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1 Objet

L’Administration fédérale des finances (AFF) édicte les présentes directives sur la gestion de
la continuité (business continuity management, BCM) de la Confédération, vu les directives
du Conseil fédéral du 26 juin 2024 sur la politique de gestion des risques menée par la Con-
fédération. Les présentes directives forment un cadre contraignant pour la BCM au sein de la
Confédération. Des adaptations et des réglementations détaillées au niveau des départe-
ments, de la Chancellerie fédérale (ChF) ou des unités administratives (UA) sont autorisées
pour répondre a des besoins spécifiques si elles ne sont pas en contradiction avec les pré-
sentes directives.

Les présentes directives s’adressent en premier lieu aux collaborateurs qui participent acti-
vement a la BCM de la Confédération (responsables de la BCM et directions des UA). Elles
concrétisent la politique de gestion des risques menée par la Confédération et constituent la
base d’'une application uniforme de la BCM au sein de la Confédération.

L’application des directives permet de garantir que les départements, la ChF et les UA ont
identifié les prestations et produits clés dans leur domaine, et qu’ils disposent des res-
sources et des plans de mesures nécessaires pour les maintenir ou les rétablir en cas d’inci-
dent.

Les directives s’appuient sur les systémes normatifs usuels' et font I'objet d’adaptations pé-
riodiques en fonction des besoins.

2 Champ d’application et définition

2.1 Champ d’application

D’un point de vue organisationnel, la gestion des risques au sein de la Confédération en-
globe toute 'administration fédérale centrale et les UA de I'administration fédérale décentrali-
sée qui n'ont pas de comptabilité propre. Les présentes directives s’appliquent:

= aux départements, aux secrétariats généraux et a la ChF;

= aux groupes et aux offices;

= aux UA de I'administration fédérale décentralisée qui n’ont pas de comptabilité
propre.

Les tribunaux fédéraux, le Conseil national et le Conseil des Etats, les Services du Parle-
ment et le Ministére public de la Confédération ne font pas partie du champ d’application.

2.2 Définition

Une BCM efficace fait partie intégrante de la gestion des risques menée dans I'administra-
tion fédérale?.

La gestion des risques analyse, dans une optique prospective, les éventuels risques pour
I'accomplissement des taches et I'atteinte des objectifs, et veille a ce que les mesures né-
cessaires soient prises pour éviter que ces risques ne se présentent ou pour en limiter les
conséquences. La BCM, pour sa part, consiste a préparer des mesures et plans proactifs et
réactifs en vue du maintien de I'exploitation en cas d’incident. Il s’agit notamment de réduire
le plus possible les conséquences des dérangements pouvant affecter des prestations et

11S0 22301; ONORM 4902-3
2 Cf. directives du Conseil fédéral du 26 juin 2024 sur la politique de gestion des risques menée par la
Confédération (FF 2024 1662), ch. 4, al. 6.
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produits essentiels. Concrétement, une BCM efficace doit permettre de réduire la durée des
dérangements et 'ampleur des pertes de productivité susceptibles d’en découler.

3 Fonctions et responsabilités

3.1 Unités administratives

La direction d’'une UA est responsable du développement, de I'application et du contréble ré-
gulier de la BCM dans son domaine.

Elle nomme un responsable de la BCM et veille a ce qu’il dispose des compétences, des
ressources et du soutien nécessaires a I'exécution de ses taches. Le mandat et les respon-
sabilités ainsi que les activités qui en découlent sont définis dans la description du poste.

Chaque année, la direction de 'UA adopte une déclaration sur la mise en ceuvre de la BCM.
Elle y décrit si et comment les différentes étapes du processus BCM (ch. 4) ont été mises en
ceuvre.

Dans le cadre des présentes directives, des dispositions plus précises peuvent étre arrétées
a I'échelon de 'UA.

3.2 Départements / ChF

Le responsable de la BCM du département ou de la ChF accompagne les UA dans le déve-
loppement et I'application de la BCM. Il assure pour ce faire le flux des informations entre le
service de coordination BCM et le département, la ChF ou les UA.

3.3 Service de coordination BCM

Le service de coordination Gestion des risques de I'AFF est également le service de coordi-
nation pour les questions de BCM de I'administration fédérale. En tant que tel, il:

= promeut la mise en ceuvre de la BCM au sein de I'administration fédérale en mettant
a disposition des documents de base, des outils d’aide, des notices ou des listes de
vérification;

= assume le role d’interlocuteur central pour les questions portant sur la méthode en
matieére de BCM et sur son application dans I'administration fédérale;

= coordonne I'élaboration des scénarios BCM applicables a 'ensemble des départe-
ments (par ex., BCM en cas de pénurie d’électricité a I'échelle nationale);

= présente a la Conférence des secrétaires généraux (CSG), dans le cadre du rapport
sur les risques, un rapport sur la mise en ceuvre de la BCM dans I'administration fé-
dérale.

4 Systéme et processus BCM

La norme ISO 22301 fixe les critéres que doit remplir un systeme BCM (planification, con-
ception, exploitation, surveillance, maintenance et amélioration continue du systéme) pour
qu'’il permette de prévenir les interruptions de I'exploitation, de se préparer a titre préventif a
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réagir aux éventuelles interruptions, et de rétablir I'exploitation aussi rapidement que pos-
sible aprés une interruption.

Le service de coordination BCM doit ainsi adopter une approche globale qui tient compte du
contexte dans lequel évolue 'organisation, condition essentielle afin de répondre aux exi-
gences. Les sections ci-aprés portent essentiellement sur la phase d’exploitation.

Il est possible que les prestations d’'une UA ne soient pas du tout concernées par les ques-

tions de BCM. La mise en place d’un systéeme BCM peut alors s’avérer inopportune. En cas
de doute, il est utile de réaliser au minimum une analyse d’impact sur les activités (business
impact analysis, analyse d’'impact). Si I'UA renonce a établir un systéme BCM, elle commu-

nique et documente cette décision de maniére transparente.

La mise en place et I'exploitation d’un systéeme BCM se composent de quatre phases:

= Phase 1: réalisation d’'une analyse d’'impact pour comprendre le fonctionnement de

UA (ch. 1)

= Phase 2: définition d’une stratégie de mise en ceuvre de la BCM (ch. 4.2)

= Phase 3: élaboration de plans de continuité des activités (business continuity plan,
BCP), avec définition et application de mesures (ch. 0)

= Phase 4: tests, exercices, formations et controles réguliers (ch.4.4)

4.1 Phase 1: réalisation d’une analyse d’impact

L’analyse d'impact vise a identifier, au sein de I'UA, les prestations, les processus opération-
nels, les produits et les ressources dont I'interruption ou le dysfonctionnement engendre-
raient des dommages matériels ou immatériels considérables. |l s’agit de définir clairement
non seulement les conséquences d’une interruption ou d’'un dysfonctionnement sur la créa-
tion de valeur de 'UA, mais aussi la durée maximale tolérable d’'un tel dérangement (ce qui
permet de fixer un ordre de priorité dans la remise en marche des activités).

Le tableau suivant présente les quatre étapes d’une analyse d’impact. Il convient de mettre a
disposition des moyens auxiliaires pour chacune d’entre elles.

Activité

Résultats

Elaboration du catalogue des prestations de 'lUA
Saisie des fonctions opérationnelles (prestations / pro-
duits / processus opérationnels) de la section, de la divi-
sion et de 'UA a chaque échelon.

Inventaire des prestations, pro-
duits et processus opération-
nels

Définition des critéres visant a évaluer le caractére
essentiel des fonctions

Définition des critéres d’évaluation du caractere essentiel
(signification / importance de I'activité, durée maximale
tolérable d’une interruption, etc.) des prestations, pro-
duits et processus opérationnels par la direction de 'UA.

Critéres fixés par la direction
de I'UA pour évaluer le carac-
tére essentiel des prestations,
produits et processus opéra-
tionnels

Evaluation du catalogue des prestations et définition
des parameétres de remise en service

Evaluation, sur la base des critéres fixés, de 'ensemble
des prestations, produits et processus opérationnels figu-
rant dans le catalogue des prestations. Fixation de I'ordre
de priorité pour la remise en service.

Liste des prestations, produits
et processus opérationnels es-
sentiels et définition de 'ordre
de priorité dans lequel ils doi-
vent étre remis en service
aprés un dérangement
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Activité Résultats

Identification des ressources essentielles Définition des ressources
Identification des ressources nécessaires aux presta- (single points of failure, y c. in-
tions, produits et processus opérationnels essentiels. terfaces et dépendances) né-

cessaires aux prestations, pro-
duits et processus opération-
nels essentiels

4.2 Phase 2: définition d’une stratégie de mise en ceuvre de
la BCM

La stratégie de mise en ceuvre de la BCM vise a identifier des champs d’action et a définir
des mesures proactives de maintien de I'exploitation.

Activité Résultats

Définition de la stratégie de mise en ceuvre de la BCM. Stratégie de mise en ceuvre de la

En général, cette stratégie définit : BCM adoptée par la direction de

» le but et I'orientation de la BCM par rapport aux 'UA, y c. mesures stratégiques a
champs d’action identifiés ; adopter (dans une optique pros-

* les roles et responsabilités liés a la BCM dans 'UA ; | pective)

» |a gestion des ressources essentielles? et les me-
sures qu’il convient de prendre a titre préventif pour
la réduction des dommages potentiels (redondances,
etc.) ;

= |e champ d’application, le contenu et le degré de dé-
tail des BCP ;

» lafréquence des tests concernant les plans et les
mesures ;

» |es exigences en matiere de reporting et de commu-
nication ;

= |a formation ala BCM ;

» lafréquence des contrdles du systéme BCM, de
'analyse d’'impact et des BCP en vue d’une actuali-
sation éventuelle.

Remarque importante :

Toute UA dotée d’un systéme BCM doit disposer d’'une stratégie de mise en ceuvre appro-
priée. Concrétement, le contenu de cette derniére dépend des circonstances dans lesquelles
évolue I'UA.

4.3 Phase 3: établissement de BCP, élaboration et applica-
tion de mesures

Des mesures efficaces doivent permettre de maintenir le plus longtemps possible les fonc-
tions opérationnelles essentielles. A défaut, la fourniture ordinaire des prestations doit étre
rétablie aussi rapidement que possible. Il faut réduire autant que possible les conséquences
négatives d’'une interruption, et donc la gravité et la durée de la perturbation.

L’UA fixe la maniére dont elle devra réagir face a un incident dans des BCP spécifiques.

3 Par ex. ressources informatiques, personnel, batiments et infrastructure, personnes en service
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Activité

Résultats

Elaboration et application de mesures visant & réduire

impact du dysfonctionnement ou de I'interruption de

prestations, produits ou processus opérationnels essen-

tiels (durée et gravité de la perturbation). Par exemple :

= préparation de postes de travail et d’'infrastructures
de remplacement pour le personnel essentiel a la
BCM ;

= plans d’intervention en cas de pénurie de personnel.

BCP approuvés par la direc-
tion de 'UA en vue du main-
tien des prestations essen-
tielles

4.4 Phase 4: tests, exercices, formations et contréles régu-

liers

La phase 4 vise a ancrer la BCM dans la culture et dans la pratique de 'UA, et a garantir son
efficacité au moyen de tests périodiques. Les infrastructures et moyens auxiliaires requis doi-
vent étre disponibles en temps opportun. Les participants doivent se familiariser avec les dif-
férentes mesures et leurs interactions et les comprendre (« sensibilisation »). Les personnes
chargées de taches particuliéres doivent posséder le niveau de formation requis.

Activité

Résultats

Tests de la disponibilité des infrastructures, moyens auxi-
liaires et autres éléments nécessaires selon les BCP

Rapports sur les résultats des
tests de disponibilité

Tests des mesures prévues dans les BCP et de leurs in-
teractions ; exercices correspondants ; vérification du ni-
veau de formation des personnes concernées

Evaluations des exercices et
plans de mesures

Formation et perfectionnement des personnes participant
aux mesures de BCM

Attestations de formation

Vérification réguliere de I'adéquation et de I'efficacité de
'analyse d’'impact, de la stratégie de mise en ceuvre de
la BCM et des BCP

Documents de travail actua-
lisés

Mise a jour permanente de la documentation BCM de
I'UA par le responsable de la BCM

Documentation BCM actuali-
sée de 'UA

Echange d’expériences et bilan des enseignements tirés

Echange régulier d’expé-
riences et d’'informations entre

les responsables de la BCM

5 Entrée en vigueur

Les présentes directives entrent en vigueur le 1¢" aolt 2024.
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