Directives
sur la politique de gestion des risques menée par la Confédération

Commentaire du 26 juin 2024

Préambule

Le Conseil fédéral édicte les « directives sur la politique de gestion des risques me-
née par la Confédération » en sa qualité d’autorité directoriale et exécutive supréme
de la Confédération (voir art. 1, al. 1 et art. 35, al. 1, de la loi du 21 mars 1997 sur
I'organisation du gouvernement et de I'administration [LOGA]" ; art. 50, al. 1, de I'or-
donnance du 5 avril 2006 sur les finances de la Confédération [OFC]?).

1 Objet

Par politique de gestion des risques de la Confédération, il faut entendre les prin-
cipes et décisions qui déterminent sur le long terme le comportement de I'administra-
tion fédérale et de ses cadres dirigeants, face a I'extérieur comme a l'interne, dans la
gestion des risques encourus par la Confédération.

Dans les directives sur la politique de gestion des risques menée par la Confédéra-
tion, le Conseil fédéral fixe la base contraignante pour 'aménagement, la mise en
ceuvre, I'évaluation des prestations et I'amélioration de la gestion des risques. Il y dé-
finit le champ d’application, les buts et les principes de la gestion des risques, ainsi
que les diverses fonctions en matiére de gestion des risques et de la continuité. Les
modalités de la mise en ceuvre sont réglées dans les directives de ’Administration
fédérale des finances (AFF) sur la gestion des risques et de la continuité (voir ch. 7,
al. 1).

2 Définition du risque et champ d’application des directives

L’al. 1 définit ce qu’il faut entendre par « risque » dans la gestion des risques menée
par la Confédération. Au niveau du Conseil fédéral, les directives fixent les principes
suivants :

* Le point de départ de la définition du risque est I'atteinte des objectifs ou I'exécu-
tion des taches dans I'administration fédérale. Sont considérés comme risques
des événements et développements qui ont une certaine probabilité d’empécher —
ou du moins de géner — la bonne exécution du mandat légal. Etant donné que la
gestion des opportunités ne revét qu’une importance secondaire dans I'administra-
tion publique, soumise au principe de Iégalité, la gestion des risques au sein de la
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Confédération se concentre sur les conséquences négatives sur I'exécution des
taches (« sinistres »).

» La gestion des risques porte sur des événements susceptibles de se produire a
I'avenir. Un risque peut se manifester comme événement unique ou comme stade
final ou intermédiaire d’'une évolution. Il résulte tantét de facteurs d’influence exté-
rieurs, tant6t d’actes ou d’omissions imputables a 'administration fédérale.

* |l est nécessaire d’identifier tous les risques essentiels dans I'optique des départe-
ments, de la Chancellerie fédérale ou du Conseil fédéral. Les risques secondaires,
par exemple les risques spécifiques a un office sans conséquences majeures, se-
ront surveillés dans le cadre des processus de gestion des risques des unités ad-
ministratives ou des départements.

» Les divers risques sont évalués en fonction de leurs conséquences et de leur pro-
babilité de survenance. En fonction des causes, on peut les classer en risques fi-
nanciers et économiques, en risques juridiques, en risques techniques, matériels
et élémentaires, en risques liés aux personnes et a I'organisation, en risques tech-
nologiques et scientifiques, en risques sociaux et politiques, etc.

» L’importance des écarts par rapport aux objectifs ne se mesure pas uniquement a
I'aide de critéres financiers. Il convient également de prendre diment en compte
les conséquences non financiéres d’événements ou de développements — at-
teintes a la réputation, perturbations du fonctionnement du gouvernement et de
I'administration, dommages aux personnes, aux biens ou a I'environnement, etc.
Le « manuel de gestion des risques » fixe en détail et de maniére uniforme tous
les criteres d’évaluation et I'échelonnement employés dans I'évaluation des
risques, en se fondant sur les valeurs empiriques dont dispose I'administration fé-
dérale.

L’al. 2 fixe le champ d’application des directives sur le plan organisationnel. Elles
s’appliquent (selon la terminologie de 'ordonnance du 25 novembre 1998 sur I'orga-
nisation du gouvernement et de I'administration?) a toute 'administration fédérale
centrale et aux unités administratives de I'administration fédérale décentralisée, pour
autant que celles-ci n'aient pas de comptabilité propre. Sont notamment exclus du
champ d’application de ces directives les tribunaux fédéraux et les Services du Par-
lement.

3 Buts de la gestion des risques

Le ch. 3 s’articule en trois alinéas. L’al. 1 fixe les objectifs généraux de la gestion des
risques. L’al. 2 expose les moyens prévus pour atteindre ces objectifs et I'al. 3 in-
dique d’autres objectifs a la réalisation desquels la gestion des risques ne fait que

contribuer, en jouant un réle de soutien, a c6té d’autres instruments.

L’al. 1 décrit de la fagon suivante les buts de la gestion des risques :
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a. |l faut tout d’abord amener la transparence nécessaire quant a la situation en ma-
tiere de risques, pour disposer d’'une base pour les décisions incombant au Con-
seil fédéral et a 'administration fédérale. Les directions tant stratégiques qu’opéra-
tionnelles doivent étre a méme d’identifier les risques de maniére précoce, de les
classer par ordre de priorité et de prendre en temps utile les mesures adéquates.

b. Les représentants de la Confédération (membres du Conseil fédéral et employés
de la Confédération) doivent étre diment protégés contre les menaces extérieures
pesant sur leur sécurité personnelle.

c. En outre, il s’agit de protéger la Confédération contre toute atteinte a son patri-
moine ou a sa réputation.

d. De fagon générale, il s’agit de garantir, comme l'exige I'art. 39 de la loi du 7 oc-
tobre 2005 sur les finances de la Confédération (LFC)*, une utilisation adéquate
des fonds, conformément aux principes énonceés a l'art. 12, al. 4, LFC (Iégalité, ur-
gence et emploi ménager des fonds ; emploi efficace et économe des fonds).

En vertu de I'al. 2, les risques doivent étre identifiés, analysés, évalués et maitrisés
le plus tét possible, dans le cadre du processus de gestion des risques. Les mesures
requises doivent pouvoir étre prises en temps utile. Cela présuppose que le person-
nel de la Confédération dispose de la sensibilisation au risque nécessaire et qu’il ex-
prime ouvertement ses appréciations en la matiére (« culture du risque »).

La gestion des risques fait partie, selon 'al. 3, des instruments a disposition du Con-
seil fédéral qui permettent d’assurer une exécution prévoyante des taches et de ga-
rantir le bon fonctionnement du gouvernement et de I'administration.

4 Principes de la gestion des risques

L’al. 1 explique que la gestion des risques est un instrument de pilotage du Conseil
fédéral. Selon l'art. 35 LOGA, le Conseil fédéral et les chefs de département dirigent
I'administration fédérale. Chaque membre du Conseil fédéral dirige son département
et en assume la responsabilité politique (art. 37, al. 1, LOGA). Dans cette fonction, le
Conseil fédéral affirme ici que la gestion des risques constitue un élément important
du pilotage a tous les échelons et que, par conséquent, la gestion des risques est
I'affaire des responsables hiérarchiques. Elle est pleinement intégrée dans les pro-
cessus de travail et de conduite des départements et des unités administratives. Au-
trement dit, elle constitue un élément indispensable de I'exécution soigneuse et éco-
nome des taches.

La consolidation des risques au niveau du Conseil fédéral (voir ch. 5, al. 2) suppose
que les divers risques peuvent étre comparés entre eux. Cela n’est possible que si la
mise en ceuvre de la gestion des risques obéit a des régles uniformes dans tous les
départements ou unités administratives. Les directives de 'AFF sur la gestion des
risques fixent par conséquent de maniére contraignante comment doivent s’effectuer
I'identification, I'analyse, I'évaluation, la maitrise et la surveillance des risques. Elles
s'inspirent des systémes normatifs usuels dans ce domaine (ISO° 31000 Risk mana-
gement ; ONORM 4900, etc. ; voir I'al. 2). Il incombe aux départements et a la Chan-
cellerie fédérale de mettre en ceuvre la gestion des risques selon les directives du
Conseil fédéral ainsi que celles de I'AFF (voir ch. 5, al. 4, let. b).
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Selon I'al. 3, tous les risques essentiels du point de vue des départements et de la
Chancellerie fédérale doivent étre gérés et documentés (y compris I'évolution du
risque) a I'aide d’'une seule et méme application informatique commune. C’est
'unique possibilité permettant d’établir, a un codt raisonnable, des rapports réelle-
ment informatifs a I'intention du Conseil fédéral.

Pour maitriser ses risques (al. 4), la Confédération dispose de trois stratégies : « évi-
ter », « atténuer » ou « financer ». L’exécution de certaines taches de la Confédéra-
tion comporte inévitablement des risques. En dépit de ces derniers, il n’est générale-
ment pas admissible d’y renoncer (stratégie « éviter »). L’administration fédérale ne
peut donc qu’essayer de limiter au maximum les risques (stratégie « atténuer »). Sur
le plan financier, la Confédération assume elle-méme le risque pour les dommages
causés a son patrimoine et supporte les conséquences de son activité (voir art. 50,
al. 2, OFC). Ce n’est que dans des cas particuliers que '’AFF approuve la conclusion
d’un contrat d’assurance.

Selon la situation concréte, les mesures visant a éviter ou atténuer les risques seront
adoptées et mises en ceuvre soit au niveau du Conseil fédéral, soit a un niveau infé-
rieur (al. 5).

Une gestion appropriée des urgences, des crises et de la continuité (al. 6) fait partie
intégrante de la gestion des risques. Il s’agit de limiter les dommages qu’occasionne-
rait la matérialisation d’'un risque. Les mesures sont prises et testées a I'échelon adé-
quat (unité administrative, département, Conseil fédéral). Il est nécessaire d’attribuer
par avance les diverses fonctions en cas d’'urgence ou de crise et de tester les pro-
cessus prévus. Par ailleurs, la gestion des risques présente également des inter-
faces avec le systéme de contrdle interne (SCI), ainsi qu’avec les prescriptions lé-
gales strictes relevant de la sécurité au travail et de la protection de I'environnement.
Ces domaines restent en principe du ressort de chaque unité administrative. Si, tou-
tefois, des risques essentiels (p. ex. violation des prescriptions légales) ont été identi-
fiés dans le cadre de ces processus, il faudra en tenir compte dans la gestion des
risques.

Pour des raisons de confidentialité, la communication des résultats de la gestion des
risques a I'extérieur (al. 7) est naturellement soumise a de séveres restrictions. Ni le
rapport de gestion du Conseil fédéral, ni les rapports liés a la présentation des
comptes de la Confédération ne donnent d’indications détaillées sur I'exposition de la
Confédération a des risques. En revanche, la communication a l'interne, soit les flux
d’'informations des unités administratives au Conseil fédéral, via le département, et
vice-versa, revét ici une trés grande importance.

Le développement et 'amélioration de la gestion des risques (al. 8) constituent une
tache permanente. Le Conseil fédéral lui-méme est mis ici a contribution (adapta-
tions de la politique de gestion des risques), mais également (et surtout) tous les
autres services de 'administration fédérale chargés de la gestion des risques. Dans
sa fonction d’'organe de coordination, 'AFF recueillera les propositions des respon-
sables de la gestion des risques des départements et de la Chancellerie fédérale.



5 Fonctions en matiére de gestion des risques

Les al. 1 a 4 attribuent les différentes « fonctions » en matiere de gestion des
risques. Le Conseil fédéral a certes adopté pour la gestion des risques une stratégie
de mise en ceuvre décentralisée (voir al. 4 et 5). Mais pour rendre possible la conso-
lidation des risques au niveau de la Confédération et pour garantir une mise en
ceuvre aussi uniforme que possible de la gestion des risques dans les départements
et les unités administratives, diverses fonctions a caractere transversal sont prévues.
Elles reviennent a la Conférence des secrétaires généraux (CSG) et a 'AFF (voir

al. 1et2).

La description des taches de la CSG a l'al. 1 correspond a la décision de la CSG du
22 janvier 2010 (consolidation des risques transversaux, contréle d’exhaustivité, défi-
nition d’'un ordre de priorité entre les risques départementaux). La CSG procede a la
consolidation des risques au niveau de la Confédération et adopte les rapports sur
les risques a l'attention du Conseil fédéral.

Les différentes taches de I'AFF sont exposées a I'al. 2. L’énumération n’est pas ex-
haustive.

Les départements et la Chancellerie fédérale (al. 3) mettent en ceuvre la politique de
gestion des risques conformément aux directives du Conseil fédéral ainsi qu’a celles
de 'AFF. lls mettent a disposition les ressources nécessaires et assument la respon-
sabilité des risques les concernant. lls désignent une personne a qui reviendra, en
tant que « responsable de la gestion des risques », la conduite administrative de la
gestion des risques au niveau du département ou de la Chancellerie fédérale. Quant
aux taches concrétes qu'implique généralement cette fonction, elles seront précisées
dans les directives de I'AFF. |l en va de méme du cahier des charges des respon-
sables de la gestion des risques des unités administratives (voir al. 4). Le propriétaire
du risque est la personne qui assume au niveau opérationnel la responsabilité du
risque dont elle doit s’occuper. Dans la plupart des cas, il s’agit du chef de 'unité ad-
ministrative concernée. Afin de garantir la qualité des rapports sur les risques qui doi-
vent lui étre remis au moins une fois par an, le Conseil fédéral exige des départe-
ments et de la Chancellerie fédérale qu’ils contrélent régulierement et complétement
leur exposition aux risques, faute de quoi il serait a craindre qu’ils se contentent d’ac-
tualisations périodiques sommaires, restreintes aux risques déja identifiés, qui négli-
geraient ainsi les développements récents.

Les taches et responsabilités incombant aux responsables d’unités administratives
sont réglées a I'al. 4. En complément aux directives de I'AFF, ils sont tenus de se
conformer, pour la mise en ceuvre de la gestion des risques, aux directives de leur
département.

6 Fonctions en matiere de gestion de la continuité

Les al. 1 a 4 attribuent les différentes « fonctions » en matiére de gestion de la conti-
nuite.



En vertu de l'al. 1, la CSG a notamment pour tache de prendre connaissance des
déclarations consolidées sur la mise en ceuvre de la gestion de la continuité remises
par les départements et la Chancellerie fédérale.

Les différentes taches de 'AFF sont exposées a I'al. 2. L’énumération n’est pas ex-
haustive.

Les départements et la Chancellerie fédérale (al. 3) mettent en ceuvre la politique de
gestion de la continuité conformément aux directives du Conseil fédéral et aux direc-
tives de I'AFF en la matiére, et mettent a disposition les ressources nécessaires en
nommant un délégué a la gestion de la continuité. lls assument la responsabilité du
développement, de la mise en ceuvre et du contrdle périodique de la gestion de la
continuité dans leur domaine, et adoptent chaque année une déclaration consolidée
sur la mise en ceuvre de la gestion de la continuité a I'échelle du département ou de
la Chancellerie fédérale, qu’ils transmettent a 'AFF.

Les taches et responsabilités incombant aux responsables d’unités administratives
sont réglées a I'al. 4. lls assument ainsi la responsabilité du développement, de la
mise en ceuvre et du contrdle périodique de la gestion de la continuité dans leur do-
maine.

7 Dispositions finales et entrée en vigueur
Les modalités de la gestion des risques et de la continuité sont réglées dans les di-
rectives de 'AFF (al. 1). Les directives entrent en vigueur dés que le Conseil fédéral

les a approuvées (al. 2).

Les directives du 26 juin 2024 (FF 2024 1662) remplacent les directives du Conseil
fédéral du 24 septembre 2010 (FF 2070 5965).



