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0 Zweck dieses Dokuments

Das vorliegende Handbuch zum Risikomanagement des Bundes dient als Erganzung bzw.
Erlauterung der Richtlinie (iber das Risikomanagement Bund'. Es wird von der EFV nach An-
horung der Risikomanagerinnen und Risikomanager der Departemente und der Bundeskanz-
lei (BK) herausgegeben.

Das Handbuch lehnt sich an die gangigen Normenwerke? an. Die im Risikomanagement
Bund verwendeten Begriffe werden in Anhang 1 naher erlautert bzw. definiert. Das Hand-
buch unterstitzt die im Risikomanagement tatigen Personen (insbesondere Risikomanage-
rinnen und Risikomanager, Risikocoach und Risikocoachin, Risikoeignerinnen und Risikoeig-
ner) bei der Erflllung ihrer Aufgaben und dient den Flihrungskraften und Mitarbeitenden der
Bundesverwaltung als Nachschlagewerk fiir Fragen im Zusammenhang mit dem Risikoma-
nagement des Bundes.

In grau unterlegten Kastchen werden einerseits verbindliche Vorgaben und andererseits
Empfehlungen an die Risikomanagerinnen und Risikomanager und Risikocoaches aufge-
fuhrt. Die Vorgaben sind notwendig, um eine einheitliche Umsetzung des Risikomanage-
ments und eine konsolidierte Berichterstattung auf Stufe Bundesrat zu ermdglichen.

Das Handbuch wird aufgrund aktueller Bedurfnisse periodisch angepasst und weiterentwi-
ckelt. Die Departemente und die BK kénnen entsprechende Antrage stellen.

1 Grundlagen des Risikomanagements des Bundes

1.1 Risikopolitik

Die Rahmenbedingungen fur das Risikomanagement beim Bund werden in den «Weisungen
Uber die Risikopolitik des Bundes» (nachfolgend auch als «Risikopolitik» bezeichnet) ver-
bindlich festgelegt. Die Risikopolitik bildet die Grundlage fir die Ausgestaltung, Umsetzung,
Leistungsbewertung und Verbesserung des Risikomanagements.

1.1.1 Ziele

Das Risikomanagement ist ein Flihrungsinstrument auf den Stufen Bundesrat (BR), Departe-
ment / BK und Verwaltungseinheiten (VE). Es schafft Transparenz lber die aktuelle Risikosi-
tuation des Bundes und der einzelnen Organisationseinheiten (OE) und ermdglicht es, recht-
zeitig die erforderlichen Massnahmen zur Vermeidung oder Verminderung von Risiken zu
treffen. Das Risikomanagement Bund soll insbesondere:

= Die Erfullung der verfassungs- und gesetzmassigen Aufgaben der Bundesverwaltung
und die Erreichung der Ziele des Bundes unterstiitzen;

= Dem Bundesrat und der Bundesverwaltung ermdglichen, ihre Entscheide unter Be-
ricksichtigung mdéglicher kinftiger Ereignisse und Entwicklungen zu fallen, indem we-
sentliche negative Auswirkungen auf die Erfullung der Aufgaben und die Erreichung
der Ziele frihzeitig erkannt und analysiert werden;

= Seine eigene Wirksamkeit laufend Uberprufen und die stetige Weiterentwicklung und
Verbesserung sicherstellen.

' Die Richtlinie der EFV wurde gestiitzt auf Ziff. 7 Abs. 1 der Weisungen des Bundesrates vom 26.06.2024 Uber die Risikopoli-
tik des Bundes erlassen (vgl. BBI 2024 1662)

2 Konkret: 1ISO 31000, ONORM 490x-Reihe.



Ausserdem soll die Sicherheit der Vertreterinnen und Vertreter des Bundes gewahrleistet,
das Vermodgen und die Reputation des Bundes geschuitzt und die verfigbaren Mittel wirksam
und wirtschaftlich eingesetzt werden.3

1.1.2 Nutzen

Nach einheitlichen Kriterien umgesetzt, ist das Risikomanagement ein Instrument mit vielfal-
tigem Nutzen fiir den Bund*:

= es tragt zu einer vorausschauenden Erfiillung der Bundesaufgaben bei und férdert
eine proaktive Flhrung;

= es tragt zur Funktionsfahigkeit von Regierung und Verwaltung bei;

= es erhéht die Transparenz und die Ubersicht (iber die Risikosituation und erleichtert
damit die Entscheidfindung auf allen Fihrungsebenen;

= es ermd@glicht eine wirksame und wirtschaftliche Zuteilung der erforderlichen Res-
sourcen fur die Minimierung von Risiken;

= es tragt bei, das Vertrauen der verschiedenen Anspruchsgruppen (Bundesversamm-
lung, Bevdlkerung usw.) in die Bundesverwaltung und den Bundesrat zu erhéhen;

= es sensibilisiert Mitarbeitende in der Bundesverwaltung im Umgang mit den Risiken
in ihrem Bereich.

Nutzen und Ziele, wie soeben erértert, lassen sich nur erreichen, wenn das Risikomanage-
ment als Teil der Fihrungs- und Steuerungsprozesse begriffen, implementiert und im prakti-
schen Handeln umgesetzt wird. Dies wird in Ziffer 2.3 naher erlautert.

1.2 Risikostrategie und Risikokultur
1.2.1 Risikostrategie

Mit der Risikostrategie legen Organisationen fest, wie sie mit ihren Risiken umgehen wollen. In
einem engeren Sinn beschrankt sich die Risikostrategie auf die Frage, in welchem Verhaltnis
die Chancen und Risiken stehen sollen bzw. wie hoch die eingegangenen Risiken maximal
sein durfen (Risikotoleranz, Wahl der Bewaltigungsoptionen, vgl. dazu Ziff. 3.4).

In einem umfassenderen Sinn zeigt die Risikostrategie auf, wie das Risikomanagement insge-
samt geplant, umgesetzt, bewertet und verbessert werden soll. Dies umfasst auch die Ver-
pflichtung der obersten Leitung, d. h. das Committment fiir das Risikomanagement. Bei gros-
sen Organisationen hat es sich Uberdies als zweckmassig erwiesen, eine organisationsweite
Risikostrategie festzulegen (oft Risikopolitik genannt), die dann in einzelnen Risikostrategien
fur die untergeordneten OE konkretisiert wird.

Risikostrategie Stufe Bund

Die umfassende Risikostrategie des Bundes hat der Bundesrat in seinen Weisungen lber
die Risikopolitik des Bundes festgelegt. Zentrale Punkte sind dabei die Risikodefinition und
der Geltungsbereich, die Ziele und Grundsatze sowie die grundlegenden Funktionen im Risi-
komanagement.

Mit Blick auf die Risikotoleranz und die Risikobewaltigung gilt generell, dass sich Risiken auf-
grund der Pflicht der Bundesverwaltung, ihre gesetzlichen Aufgaben zu erflllen, nicht voll-
sténdig vermeiden lassen. Der Bund ist bereit, Risiken bewusst und kontrolliert einzugehen,

8 Ziff. 3 Abs. 1 der Weisungen uber die Risikopolitik des Bundes
4 Vql. Ziff. 3 der Weisungen Uber die Risikopolitik des Bundes
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sofern dies fir die Zielerreichung bzw. die Aufgabenerfillung unvermeidbar ist. Getreu dem
Grundsatz des haushalterischen Umgangs mit Mitteln des Bundes sollen die mit der Erfll-
lung der Bundesaufgaben einhergehenden Risiken mdglichst gering gehalten werden. Der
Entscheid Uber die Umsetzung risikominimierender Massnahmen erfolgt gestitzt auf Kosten-
/Nutzenliberlegungen (inkl. einer Rechtsgliterabwagung?®).

Der Bund tragt das Risiko fiir Schaden an seinen Vermogenswerten und flr die haftpflicht-
rechtlichen Folgen seiner Tatigkeit grundsatzlich selbst® (Grundsatz der Eigenversicherung).
Einer finanziellen RisikoUuberwalzung (z. B. mittels Abschluss eines Versicherungsvertrags,
Derivate usw.) stimmt die EFV nur in besonderen Fallen zu’.

Risikostrategie Stufe Departement und VE

Auf Stufe des einzelnen Departements bzw. der BK sowie der einzelnen VE soll die Risi-
kostrategie aufzeigen, wie die Flihrung die Risikopolitik des Bundesrates im eigenen Bereich
konkret umsetzen will und welche Ziele damit erreicht werden sollen. Eine Risikostrategie
sollte sich namentlich zu folgenden Aspekten dussern:®

= Verpflichtung bzw. Absicht der obersten Leitung;
= Ziele und angestrebter Nutzen des Risikomanagements fiir die OE;

= Eckpunkte der Umsetzung eines integrierten Risikomanagements in der OE, d. h. des
anzustrebenden Zusammenwirkens von Flhrungsprozessen und Risikomanagement
(vgl. Ziff. 2.3);

= Funktionen, Aufgaben und Erwartungen im Risikomanagement;

= Risikobewaltigung (Risikostrategie i. e. S.): Vorgehen bei der Beurteilung der Risi-
kotoleranz (vgl. Ziff. 3.4), Bewaltigungsoptionen, Steuerung der Massnahmen zur Ri-
sikoreduktion, Festlegung des Reduktionsziels.

Die Risikostrategie soll allen Kadern und Mitarbeitenden der OE bekannt sein. Sie dient
ihnen als Grundlage fiir Fiihrungsentscheide und ist Teil der angestrebten Risikokultur.

1.2.2 Risikokultur

Eine der wichtigsten Voraussetzungen flr ein wirksames und vorausschauendes Risikoma-
nagement ist eine gute «Risikokultur»: Alle Mitarbeitenden und jede Flhrungskraft pflegen
einen bewussten Umgang mit Risiken und eine positive Fehlerkultur.

= Umgang mit Fehlern: Eine positive Fehlerkultur erlaubt die offene Diskussion Uber
Méangel und férdert die Aufdeckung von Risiken innerhalb von Prozessen und Syste-
men. Lésungen zur Reduktion dieser Risiken konnen erarbeitet werden. Eine offene
Kommunikation Uber Fehler erlaubt es zudem, aus den Fehlern anderer zu lernen.

=  Offener Informationsaustausch und Lernkultur: Eine offene Kommunikation, unter
Berlcksichtigung der Sicherheitsvorschriften klassifizierter Informationen (vgl. Ziffer
1.4), und die Bereitschaft, von anderen zu lernen, férdern ein besseres und tieferes
Verstandnis der eigenen Aufgaben und Prozesse. Insbesondere die Identifikation und
die Bewaltigung von Risiken an der Schnittstelle zwischen zwei oder mehreren OE
werden so erleichtert. Jeder Bereich profitiert von den Erfahrungen der anderen.

» Respekt vor fachlichem Wissen und Kénnen: Bei der Risikoanalyse und bei der
Erarbeitung von Bewaltigungsoptionen wird Wert auf die Meinung der Personen mit
grossem Know-how gelegt, auch wenn diese keine Entscheidungsbefugnisse haben.
Ihre Stellungnahmen und allenfalls davon abweichende Entscheide der Fuhrung

% z. B.: Menschenwdirde, kérperliche Unversehrtheit (Leib und Leben), Eigentum usw.
5 Art. 50 Abs. 2 FHV

7 Vgl. Weisungen der EFV vom 11.09.2015 Uber die Risikotragung und Schadenerledigung im Bund
8 Vgl. Mustervorlage «Risikostrategie» (Anhang 11)
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(«management overruling») sollen dokumentiert werden.

» Informationspflicht: Die Pflicht jedes Mitarbeitenden, seine Vorgesetzten Uber rele-
vante Gefahren in seinem Tatigkeitsbereich zu informieren, fiihrt zu erhdhter Auf-
merksamkeit und dazu, dass die Risikoverantwortung wahrgenommen wird.

Neben der Férderung von allgemeinen Arbeitsgrundsatzen, welche die Risikokultur verbes-
sern, ist auch ein regelmassiger Austausch zu Themen des Risikomanagements wichtig.
Dieser fordert das Risikobewusstsein und die Sensibilitat fir das Thema Risikomanagement
(vgl. auch Ziff. 5.1).

Selbstverstandlich kann der Aufbau bzw. die Verbesserung der Risikokultur nicht von einem
Tag auf den anderen erfolgen. Das bendétigt seine Zeit, denn Arbeitseinstellungen und Denk-
muster kénnen oft nur langsam neu ausgerichtet werden. Die EFV schenkt diesem Thema im
Rahmen der steten Verbesserung des Risikomanagements Bund grosse Aufmerksamkeit und
ergreift nétigenfalls Massnahmen, um weitere Verbesserungen herbeizuflhren.

1.3 Geltungsbereich und Risikodefinition

Wichtigster sachlicher Ansatz- und Abgrenzungspunkt des Begriffs Risiko im Risikomanagement
Bund sind die Aufgaben und Ziele der Bundesverwaltung. Die genaue Definition lautet:

Definitionstext Definierter Aspekt
Risiken sind Ereignisse und Entwicklungen, Art des Eintritts (unmittelbar vs. allméhlich)
die mit einer gewissen Wahrscheinlichkeit eintreten Unsicherheit

und wesentliche negative finanzielle und nichtfinanzielle Auswir- Wesentlichkeit, Schadensdimensionen
kungen haben

auf die Erreichung der Ziele und die Erfiillung der Aufgaben sachliche Eingrenzung

der Bundesverwaltung. institutionelle Eingrenzung

Das Risikomanagement Bund wird in der zentralen Bundesverwaltung durchgeflhrt sowie in je-
nen dezentralen Einheiten, die keine eigene Rechnung fiihren.®

1.4 Umgang mit als «GEHEIM» klassifizierten Informationen

Das Risikomanagement befasst sich mit allen Aufgabengebieten des Bundes, somit auch mit
sehr sensiblen Bereichen wie z. B. der inneren und dusseren Sicherheit. Auch die Risiken
aus diesen Bereichen fliessen in die Risikoberichterstattung an den Bundesrat ein. Als GE-
HEIM klassifizierte Informationen sind in geeigneter Weise im Risikomanagement zu erfas-
sen. Der Schutz von Informationen des Bundes und der Armee im Interesse des Landes und
insbesondere deren Klassifizierung und Bearbeitung ist in der Informationssicherheitsverord-
nung (ISV)'° geregelt. Zum Thema Klassifizierung von Informationen des Risikomanage-
ments siehe Ziffer 5.3.1 hiernach.

% Risikodefinition und Geltungsbereich sind formell in der «Richtlinie Uber das Risikomanagement Bund» der EFV aufgefiihrt.
" SR 128.1
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2 Organisation des Risikomanagements Bund
2.1 Aufbau

Das Risikomanagement innerhalb der Bundesverwaltung ist dezentral organisiert. Die De-
partemente und die BK sind fur die Umsetzung in ihrem Bereich verantwortlich. Auf der Stufe
Departement / BK und in jeder VE'" ist je eine Risikomanagement-Funktion vorgesehen, die
die verschiedenen Risikomanagement-Tatigkeiten koordiniert und den Risikomanagement-
prozess steuert. Demgegentber erfiillt die Koordinationsstelle Risikomanagement in der EFV
(Koordinationsstelle EFV) eine departementstbergreifende Funktion. Sie stellt sicher, dass
das Risikomanagement in der Bundesverwaltung einheitlich umgesetzt wird.

Bundesrat
I [ [ 4‘“ |¥ | | [
Generalsekretiaren-Konferenz (GSK)
2
A 4
Koordinationsstelle Risikomanagement EFV
& & e ¢ & 3 & &

BK EDA EDI EJPD VBS EFD WBF UVEK
| | | | | | | | | | |
Risiko- Risiko- Risiko- Risiko- Risiko- Risiko- Risiko- Risiko-
manager | | manager | | manager | | manager | | manager | | manager | [ manager | | manager

VE 1[re] |VE 1[re| [VE 1[re| [VE 1[re| [VE 1[re| [VE 1[re| [VE 1 [re|
[ 11 [T1 [ 11 LT1 L11

L1
VE 2[re] |VE 2[re| [VE 2|re| |VE 2|re| [VE 2[re| |VE 2[re| |VE 2|[re
[T1 [1 11 [ 11 [T IT1
VE 3[re| [VE 3[re| |VE 3|re| |VE 3|re| |VE 3[re| [VE 3[re| |VE 3 [re]
[T1 [ 1 [T [T1

tHw [ HN|H

VE x [re| |VE x|re| [VE x|re| [VE x|re| |VE x[re| |VE x [re| |VE x [re]
L1 L1 IT1 11 11 L1 111

VE Verwaltungseinheit <==) Informationsfliisse
RC Risiko-Coach [ Risikoeigner/-in

Abbildung 1: Organisation Risikomanagement Bund

2.2 Funktionen und Verantwortlichkeiten

Die Aufgaben und Verantwortlichkeiten der verschiedenen Funktionen im Risikomanagement

Bund sind in Ziffer 3 der «Richtlinie Gber das Risikomanagement Bund» der EFV umschrieben.
Zu den Kernfunktionen zahlen namentlich:

= Risikocoach/-in: Person, welche fir die korrekte Anwendung der Methodik RM Bund
innerhalb der VE zustandig ist, die den Risikomanagement-Prozess umsetzt und da-

bei die Geschéaftsleitung sowie die Risiko- und Massnahmeneigner berat (s. auch An-
hang 4 Pflichtenheft).

= Risikomanager/-in: Analoge Funktion zum Risikocoach/-in auf Stufe Departement.

" Das Gleiche gilt fiir die Generalsekretariate. Die Funktion des Risikocoaches Risikocoachin/-coaches des Generalsekretari-
ats kann (muss aber nicht) in Personalunion vom Risikomanager des Departements ausgetibt werden.
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Darlber hinaus sorgen die Risikomanager innerhalb ihres Departements fir die ein-
heitliche Anwendung der Methodik sowie deren Weiterentwicklung in Zusammenar-
beit mit der Koordinationsstelle, flr die Umsetzung und Qualitat der Berichterstattung
und pflegen einen regelmassigen Fachaustausch zwischen den Risikocoaches und
verwandten Funktionen wie IKS oder BCM (s. auch Anhang 4 Pflichtenheft).

= Risikoeigner/-in: Person, die ein Risiko mit seinen Massnahmen zur Risikominde-
rung steuert und auch fir die Berichterstattung Uber dieses Risiko verantwortlich
zeichnet. Sie verfugt Uber die daflr erforderlichen Entscheidungskompetenzen. Bei
Risiken besonderer Tragweite — etwa Querschnittsrisiken — ist auch denkbar, dass
die Risikoverantwortung zusatzlich einem strategischen Gremium Ubertragen wird,
das bei zentralen Steuerungfragen informiert wird, mitwirkt oder entscheidet.

= Massnahmenverantwortliche: Person, die vom Risikoeigner/-in beauftragt wird,
eine spezifische Massnahme zur Risikomminderung zu steuern.

Die Funktionen beim Bund, fir deren Austibung eine Personensicherheitsprifung durchge-
fuhrt werden muss (z. B. Risikomanager), sind in der Verordnung Uber die Personensicher-
heitsprifungen (VPSP; SR 7128.37) aufgeflnhrt.

2.3 Risikomanagement in den Fuhrungsprozessen
der Bundesverwaltung

«Das Risikomanagement ist ein Flihrungsinstrument. Es ist fester Bestandteil der Geschéfts-
und Flihrungsprozesse und gehért zur sorgféltigen und wirtschaftlichen Aufgabenerfillung
und -verantwortung.» Mit diesem ersten Grundsatz der Weisungen Uber die Risikopolitik’2
verpflichtet der Bundesrat die Geschaftsleitungen auf allen Fliihrungsebenen, daflir zu sor-
gen, dass das Risikomanagement

1. eng mit den Flihrungsprozessen verknlpft ist und die Risikodimension in der Flih-
rungsarbeit konsequent berlicksichtigt wird (funktionale Integration);

2. auf allen Fihrungsebenen umgesetzt wird und der Informationsfluss zwischen diesen
Ebenen, d. h. von der Spitze zur Basis (Topdown) und von der Basis zur Spitze (Bot-
tom-up) gewahrleistet ist (vertikale Integration);

3. mitden anderen Prozessen der Fihrungsunterstiitzung — z. B. der finanziellen Fih-
rung, der IKT-Steuerung oder dem internen Kontrollsystem (IKS) — vernetzt ist und
koordiniert betrieben wird (horizontale Integration).

Die praktische Umsetzung dieser drei Merkmale eines integrierten Risikomanagements wird
nachfolgend erlautert.

2.3.1 Funktionale Integration:
Einbettung in Planungs- und Strategieprozesse

Zu den Fuhrungsaufgaben zahlt der bewusste und rationale Umgang mit Unsicherheit: mog-
liche Risiken fur die Aufgabenerfullung und die Zielerreichung sollen frihzeitig erkannt und
systematisch gesteuert werden. Das Risikomanagement Bund sieht die dazu geeigneten In-
strumente, Methoden und Rollen® vor. Fiir die funktionale Integration des Risikomanage-
ments ist ein optimales Zusammenwirken zwischen den Flhrungsverantwortlichen und ihren
Risikobeauftragten (Risikomanagerinnen und -manager, Risikocoaches) gemass Ziffer 2.1
essentiell. Dieses wird namentlich an folgenden Merkmalen erkannt:

12 Ziff. 4 Abs. 1 der «Weisungen Uber die Risikopolitik des Bundes».

3 Ausfiihrlich beschrieben in Ziff. 3.1.3 (Informationsfliisse im Risikomanagement Bund) sowie Ziff. 3 der «Richtlinie tber das
Risikomanagement Bund» der EFV (Funktionen und Verantwortlichkeiten).
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= Die Filihrungskrafte nutzen das Risikomanagement fiir die Fihrungsarbeit und bin-
den dieses systematisch in ihre FUhrungsprozesse ein. Insbesondere ziehen sie das
Risikomanagement in den ordentlichen Planungs- und Strategieprozessen sowie bei
allen wesentlichen inneren oder dusseren Veranderungen ein. In der Regel zweimal
pro Jahr analysieren sie die Risikosituation ihrer OE und Uberprifen in der Geschafts-
leitung die Umsetzung sowie die Wirksamkeit der Massnahmen.

= Die Risikobeauftragten (Risikocoaches, Risikomanagerinnen und -manager) be-
raten die Fuhrungskrafte kompetent und unterstitzen die Entscheidungsprozesse in
der Geschaftsleitung mit stufengerechter Information und lberzeugenden Vorschla-
gen. Sie halten das Risiko- und Massnahmenportfolio auf aktuellem Stand, koordinie-
ren Risiko-Reportingprozess sowie Risiko-Update und unterbreiten der Geschaftslei-
tung die periodischen Risikoberichte'.

Damit die funktionale Integration gelingt, ist also ein regelméssiger und gezielter Austausch
zwischen Geschéftsleitung und Risikobeauftragten erforderlich. Dieser Austausch soll ers-
tens zu jenen Zeitpunkten erfolgen, an denen die Plane und Strategien geschmiedet werden.
Dies betrifft zunachst die ordentlichen strategischen Planungen der VE bzw. der Departe-
mente/BK, aus denen die Legislaturziele hervorgehen (alle vier Jahre) und die jahrlich aktua-
lisiert werden. Formal werden diese Planungen in den jahrlichen Bundesrats- und Departe-
mentszielen festgehalten. Im Rahmen des Budgetprozesses werden diese Ziele und Vorha-
ben mit Ressourcen ausgestattet (Voranschlag mit Integriertem Aufgaben- und Finanzplan
IAFP) und spéater in der jahrlichen Leistungsvereinbarung zwischen Departement und VE ak-
tualisiert, konkretisiert und detailliert. Neben diesen Standard-Planungsprozessen kénnen
sich wesentliche Anpassungen von Aufgaben, Strategien und Zielen im laufenden politischen
Prozess grundsatzlich jederzeit ergeben und damit einen Einbezug der Risikobeauftragten
notig machen. Die unmittelbare Berlcksichtigung der Risikodimension in den Planungs- und
Strategieprozessen ermoglicht tragfahige Entscheide und tragt damit zu einem effizienten
Ressourceneinsatz bei (vgl. Ziffer 1.1.2 Nutzen).

Zweitens findet ein Risikodialog zwischen Geschaftsleitung und Risikobeauftragten wahrend
des Risikoreportings und des Risiko-Updates statt. Im Gegensatz zu den Planungsprozes-
sen steht bei diesen Arbeiten die Risikodimension selbst im Zentrum: Wahrend im Rahmen
des Reportings die Risikoexposition der VE umfassend evaluiert wird, d. h. die bestehenden
Risiken aktualisiert, neue potentielle Risiken geprift und obsolete Risiken erledigt werden,
fokussiert das Risiko-Update dieselben Schritte auf die Toprisiken zuhanden des Bundes-
rats.' Die Risikoberichte beider Prozesse werden jeweils durch die Geschéftsleitung geneh-
migt und zuhanden der nachsthdéheren Fiihrungsstufe verabschiedet.

Drittens erweist es sich als wertvoll, wenn sich die Geschéftsleitung mindestens einmal pro
Legislatur vertieft mit der Risikoexposition und der Risikosteuerung ihrer VE auseinander-
setzt. Ziel ist es, aus einer Topdown-Sicht die mittelfristig bedeutenden Risikofelder zu identi-
fizieren und zu beurteilen sowie die Funktionsfahigkeit des eigenen Risikomanagements zu
evaluieren.

4 Die Risikoberichte sind die wichtigsten sichtbaren Outputs des Risikomanagements und ein zentrales Qualitatsmerkmal (vgl.
dazu Anhang 2 «kKommentierter Risikoerfassungsbogen»).

'S Fir weiterfuhrende Informationen zum Reporting vgl. Ziffern 3.1 und 4.
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Steverunasbereich 1. Quartal 2. Quartal 3. Quartal 4. Quartal
g Dez | Jan | Feb |Mérz April \ Mai | Juni | Juli | Aug | Sept | Okt | Nov | Dez | Jan \ Feb |Mérz
Legislaturplanung,
Legislaturfinanzplanung
Strategieformulierung
(VE, Departement)
Budgetierung und Voranschlag mit IAFP
Finanzplanung

Bundesrats- und

R Jahresziele BR - Dept/BK
Departementsziele

Ziele und strategische
Schwerpunkte VE

 Riskomanagement

Abbildung 2: Funktionale Integration des Risikomanagements als Fiihrungsprozess

Die funktionale Einbindung des Risikomanagements als Flihrungsinstrument erfolgt somit
idealtypisch Uber zwei Wege: Im Rahmen der Planungs- und Strategiebildungsprozesse un-
ter Fihrung der Geschaftsleitung wird das Risikomanagement punktuell einbezogen. Umge-
kehrt erfolgen Risikoreporting und Update aus der Perspektive und unter Federfiihrung des
Risikomanagements selbst. Gemeinsam ist beiden Ansatzen, dass immer die Flihrungsspit-
zen der VE, der Departemente/BK und letztlich der Bundesrat fir die Risiken ihres Bereichs
verantwortlich sind.'®

2.3.2 Vertikale Integration:
Durchgangigkeit zwischen den Fiihrungsebenen

Die Geschaftsleitung muss sicherstellen, dass die Informationen zwischen den verschiedenen
Flhrungsebenen — von der strategischen Fihrung zum operativen Management bis zu den
einzelnen Leistungsprozessen — durchgangig fliessen kdnnen: Die Auftrage sollen hierarchie-
abwarts empfangen und stufengerecht umgesetzt werden kénnen. Umgekehrt missen die
Fuhrungskrafte hierarchieaufwarts tiber die Umsetzung der Auftrage ins Bild gesetzt werden.

Diese Anforderung gilt auch fir das Risikomanagement des Bundes, das die Flihrungspro-
zesse auf allen Stufen begleitet (Abbildung 3): Wahrend die bundesweiten Vorgaben, d. h.
die Risikopolitik, -methodik und -organisation vom Bundesrat topdown erlassen werden, folgt
die Umsetzung — Risikoidentifikation, Bewertung und Bewirtschaftung — einem Bottom-up-
Ansatz. Letzteres verlangt eine konsequente Anwendung der gemeinsamen Standards bei
Methode und Instrumenten. Nur so ist es mdglich, die Risiken der einzelnen VE zu verglei-
chen und entlang der Fiihrungspyramide sinnvoll zu priorisieren und zu eskalieren.’”

Die Verbindung von Topdown- und Bottom-up-Ansatz findet nicht nur in der Bundesverwal-
tung als Ganzes statt, sondern bereits auf Stufe der einzelnen VE. So ist der Risikomanage-
ment-Prozess (ldentifikation, Analyse, Bewertung, Bewaltigung, vgl. Ziff. 3) zunachst als Bot-
tom-up-Prozess angelegt. Damit wird sichergestellt, dass gestitzt auf die Sachkenntnis und
praktische Erfahrung an der Basis moglichst alle bedeutenden Risiken erkannt werden. Im
Gegenzug fallt der Geschéftsleitung die Aufgabe zu, diese Risiken aus einer Topdown-Sicht
abschliessend zu bewerten und zu priorisieren. Dabei wird sie ihr Risikoportfolio auf eine
Uberschaubare Zahl relevanter Risiken begrenzen. Ebenfalls aus einer Topdown-Perspektive
soll die Geschaftsleitung periodisch potentielle Risikofelder und Risikoexposition ihrer VE
aus einer Gesamtsicht Uberprifen (vgl. Ziff. 2.3.1). Analog gilt dieses Prinzip auch auf Stufe
des Departements.

16 Vgl. Ziffer 5 Abs. 3 Bst. a. und Abs. 4 Bst. a. der «Weisungen Uber die Risikopolitik des Bundes».
17 Vgl. Kapitel 4.4 uber die Auswahl von Risiken im Risikomanagement Bund.
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Abbildung 3: Vertikale Integration der Fiihrungsebenen im Risikomanagement

2.3.3 Horizontale Integration:
Vernetzung mit weiteren Bereichen der Flihrungsunterstiitzung

Neben dem Risikomanagement obliegen der Geschéftsleitung einer VE diverse weitere Flh-
rungsaufgaben. Dazu zdhlen insbesondere der Betrieb des Business Continuity Manage-
ments (BCM), des internen Kontrollsystems (IKS) oder des IT-Sicherheitsmanagements; je
nach Kernaufgabe flihren gewisse VE Uberdies ein Qualitats-, ein Compliance- oder ein Ar-
beitssicherheitsmanagement. Gemeinsam ist diesen Instrumentarien, dass sie die Flihrungs-
spitze unterstitzen und gleichzeitig entlasten sollen.

Zwischen dem Risikomanagement und diesen Instrumentarien bestehen teils enge Bezilge.
Eine gute Vernetzung tragt dazu bei, Synergien zu erschliessen und Silodenken vorzubeugen.
So kénnen Erkenntnisse aus benachbarten Bereichen wichtige Hinweise auf latente Risiken
geben. Umgekehrt kann das Risikomanagement allfallige Prozessliicken in den anderen In-
strumentarien aufdecken und magliche Massnahmen zur Risikoreduktion aufzeigen. Die Ver-
bindungen zwischen Risikomanagement und den anderen Bereichen bezwecken, die jeweili-
gen Besonderheiten gegenseitig nutzbar zu machen, um den Gesamtwert der Fuhrungsunter-
stlitzung zu erhdéhen. Im Sinn nicht abschliessender Beispiele wird sich der Austausch zwi-
schen Risikomanagement und anderen Instrumentarien mit folgenden Fragen befassen:

» |IKS: Sind die IKS-Prozesse zweckmassig und flachendeckend implementiert oder be-
stehen Liicken? Gibt es Hinweise auf systemische Mangel, aus denen grossere Risi-
ken fir die VE oder das Departement hervorgehen kénnen? (vgl. Ziff. 6.1)

= BCM: Wurden die geschaftskritischen Prozesse identifiziert und bei Bedarf aktuali-
siert? Sind die vorgesehenen Massnahmen ausreichend fiir die angestrebte Risikore-
duktion und greifen sie bei Risikoeintritt, d. h. wurden sie realistisch getestet? (vgl. Ziff.
6.2 und 6.3)

» IKT: Werden Projektrisiken systematisch analysiert und gesteuert? Ist das IKT-Control-
ling auf Projektrisiken gestossen, die sich unter Einwirkung von Umfeldveranderungen
akzentuieren kénnten? Gibt es aus der ISDS-Analyse (Informationssicherheit und Da-
tenschutz) Hinweise auf relevante Sicherheitslicken? (vgl. Ziff. Fehler! Verweisquelle
konnte nicht gefunden werden.)
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» Lage- und Umfeldanalyse: Gibt es Hinweise auf mittelfristige politische, gesellschaftli-
che und wirtschaftliche Veradnderungen oder auf Megatrends, die neue Risiken oder
eine Akzentuierung bestehender Risiken begriinden kénnen? (vgl. Ziff. 6.4)

Ein regelmassiger Informationsaustausch stellt die horizontale Integration des Risikomana-
gements mit den anderen Prozessen der Fuhrungsunterstiitzung sicher und erlaubt es, ein
scharferes Gesamtbild Uiber die Risikoexposition der VE zu gewinnen.

Integration / Vernetzung

\T -Sicherhe'\ts-
Management

Abbildung 4: Vernetzung von Supportbereichen in der Bundesverwaltung

Definition der Rahmenbedingungen: Integriertes Risikomanagement
Ein integriertes Risikomanagement ist mit den Flihrungsprozessen und ihren Stabsbereichen auf
allen Stufen eng verwoben.

Empfehlung EFV:

= Der Austausch zwischen Geschéftsleitung und Risikomanagement erfolgt einerseits im Rah-
men der Planungs-, Strategie- und Zielbildungsprozesse, andererseits im Rahmen des Risi-
koreportings und des Risiko-Updates. Dartiber hinaus soll sich die Flihrungsspitze mindes-
tens einmal je Legislatur aus einer Gesamtsicht mit der Risikoexposition auf mittlere Sicht
sowie mit der Qualitat der Risikosteuerung auseinandersetzen (Funktionale Integration).

= Das Risikomanagement soll zwischen den einzelnen Fiihrungsebenen durchgangig betrie-
ben werden kénnen. Es erfolgt deshalb sowohl aus einer Topdown- als auch einer Bottom-
up-Richtung, die Uber die bundesweiten Standards hinsichtlich Methode und Instrumenta-
rium verbunden sind (Vertikale Integration).

= Das Risikomanagement ist vernetzt mit den anderen Bereichen der Flihrungsunterstitzung
und erschliesst so Synergien. Namentlich ist mindestens einmal pro Jahr ein strukturierter
Austausch mit den Bereichen IKS, BCM, IKT-Controlling und -sicherheit durchzufiihren. Ab-
hangig von den Aufgaben und Funktionen einer VE ist auch der Austausch mit weiteren
Stabsbereichen zu pflegen (Horizontale Integration).
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3 Risikomanagementprozess

Die Konsolidierung der Risiken auf Stufe Departement / BK und Bundesrat setzt voraus,
dass die Bewertungen der einzelnen Risiken untereinander vergleichbar sind. Die Identifika-
tion, Analyse und Bewertung, Beurteilung, Bewaltigung und Uberwachung der Risiken muss
deshalb nach einheitlichen Regeln erfolgen. Diese werden mit der «Richtlinie Giber das Risi-
komanagement Bund» der EFV verbindlich vorgegeben. Zur Unterstutzung einer einheitli-
chen Umsetzung des Risikomanagementprozesses in der Bundesverwaltung und zur Er-
moglichung eines Reportings auf Stufe Bundesrat und Departement / BK wird fur die Bewirt-
schaftung der Risiken und die Risikoberichterstattung eine gemeinsame Informatikanwen-
dung (R2C_GRC) eingesetzt'®. Diese wird von der EFV zur Verfligung gestellt und betreut.

In dieser und den nachfolgenden Ziffern wird die Umsetzung der Aufgaben innerhalb des Ri-
sikomanagementprozesses (vgl. Abbildung 4) in der Bundesverwaltung erlautert.
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Abbildung 5: Risikomanagementprozess nach gangigen Normen

3.1 Prozessablaufe und Informationsflusse in der Bundes-
verwaltung

Die Prozessablaufe kdnnen schematisch wie folgt dargestellt werden:

1 Risikomanagementprozess
(laufend)

2 Jahrliches Risikoreporting

VE - Departemente/BK —> Bundesrat
3 Risiko-Update

mgehende Meldung einer ausserordentlichen Risikosituation an Bundesrat
4 U hende Meld i dentlichen Risikosi i Bund
(kann jederzeit eintreten)

August September  Oktober November Dezember Januar Februar Mérz April Mai Juni Juli

Abbildung 6: Prozessablaufe im Risikomanagement Bund

18 Ziff. 3 Abs. 1 der Weisungen uber die Risikopolitik des Bundes
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Die Uberwachung der Risikosituation des Bundes durch die Mitarbeitenden und Fiihrungs-
krafte erfolgt laufend (1). Zusatzlich zum jahrlichen bundesweiten Risikoreporting (2) wird fur
die grossten Risiken des Bundes ein Risiko-Update durchgefuhrt (3). Bei ausserordentlichen
Risikosituationen wird der Bundesrat umgehend informiert (4).1°

3.1.1 Jahrliches Risikoreporting

In der Bundesverwaltung wird einmal jahrlich ein umfassendes Risikoreporting durchgefihrt
(vgl. Abbildung 5). Es ist Sache der Risikocoaches und der Risikomanager, fur ihre OE die
internen Ablaufe und Termine im Detail festzulegen. Die Koordinationsstelle EFV gibt nur
das Datum flir die Abgabe der Departementsreportings verbindlich vor.

( \ i i i i i i i o <
: : : : : : : G
Bundesrat : : : : : : :

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Konsolidier-
ung und
Priorisierung

777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777

Koordinations-
stelle EFV

Identifikation, Bewertungund \ [ |\ Konsoli
= =|~) dierung
o4

Departement Massnahmenevaluation von
Risiken GS

{_:{
38
g%
?®

4 Risikomanagementprozess: !
Verwaltungs- Identifikation, Bewertung und bilat. Austausch
einheit Massnahmenevaluation von Dleapi (_”’S\?ESC
Risiken je VE !
August September Oktober November Dezember Januar Februar Marz April
"inkl. Analyse von Querschnittsrisiken und Wechselwirkungen [ Rep = Reporting = Output zuhanden Entscheidungstrager

Abbildung 7: Prozessablauf des jahrlichen Risikoreportings in der Bundesverwaltung

Die Risikoberichterstattung an den Bundesrat wird von einer Arbeitsgruppe der Geschafts-
prifungskommissionen (GPK) im Rahmen einer Sitzung im April behandelt.

3.1.2 Risiko-Update

Zwecks Dynamisierung und Starkung des Risikomanagements im Bund wird zusatzlich im
Juni ein Risiko-Update durchgeflhrt. Es handelt sich um einen Topdown-Prozess, der auf die
grossten Risiken des Bundes fokussiert. Geprift und aktualisiert werden folgende Risiken:

e Bundesratsrisiken

e Querschnittsrisiken Bund mit den Quellrisiken der Departemente und der BK (inkl. all-
falligen neuen Quellrisiken)

¢ neue Risiken mit Krisenpotential sowie neue Quellrisiken

Die Vollzugsmeldung an die Koordinationsstelle erfolgt mittels seitens Generalsektretarin

oder Generalsekretar digital signiertem Erfassungsblatt. Der Bundesrat wird tber die Ergeb-
nisse des Risiko-Updates mittels Informationsnotiz oder Antrag orientiert. Das Risiko-Update
wird auch der Arbeitsgruppe «Risikomanagement Bund» beider GPK zur Kenntnis gebracht.

® vgl. Ziff. 5 Abs. 4 der Weisungen (iber die Risikopolitik des Bundes; flankierend wird die Koordinationsstelle EFV informiert.
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3.1.3 Informationsfliisse im Risikomanagement Bund

Die nachfolgende Abbildung verdeutlicht schematisch die wichtigsten Informationsflisse in-
nerhalb des Risikomanagements bis auf Stufe VE.

Risikoeigner/-in

Risikocoach/- Risiko- EFV
Verwaltungs- ” in ‘j) manager/-in Q (Koordinationsstelle)

einheit

NN

Massnahmen-
verant-

Leitung Leitung
Verwaltungs- Q Departement / GSK Bundesrat
inhei BK

Abbildung 8: Informationsfliisse

Die einzelnen Informationsbeziehungen kénnen wie folgt beschrieben werden:

A Im jahrlichen Risikomanagementprozess arbeiten die Risikocoaches mit den unter-
schiedlichen Risikoeignern der VE zusammen, um neue Risiken zu identifizieren, zu
analysieren und zu bewerten, zu bewaltigen sowie um bereits identifizierte Risiken zu
aktualisieren.

B Die Risikoeigner?° erteilen den Massnahmenverantwortlichen Auftrage zur Umset-
zung von Massnahmen und Uberwachen deren Umsetzung. Die Massnahmenverant-
wortlichen berichten den Risikoeignern periodisch Gber den Stand der Umsetzung
und allfallige Probleme und Verzdgerungen.

Cc Die Risikocoaches erstellen zuhanden der Leitung der VE einen Entwurf des Risiko-
reportings. Diese analysiert und erganzt die Risiken. Weiter beschliesst sie Uber die
Umsetzung von Massnahmen in ihrem Zustandigkeitsbereich.

D Regelmassiger fachlicher Austausch. Die Risikomanagerinnen und -manager erlas-
sen terminliche und methodische Vorgaben. Die Risikocoaches liefern den entspre-
chenden Risikomanagerinnen und -managern die Departementsrisiken ihrer VE.

E Information/Diskussion Uber die Toprisiken der VE, die an das Departement gemeldet
werden. Besprechung/Beschlussfassung Uber Risiko-Massnahmen auf Stufe Depar-
tement.

F Die Risikomanagerinnen und -manager konsolidieren die Risiken aller VE und erstel-

len zuhanden der Leitung des Departementes / der BK einen Entwurf des Risikore-
portings. Diese analysiert und erganzt die Risiken. Weiter verabschiedet sie das De-
partementsreporting zuhanden des Bundesrats via Koordinationsstelle EFV.

G Regelmassiger fachlicher Erfahrungsaustausch. Die Koordinationsstelle EFV erlasst
terminliche und methodische Vorgaben. Die Risikomanagerinnen und -manager lie-
fern der Koordinationsstelle EFV die Kernrisiken ihres Departements / der BK.

20 Der Risikoeigner/-in kann auch die Leitung der VE oder des Departements / der BK sein.
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H Fachliche Schulung der Risikomanagerinnen und -manager und der Risikocoaches
sowie Schulung und Unterstutzung zur Benutzung der gemeinsamen Risiko-Informati-
kanwendung R2C_GRC (Risk-to-Chance-Governance, Risk & Compliance).

I Die Koordinationsstelle EFV erstellt zuhanden der GSK einen Entwurf des Risikore-
portings an den Bundesrat. Die GSK konsolidiert und priorisiert die Risiken aus den
Departementen und der BK, analysiert Wechselwirkungen und verabschiedet die Risi-
koberichterstattung zuhanden des Bundesrats.

J Die Koordinationsstelle EFV finalisiert die Risikoberichterstattung und bringt sie via
EFD dem Bundesrat zur Kenntnis.

K Informationsriickfluss aus der Bundesratssitzung an die Leitung des Departments / der
BK; allenfalls Auftrag zur Umsetzung von Risiko-Massnahmen auf Stufe Bundesrat.

L Jahrliche Besprechung des Bundesrat-Risikoreportings mit einem Ausschuss der GPK.

Definition der Rahmenbedingungen
Vorgaben EFV:

= Innerhalb des Risikomanagementprozesses miissen die Prozesse und Termine der
VE mit dem Ubergeordneten Departements- und dem bundesweiten Prozess abge-
stimmt werden.

= |n der Bundesverwaltung wird einmal jahrlich auf Stufe Bundesrat, Departement / BK
und VE ein Risikoreporting erstellt.

= Ein zusatzliches Risiko-Update beschrankt sich auf Bundesratsrisiken und Risiken
mit Krisenpotenzial.

= Bei einer ausserordentlichen Risikosituation wird der Bundesrat umgehend informiert.

3.2 Ildentifikation

Der Risikomanagement-Prozess im engeren Sinn beginnt mit der Risikoidentifikation. Dabei
geht es darum, die relevanten Risiken einer OE mdglichst vollstandig zu erkennen, sie
zweckmassig abzugrenzen und nachvollziehbar darzustellen. Der Arbeitsschritt ist nicht tri-
vial: Hier entscheidet sich, was auf den Risiko-Schirm der Flihrungsverantwortlichen gelangt
(und was nicht); gleichzeitig wird damit die Basis gelegt fur die Qualitat und Aussagekraft der
anschliessenden Phasen im Risikomanagement-Prozess, namentlich die Analyse und Be-
wertung sowie die Entwicklung von Massnahmen. Die Risikoidentifikation verlangt daher
nicht nur eine gute Kenntnis der Aufgaben, Ziele, Prozesse und Projekte der OE, sondern
auch eine gute Balance von methodischer Strenge und pragmatischem Sinn. Die nachfol-
genden Ausfuhrungen verstehen sich nicht als Checkliste, die mechanistisch abgearbeitet
werden soll, sondern als Wegweiser flr ein breiteres Verstandnis der Risikoidentifikation.

3.2.1 Ausgangspunkte und Abgrenzung
Gegenstand

Die Risikoidentifikation besteht darin, friihzeitig moégliche Ereignisse und Entwicklungen zu
erkennen, welche die Erfillung der Aufgaben und die Erreichung der Ziele des Bundes be-
eintrachtigen kénnen. Neben Ereignissen, die kurzfristig eintreten kénnen, sind auch langfris-
tige Entwicklungen zu beachten. Um eine verlassliche, nicht dem Zufall Gberlassene Risi-
koidentifikation sicherzustellen, braucht es einen systematischen, periodisch durchgefihrten
Prozess. Dieser erganzt die stete Aufmerksamkeit der Mitarbeiterinnen und Mitarbeiter des
Bundes gegenliber neuen Entwicklungen, die negative Auswirkungen auf die Bundesverwal-
tung haben kénnen.
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Als Ausgangspunkte fiir die systematische Risikoidentifikation dienen:

= die sich aus den Gesetzen und deren Ausfiihrungsbestimmungen (Verordnungen) er-
gebenden Ziele und Aufgaben;

= die in den Organisationsverordnungen der Departemente und der BK aufgelisteten
Ziele und Funktionen; und

= die Jahresziele des Bundesrates, der Departemente / der BK und der VE.

Nebst den Aufgaben und Zielen des Bundes kénnen erganzend auch Prozessdiagramme
herangezogen werden, falls eine VE zwecks Eruierung von Schwachstellen und Einwir-
kungsorten von Risiken innerhalb eines spezifischen Prozesses solche verwendet. Ebenfalls
Gegenstand des Risikomanagementprozesses sind laufende Projekte.

Bezugsrahmen: Risiko fiir den Bund

Bei der Suche und Identifikation von Risiken, welche die Aufgabenerflillung oder die Zieler-
reichung des Bundes negativ beeinflussen kénnen, muss jeweils im Detail analysiert werden,
ob und inwiefern fiir den Bund ein Risiko vorliegt. Nachfolgend zwei Beispiele, die die Prob-
lematik der Abgrenzung eines Bundesrisikos veranschaulichen sollen.

Pandemie

= Fur die volkswirtschaftlichen Schaden, die sich bei einer Pandemie ergeben (Produk-
tivitatsverluste, zusatzliche Gesundheitskosten), ist der Bund grundsatzlich nicht ver-
antwortlich.

= Dem Bundesamt fir Gesundheit (BAG) obliegen im Zusammenhang mit der Friher-
kennung von neuen Bedrohungen fir die Gesundheit eine ganze Reihe von Aufga-
ben?'. Ein Risiko fiir das BAG (und somit fir den Bund) kann demzufolge darin lie-
gen, dass es dem BAG beispielsweise nicht gelingt, eine Pandemie frihzeitig zu
erkennen und die Bevdlkerung mit den notwendigen Informationen zu versorgen.

= Von einer Pandemie kénnen Mitarbeiterinnen und Mitarbeiter der gesamten Bundes-
verwaltung betroffen sein. Fallen diese krankheitshalber in grosserer Zahl aus, ist die
Aufgabenerfillung in mehreren VE mdglicherweise in Frage gestellt, was flir den
Bund ein weiteres Risiko darstellt.

Konkurs einer Grossbank

= Der Konkurs einer Grossbank in der Schweiz und dessen direkte Auswirkungen (z. B.
Verluste flr Glaubiger und Investoren) sind grundsatzlich kein Risiko des Bundes.

Die Forderung der Stabilitdt des schweizerischen Finanzsektors ist eine der Aufga-
ben des Staatssekretariats fir internationale Finanzfragen. Ist ein Institut «systemre-
levant» (too big to fail), sodass dessen Ausfall das schweizerische Finanzsystem ge-
fahrden oder lahmlegen kénnte, so betrifft das Risiko auch den Bund; er misste ge-
gebenenfalls Rettungsmassnahmen in die Wege leiten.

Knappe Ressourcen begriinden (fast) nie ein Risiko

Die finanziellen und personellen Mittel, die einer VE fir ihre Aufgaben und Ziele zur Verfi-
gung gestellt werden, sind knapp bemessen und missen sparsam und effizient eingesetzt
werden.?? Sie werden von den (ibergeordneten Organen (Direktion VE, Departement/BK,
Bundesrat) im Rahmen des Budgetierungs- und Finanzplanungsprozesses festgelegt; die
Budgethoheit obliegt der Bundesversammlung.?® Dabei sind die Kompetenzen und Entschei-
dungsprozesse gestitzt auf die einschlagigen Bundesgesetze detailliert geregelt. Technisch

2! Art. 9 Organisationsverordnung fiir das EDI (SR 172.212.1)
2 Art. 12 Abs. 4 sowie Art. 57 Abs. 1 FHG
2 Art. 167 Bundesverfassung (SR 707), Art. 25 Parlamentsgesetz (SR 171.10)
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gesprochen ist die Ressourcenzuteilung also systemendogen?#: Sie geht aus Politik- und Ma-
nagemententscheiden hervor, die von den zustandigen Organen des Bundes im Rahmen der
Aufgaben- und Haushaltsteuerung getroffen werden. Daraus folgt, dass (Ressourcen-)Be-
schlusse der Bundesversammlung, des Bundesrates oder der Departementsleitung grund-
sétzlich nie ein Risiko begriinden.? Dies gilt auch dann, wenn die Aufgaben und Ziele ange-
sichts enger Budgetvorgaben nur dank besonderer Anstrengungen (z. B. strukturelle Refor-
men) erflllt werden kénnen oder grundsatzlich neu festgelegt werden missen (Gesetzesre-
vision), wie es etwa im Zuge von Sparprogrammen oft der Fall ist.

Der Entscheid Uber die Bereitstellung von Ressourcen beeinflusst sowohl das Aufgaben- und
Zielverstandnis als auch die Form der Aufgabenerfillung bzw. Zielerreichung. Je mehr Res-
sourcen fir eine Aufgabe zur Verfligung stehen, umso umfassender ist die Aufgabe zu erfil-
len. Wenn hingegen weniger Ressourcen bereit stehen, ist allenfalls eine Leistungsreduktion
oder ein Aufgabenverzicht angezeigt. Das Risikomanagement darf dabei nicht als Vehikel
eingesetzt werden, (1) um zusatzliche Ressourcen zu erwirken, oder (2) zur Absicherung,
falls Aufgaben und Ziele mit den zugesprochenen Ressourcen aus Sicht der VE nicht mehr
in gewunschter Qualitadt und Menge erbracht werden kdnnen. Das Risikomanagement wirde
so zweckentfremdet und geschwacht. Fir die Erérterung von Ressourcenentscheiden beste-
hen eigene Gefasse und Prozesse.

In Einzelfallen konnen ungeniigende finanzielle oder personelle Ressourcen allerdings dann

ein Risiko begrinden, wenn dussere Ereignisse oder Entwicklungen die bereitgestellten Res-
sourcen und die gesetzlich detailliert festgelegten Aufgaben aus dem Gleichgewicht bringen,

sodass die Erfullung der gesetzlichen Vorgaben in Frage gestellt ist:

= Beispiel 1 (Migration): Ein wichtiger Parameter fiir das Budget im Asylbereich ist die
erwartete Anzahl an Asylgesuchen. Ein unerwarteter massiver Anstieg der Ankiinfte
von Fluchtlingen flhrt zu logistischen Herausforderungen, die mit den verfligbaren
Ressourcen kaum mehr bewaltigt werden kénnen. Aufgabe des Bundes ist es, in Zu-
sammenarbeit mit weiteren Akteuren alle Vorkehrungen zu treffen, damit mdglichst
alle Asylsuchenden registriert, sicherheitsuberpruft, den grenzsanitarischen Mass-
nahmen unterzogen, untergebracht und betreut werden kénnen.

= Beispiel 2 (Altersvorsorge): Strukturelle Veranderungen auf der Leistungsseite
(steigende Lebenserwartung, demographischer Altersaufbau) oder auf der Finanzie-
rungsseite (anhaltende Tiefzinsphase) kdnnen zu einer Auszehrung der Sozialwerke
fuhren, was die Einhaltung der gesetzlichen Leistungsversprechen und letztlich das
Vertrauen in das Vorsorgesystem insgesamt gefahrden kann.

= Beispiel 3 (Rekrutierung spezialisierter Fachkréfte): Das Budget einer VE sieht
zwar genugend finanzielle Mittel und Stellen zur Deckung des Personalbedarfs vor.
Indes kénnen Schlisselfunktionen nicht mehr mit geeigneten Fachkrafte besetzt wer-
den, da der Arbeitsmarkt in diesem Berufssegment ausgetrocknet ist. Die Stellen blei-
ben Uber langere Zeit vakant, was dazu fuhren kann, dass Aufgabe und Ziele nicht
mehr gesetzeskonform erfullt werden.

Die Identifikation eines Risikos kann in solchen Fallen sinnvoll sein, wenn zweckmassige
Massnahmen in Aussicht genommen werden kénnen. So versprechen beispielsweise die
Einrichtung von Frihwarnindikatoren (bevor sich eine Entwicklung zuspitzt) oder die Planung
eines Krisendispositivs zur rascheren Bewaltigung (nach Eintritt eines Risikos) eine Verbes-
serung der Aufgabensteuerung.

24 Von Organen des Systems Bund festgelegt; im Gegensatz zu: exogen = von aussen erzeugt.
% Vgl. Richtlinie der EFV Uber das Risikomanagement Bund, Stand 01.08.2024, Ziff. 2.2.1, S. 4.
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3.2.2 Vorgehen und Strukturierung
Sammeln der Risiken

Es existieren diverse Methoden flr die Identifikation von Risiken, von spontaner Ideensuche
(unzureichend) Uber Experten- und Mitarbeitendenbefragungen bis zu ausgefeilten System-
und Prozessanalysen (aufwendig). Beim Bund hat sich in der Praxis ein strukturiertes
Brainstorming gut bewahrt, bei dem — anlehnend an die Ziele, Aufgaben und Prozesse —
nach konkreten Risiken in der OE gesucht wird?6. Dabei kann das Brainstorming sowohl mit
Einzel- als auch mit Gruppeninterviews durchgeflhrt werden.

Wahl der richtigen Flughéhe: Risiken richtig positionieren und eingrenzen

Sind die Risikofelder oder einzelne Risiken (z. B. mittels Brainstorming) identifiziert, geht es
darum, sie zweckmassig einzugrenzen, d. h. sie «greifbar» zu machen (man spricht von
«operationalisieren»). Zweckmassig eingrenzen heisst hier, dass das Risiko insbesondere
folgende Merkmale aufweist: Es ist

= bedeutend (ohne sich im Generellen zu verlieren);
» spezifisch (ohne im Detail hangen zu bleiben); sowie
» Jogisch konsistent (ohne wichtige Bedingungen oder Aspekte auszublenden).

Ein zweckmassig operationalisiertes Risiko ist eine zentrale Voraussetzung fur die Qualitat
der weiteren Phasen im Risikomanagement-Prozess (vgl. Kap. 3.3 — 3.5.3). Es bildet ein so-
lides Fundament fiir eine aussagekraftige Risikobeschreibung (Szenario), fiir eine plausible
Bewertung und fiir die Entwicklung folgerichtiger Massnahmen zur Risikobewaltigung. Diese
drei Elemente sind logisch verknupft; sie missen gut aufeinander abgestimmt sein, damit sie
auch von Personen nachvollzogen werden kdnnen, die mit dem Fachgebiet nicht im Detail
vertraut sind (Departementsleitung, Bundesrat, parlamentarische Aufsichtsorgane).

Entscheidend ist die Wahl der richtigen Flughdéhe, d. h. der Bildausschnitt bzw. der Abstrak-
tionsgrad des identifizierten Risikos. Ist die Flugh6he zu gross, d. h. der betrachtete Aus-
schnitt zu weit gefasst, verliert sich das Risiko im Allgemeinen. Sein Informationsgehalt be-
schrankt sich auf Gemeinplatze, weil zu viele Ereignisse und Entwicklungen im Risiko Platz
finden. In der Folge tauchen haufig die folgenden Probleme auf:

1. Die Risikobeschreibung bleibt in generellen Aussagen stecken, oder sie stellt verschie-
dene, kausal unabhangige Ereignisse und Entwicklungen nebeneinander. Flr das
«Credible worst case»-Szenario wird willkurlich ein einzelnes Ereignis ausgewahlt. Dem
Risiko fehlt die thematische Geschlossenheit, bisweilen wird es zum «Risiko-Knauel».

2. Die Risikobewertung (Eintrittswahrscheinlichkeit / Auswirkungen) erfolgt geflihlsmassig
und ist kaum objektiv begriindbar, da die Risikobeschreibung als Bezugspunkt mehrspu-
rig ist. Weil das Risiko sehr umfassend ist, wird es tendenziell Giberbewertet, was den
Vergleich mit anderen Risiken im Bundesportfolio verzerrt.

3. Die Ableitung von Massnahmen erfolgt oft unsystematisch, das Massnahmen-Set wird
ubermassig umfangreich und damit unubersichtlich. Ob die Massnahmen richtig gewanhlt
und priorisiert wurden, ist kaum erkennbar. Der Nutzen fur die Aufgabensteuerung ten-
diert gegen Null.

In der Bundesverfassung, im Zweckartikel der Gesetze und den Organisationsverordnungen
der Departemente und der BK werden die Aufgaben und Ziele des Bundes sehr allgemein
und umfassend beschrieben. Die Konkretisierung ist andernorts geregelt. Bei der Risikoiden-
tifikation kénnen solche Regelungen normalerweise nicht eins zu eins tibernommen werden.
Es empfiehlt sich, die Themen in einzelne, sachlich zusammenhangende Komponenten auf-
zugliedern und daraus zwei oder mehrere Einzelrisiken zu bilden.

26 Gefahrenlisten mit Riickmeldungen, Beobachtungen oder Prognosen aus dem Qualitdtsmanagementsystem, der Arbeitssi-
cherheit, IT-Sicherheitsmanagement usw. sollen — sofern vorhanden — beigezogen werden.
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Beispiel: Nach Artikel 1 seiner Organisationsverordnung?” wahrt das EDA «die aussenpoliti-
schen Interessen der Schweiz im Rahmen des verfassungsmassigen Auftrages.» Wirde
sich die Risikoidentifikation allein auf diese Bestimmung stutzen, fande darin ein ganzes Le-
gislaturprogramm mit all seinen Herausforderungen und Unsicherheiten Platz. In einem ein-
zelnen Risiko abgebildet, ergabe sich daraus ein Risikogebilde, das alles umfasst und nichts
mehr aussagt: Die FUhrungsverantwortlichen erhielten eine Verdoppelung von Programmzie-
len und -massnahmen, aber keinen Mehrwert.

Umgekehrt ist auch zu vermeiden, ein Risiko auf zu tiefer Flughéhe, d. h. auf Detailstufe zu
erfassen, und sich auf einen zu kleinen Bildausschnitt zu konzentrieren. Problematisch ist
dabei, dass so eine Vielzahl von Kleinstrisiken auf der Riskmap erscheinen. Das Risikoport-
folio wird unibersichtlich, befasst sich zu stark mit Einzelheiten und kann nicht mehr effizient
bewirtschaftet werden. Fehlerquelle ist hier in der Regel der alleinige Bezug auf Teilprozesse
einer Aufgabe oder auf einzelne Phasen eines Projekts aus einer Bottomup-Analyse?8. So-
weit sich solche Detailrisiken unter einem ubergreifenden gemeinsamen Aspekt bewirtschaf-
ten lassen, sollen sie aus einer Topdown-Perspektive in ein «Credible worst case»-Szenario
zusammengefuhrt werden (vgl. Kap. 3.3.2 ff.).

Die Wahl der richtigen Flughdhe ist nicht einfach. Ein gutes Augenmass ist gefragt. Bisweilen
zeigt sich erst im Lauf der Risikoanalyse und der Bewertung, dass ein Risiko unvorteilhaft
eingegrenzt wurde. Ein iteratives Vorgehen zwischen den einzelnen Phasen des Risikoma-
nagement-Prozesses tragt in solchen Fallen dazu bei, das Risiko besser zu verstehen und
schliesslich zweckmassig zu erfassen.

Zu beachten ist auch, dass namentlich in grossen Organisationen wie der Bundesverwaltung
Wechselwirkungen zwischen Risiken bestehen kénnen (vgl. Kapitel 4.5). So kénnen Risiken
beispielsweise verkettet sein und sich gegenseitig verstarken, oder ein identifiziertes Risiko
kann sich auf mehrere OE zugleich auswirken. Solche Wechselwirkungen sind mit Blick auf
eine optimale Bewirtschaftung aus einer Gesamtsicht zu beurteilen. Unter bestimmten Bedin-
gungen ist es vorteilhaft, einzelne Risiken zu einem Querschnittsrisiko zu aggregieren (vgl.
Kap. 4.3). Eine wichtige Voraussetzung fir die Risikoaggregation sind auf richtiger Flughéhe
identifizierte und eingegrenzte Risiken.

Typisierung der Risiken (Risikokategorien)

Die Risiken in der Bundesverwaltung sind sehr vielfaltig. Um eine Unterteilung der Risiken zu
ermoglichen und die Identifikation systematisch durchzuflhren, werden in der Bundesverwal-
tung die Risiken aufgrund ihrer Ursache in folgende sechs Kategorien unterteilt?°:

» finanzielle und wirtschaftliche Risiken: Risiken im Zusammenhang mit dem Fi-
nanzmanagement, mit (wirtschaftlichen) Abhangigkeiten des Bundes von Dritten, mit
subsidiaren Leistungen des Bundes (Darlehen, Birgschaften, Garantien usw.);

» rechtliche Risiken / Compliance: Risiken im Zusammenhang mit Schaden anlasslich
des Vollzugs von Bundesaufgaben, mit der Einhaltung von rechtlichen Bestimmungen
oder Vertragen, mit Aufsichtspflichtverletzungen, mit der Ausfallhaftung nach Art. 19 VG39;

» Sach-, technische und Elementarrisiken: Risiko der Zerstérung oder Beschadigung
(inklusive Betriebsunterbruch) von bundeseigenen Gebauden, Einrichtungen, techni-
schen Anlagen, Daten, Kulturgutern;

= personenbezogene und organisatorische Risiken: Risiken aus den Bereichen Or-
ganisation, FUhrung, Mitarbeitende, Personenschutz, Rekrutierung von Fachkraften,
Ausfall von Schlisselpersonen, Veruntreuung;

27 Organisationsverordnung firr das Eidgendssische Departement fiir auswartige Angelegenheiten (SR 172.211.1)
% Beispielsweise im Rahmen von Funktionsanalysen wie die FMEA (Kap. 3.3.2).
2 Weitere Moglichkeiten, mehrere Risiken zu strukturieren oder zu gruppieren, werden im Anhang 3 erlautert.

30 In Anhang 7 werden einige Risiken des Bundes im Zusammenhang mit Organisationen ausserhalb der Bundesverwaltung
aus rechtlicher Perspektive genauer erlautert.
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= technologische und naturwissenschaftliche Risiken: Risiken, die sich aus der Ent-
wicklung und Forschung von technologischen/naturwissenschaftlichen Neuanwendun-
gen (inklusive Spatfolgen) ergeben, wie beispielsweise der Nano- oder der Gentechno-
logie;

» gesellschaftliche und politische Risiken: gesellschaftliche Veranderungen (z. B.
Demografie), Interessenkonflikte mit dem Ausland usw. In dieser Kategorie finden
sich komplexe Risiken, wie z. B.: Ausstieg Atomenergie, Nanotechnologie, Bilaterale
Vertrage mit der EU.

Aufgaben und Ziele

Geschaftsprozesse Projekte

Anforderungen (Compliance)

finanzielle und wirt-
schaftliche Risiken o ——

rechtliche Risiken I
Sach-, technische und I SystEmatische und I
Elementarrisiken I VO”Sté i n |
1 ndlge
I
\

personenbezogene und Af q e
organisatorische Risiken R's'ko'dentlﬁkation

technische und natur- ~ = ]
wissenschaftliche Risiken | T T == _ /7

gesellschaftliche und
politische Risiken

Abbildung 9: Risikoidentifikation

Trotz einer seridsen Risikoidentifikation werden immer sogenannte Restrisiken verbleiben,
die nicht erkannt und somit nicht bewirtschaftet werden kdnnen.3

Prozessschritt Risikoidentifikation
Vorgaben EFV:

» Die Identifikation der Risiken ist ausgehend von den Zielen und Aufgaben der Or-
ganisationseinheit durchzufuhren (vgl. Gesetze, Verordnungen, Organisationsver-
ordnung des Departements / der BK, Jahresziele, Geschaftsordnung der VE).

= _Ungenigende* finanzielle oder personelle Ressourcen begriinden in der Regel
kein Risiko, da sie auf Entscheide von Bundesrat und Parlament zuriickgehen und
damit systemendogen sind.

= Risiken sollen so eingegrenzt und formuliert werden, dass sie bedeutend, spezi-
fisch und logisch konsistent sind (Wahl der richtigen Flughohe).

= Die Risiken werden in die sechs (vorgenannten) thematischen Risikokategorien un-
terteilt. Die Zuordnung zu den Kategorien erfolgt aufgrund der Ursache des Risikos.

Empfehlung EFV:
= Durchfihrung von Workshops oder Interviews mit Mitgliedern der Leitung sowie
Mitarbeitenden, welche fiir spezielle Bereiche zustandig sind (Wissenstragerinnen

und -trager).

% Das Nichterkennen von Risiken kann u. a. aufgrund von Betriebsblindheit passieren, aufgrund der Selbstiiberschatzung einer
Organisation bzw. ihrer verantwortlichen Kader, aufgrund der Unterschatzung einer Entwicklung oder eines Ereignisses oder
auch dadurch, dass ganz neue und fir die Menschen unerwartete Phanomene auftauchen (sogenannte schwarze Schwane).
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Output Risikoidentifikation: Eine moglichst umfassende Liste von Risiken, welche die
Erfullung der Aufgaben und die Erreichung der Ziele des Bundes negativ beeinflussen
kénnen.

Hilfsmittel: Risikoerfassungsbogen (vgl. S. 69 ff.), Prozessbeschriebe.

3.3 Analyse und Bewertung

3.3.1 Allgemeines zum Erfassen von Risiken

Die Risiken des Bundes werden mit Hilfe der Informatikanwendung Risk-to-Chance
(R2C_GRC) elektronisch erfasst und dokumentiert. Gestiitzt darauf wird das Risikoreporting
mit seinen beiden Standardformaten — Detailbericht und Kompaktbericht — erstellt (vgl. Ziff.
4.1). Die periodischen Aktualisierungen der Einzelrisiken werden nach jedem Bundesratsge-
schaft zur Risikoberichterstattung (Beschluss oder Infonotiz) historisiert, d.h. i.d.R. Mitte
Marz und Mitte September.

Prozessschritt Risikoanalyse und -bewertung
Vorgabe EFV: Jedes Risiko wird mindestens mit folgenden Angaben erfasst

= sprechender Risikotitel: kurz, pragnant, fur Dritte verstandlich (vgl. Ziff. 3.2)
= Risikoeigner/-in

*= Verwaltungseinheit / Departement

= Aufgaben / Ziele der VE, die vom Risiko betroffen sind

» Risikokategorie (vgl. Ziff. 3.2)

* Risikoanalyse, die das Risiko erklart (vgl. Ziff. 3.3.2)

= allféllige Wechselwirkungen mit anderen Risiken (vgl. Ziff. 3.3.7)

* Risikoursachen

=  Worst Case (vgl. Ziff. 3.3.2)

» Bewertung des Risikos (Auswirkungen/Eintrittswahrscheinlichkeit,vgl. Ziff.3.3.4 ff.)
= Erlauterungen und Begriindung zur Bewertung des Risikos

* beschlossene oder eingeleitete Massnahmen zur Risikominimierung einschliesslich
der Beurteilung und Kommentierung ihres Umsetzungsstands sowie der erwarteten
Wirksamkeit (vgl. Ziff. 3.5). Die Wirkung bereits umgesetzter bzw. laufend durchge-
fuhrter Massnahmen soll bei Bedarf stichwortartig in der Risikoanalyse berticksich-
tigt werden.

3.3.2 Methoden zur Analyse und Bewertung von Risiken

Bei der Risikoanalyse geht es vorab darum, das identifizierte Risiko (auch fur Aussenste-
hende) verstandlich zu beschreiben, Ursachen und Auswirkungen zu ermitteln und Zusam-
menhange zu verstehen (inkl. Wechselwirkungen mit anderen Risiken, vgl. Ziff. 3.3.7

und 4.5). Schliesslich werden die Eintrittswahrscheinlichkeit und die Auswirkungen des Risi-
kos qualitativ oder quantitativ bewertet. Fir die Analyse der Risiken soll das beste verflig-
bare Know-how verwendet werden, bei Bedarf und verhaltnisméassigem Aufwand soll auch
bundesverwaltungsexternes Know-how mit einbezogen werden.

Da Risiken sehr unterschiedlich sein kbnnen, hat die Praxis fir ihre Analyse und Bewertung
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mehrere Methoden entwickelt. Einige sollen hier kurz erlautert werden.3?

= Szenarioanalysen: Bei den Szenarioanalysen werden Ursachen von identifizierten
Risiken ermittelt und die Auswirkungen von einzelnen Szenarien eingeschatzt und
dargestellt. Ziel ist es, die Ursache-Wirkungsketten vor und nach dem Eintritt eines
Risikos zu verstehen. In den meisten Fallen wird dabei ein sog. «credible worst
case»-Szenario zur Darstellung des Risikos verwendet (vgl. Ziff. 3.3.3). Spezifische
Formen der Szenarioanalysen sind das «Ursache-Wirkungsdiagrammy» (verwendet
zur Analyse von eingetretenen Schadenereignissen), und die «Fehlerbaum- und Ab-
laufanalyse» (verwendet bei komplexen technischen Systemen).

» Indikatorenanalysen: Bei der Indikatorenanalyse wird versucht, Indikatoren bzw. Vor-
kommnisse, die beinahe zu einem Schaden gefiihrt hatten, zu erkennen. Sie kénnen
auf das mogliche Eintreten eines worst-case-Risikoszenarios hinweisen. Durch die
Analyse dieser Vorkommnisse bzw. Indikatoren kénnen Massnahmen zur Risikomini-
mierung gefunden und umgesetzt werden. Eine spezifische Form einer Indikatorenana-
lyse ist das «Change Based Risk Management», bei dem Verdnderungen identifiziert,
systematisch bewertet und deren Einfluss auf die Organisation analysiert werden.

» Funktionsanalysen: Bei einer Funktionsanalyse wird das untersuchte Objekt (meist
ein technisches System oder ein Prozess) in Teilsysteme/-prozesse zerlegt und de-
ren Funktionen/Aufgaben ermittelt. Danach wird nach méglichen Fehlfunktionen (und
deren Ursachen) gesucht, die die Funktionsfahigkeit der Teilsysteme und des Ge-
samtsystems beeintrachtigen konnen. Eine haufig verwendete Funktionsanalyse ist
die «Failure Mode and Effects Analysis» (FMEA).

= Statistische Analysen: Bei den statistischen Analysen wird das Risiko als statisti-
sches Mass der Unsicherheit betrachtet. Diese Analysen bedingen eine gute und ge-
nigend grosse Datengrundlage. Gebrauchliche Risikokennzahlen sind die Stan-
dardabweichung und der Value-at-Risk. Mit einer Monte Carlo-Simulation lassen sich
Risiken in einem wiederholten Zufallsprozess simulieren und eine Schadensvertei-
lung eines Risikos oder einer aggregierten Gruppe von Risiken ermitteln.

Wahrend die Szenarioanalyse eine allgemein anwendbare Methode ist, die sich zudem gut
fur eine Topdown-Analyse eignet, sind einige der anderen hiervor erwahnten Methoden nur
sehr spezifisch anwendbar.

Prozessschritt Risikoanalyse und -bewertung
Vorgabe EFV:

»= |n der Bundesverwaltung werden die Risiken mit Hilfe der Szenarioanalyse darge-
stellt. Andere Analysemethoden sind fakultativ.

Empfehlung EFV:

= Fir die Analyse der Risiken soll das beste verfigbare Know-how verwendet wer-
den, bei Bedarf und verhaltnismassigem Aufwand soll auch bundesverwaltungsex-
ternes Know-how mit einbezogen werden.

3.3.3 Schadensverteilung eines Risikos

Die meisten Risiken konnen sich in unterschiedlichem Ausmass realisieren: Ein Hochwasser
kann sich als lokales Ereignis mit moderatem Sachschaden manifestieren, das haufig vor-
kommen kann, oder als sehr seltenes «Jahrhunderthochwasser» mit gravierenden Auswir-

32 Vgl. dazu z. B. ONORM 4902-2
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kungen. Es gibt generell drei Mdglichkeiten den unterschiedlichen Auspragungen eines Risi-
kos Rechnung zu tragen:

= Schadensverteilung: Bei Vorliegen statistischer Daten oder bei einem genligenden
Verstandnis des Risikos kann dieses mit einer genauen Schadensverteilung be-
schrieben werden.

= Szenarien: Szenarien sind eine gute Annaherung. Haufig werden drei Szenarien dar-
gestellt, die zusammen die ganze Bandbreite des Risikos abbilden.

= «Credible worst case»: Das Risiko wird in der schlimmst moéglichen aber noch rea-
listischen Auspragung dargestellt. Es wird derjenige Fall abgebildet, welcher der Or-

ganisation die grossten Schwierigkeiten bereiten kann.
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Abbildung 10: Schadensverteilung eines Risikos

Prozessschritt Risikoanalyse und -bewertung
Vorgabe EFV:

* In der Bundesverwaltung wird das Risiko als «credible worst case» dargestellt. Bei
Bedarf und fiir ein besseres Verstandnis des Risikos kdnnen zusatzlich auch meh-
rere Szenarien oder eine Schadensverteilung dargestellt werden.

3.3.4 Bewertung der Auswirkungen

Die Auswirkungen eines Risikos kénnen vielfaltig und verschiedenartig sein. Aus Sicht Risi-
komanagement Bund sind oft gleichzeitig verschiedene Auswirkungsdimensionen von Be-
deutung. Im Einvernehmen mit den Risikomanagerinnen und Risikomanagern der Departe-
mente und der BK wurde festgelegt, dass die Auswirkungen der Risiken mit den folgenden
funf Dimensionen beschrieben werden sollen:

» finanzielle Auswirkungen

= Personenschaden

= Beeintrachtigung der Reputation

» Beeintrachtigung der Geschaftsprozesse
= Auswirkungen auf die Umwelt

In allen flinf Dimensionen muss das Risiko bezliglich der Héhe der Auswirkungen auf einer
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sechsstufigen Skala von «sehr gering» bis «sehr hoch» bewertet werden (vgl. Bewertungs-
matrix Risikomanagement Bund), wenn die Auswirkungsdimension fur das Risiko relevant
ist. Jede Dimension hat im Vergleich zu den anderen Dimensionen das gleiche Gewicht.
Wenn mehrere Dimensionen von Bedeutung sind, wird das Risiko in einer Gesamtbewer-
tung entsprechend der hochsten Auswirkung eingestuft (Maximalprinzip). Im folgenden Bei-
spiel (Gesamteinstufung hoch) wird das Prinzip der Gesamtbewertung verdeutlicht.

sehr sehr

Auswirkungen gering | Bering | moderat wesentlich  hoch hoch

Finanzielle X
Auswirkungen

MERRN
N4

Personenschaden

Beeintrachtigung X
Reputation

Beeintrachtigung X
Geschaftsprozesse

Auswirkungen auf
Umwelt

Abbildung 11: Gesamtbewertung der Auswirkung

Bereits umgesetzte Massnahmen zur Verminderung eines Risikos werden bei der Bewertung
der Auswirkungen berlcksichtigt (Grundsatz der Nettobewertung).

In der Bewertungsmatrix wird nur die Bewertungsskala auf Stufe Bund und Departement /
BK festgelegt. In den Mandanten fir das operative Risikomanagement kdnnen den konkre-
ten Bedurfnissen (H6he des Budgets, spezielle Charakteristiken der Risiken, usw.) ange-
passte Skalen verwendet werden.® Die EFV befiirwortet solche Individualisierungen der Be-
wertungsskala, da auf diese Weise in den VE das Risikomanagement als Fihrungs- und Ar-
beitsinstrument gestarkt wird.

Prozessschritt Risikoanalyse und -bewertung
Vorgaben EFV:
= Zu jedem Risiko mussen alle relevanten Auswirkungsdimensionen bewertet wer-
den. Die Bewertungen sind zu dokumentieren und wo angezeigt kurz zu erlautern.
Das Risiko wird gesamthaft entsprechend der héchsten Auswirkung eingestuft.
= Bereits wirksame Risikominimierungsmassnahmen sind bei der Bewertung zu be-
rucksichtigen.

Empfehlung EFV:
Die EFV empfiehlt die Einfihrung von bedirfnisgerecht angepassten Bewertungsskalen
der Auswirkungen pro VE.

3.3.5 Qualitative oder quantitative Bewertung

Bei der qualitativen Bewertung wird das Risiko jeweils einer Klasse flir die Eintrittswahrschein-
lichkeit und einer Klasse fur die Auswirkung zugeordnet. Die Einstufung erfolgt qualitativ auf-
grund der Beschreibung der verschiedenen Auswirkungsdimensionen.

33 Die technische Umsetzung in R2C_GRC erfolgt durch die EFV.
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Bei der quantitativen Bewertung wird das Risiko mit einem Zahlenwert flr die Eintrittswahr-
scheinlichkeit in Prozent und einem Frankenbetrag fur die Auswirkung bewertet. Die Einschat-
zung des Risikos erfolgt zahlenm&ssig mittels Eingabe konkreter Werte. Eine quantitative Be-
wertung ist in der Regel nur dann zweckmassig, wenn die Datenlage sehr gut ist (z. B. vorhan-
dene statistische Angaben tber Schadenfalle) und ausschliesslich mit finanziellen Auswirkun-
gen gerechnet werden muss.

Prozessschritt Risikoanalyse und -bewertung
Empfehlung EFV:
= Die EFV empfiehlt, die qualitative Bewertung der zu einem Risiko relevanten Aus-
wirkungsdimensionen.

3.3.6 Bewertung der Eintrittswahrscheinlichkeit

Ein Risiko ist per Definition ein unsicheres Ereignis. Dessen Eintrittswahrscheinlichkeit liegt
zwischen 0 und 100 Prozent. Dieser Prozentwert kann auf zwei verschiedene Arten interpre-
tiert werden:

a. Eine Eintrittswahrscheinlichkeit von 10 % kann zum Beispiel bedeuten, dass in einem
Jahr das Risiko mit 10 %-iger Eintrittswahrscheinlichkeit eintritt bzw. dass sich das
Risiko im Durchschnitt in 10 Jahren einmal realisiert. Wir sprechen von einer Perio-
denwahrscheinlichkeit bzw. einer Jahreswahrscheinlichkeit. In dieser Interpretation
kann das Risiko Uber einen langeren Zeithorizont mehr als einmal auftreten. Beispiele
sind die meisten operativen Risiken, die haufig durch Ereignisse ausgelost werden.

b. Eine Eintrittswahrscheinlichkeit von 10 % kann auch als Fallwahrscheinlichkeit inter-
pretiert werden. Ein Beispiel einer Fallwahrscheinlichkeit ist ein Risiko, das entweder
eintreten kann oder ausbleibt, aber nicht mehrmals auftreten kann. Dies kdnnen zum
Beispiel strategisch-politische Risiken sein, die durch eine negative Entwicklung aus-
geldst werden. Aufgrund eines dynamischen Umfelds haben solche Risiken haufig
einen einmaligen Charakter. Weiter ist auch die Eintrittswahrscheinlichkeit, dass ein
spezifisches Projekt scheitert, als Fallwahrscheinlichkeit zu interpretieren.

Diesen unterschiedlichen Interpretationen muss beim Vergleichen von Risiken Rechnung ge-
tragen werden, indem beispielsweise in der Beschreibung des Risikos erklart wird, ob es
mehrmals eintreten kann und gegebenenfalls in welchem Zeitraum. Damit die Riskmap be-
zuglich der Eintrittswahrscheinlichkeit aussagekraftig ist, musste man streng genommen Ri-
siken mit Periodenwahrscheinlichkeit und solche mit Fallwahrscheinlichkeit trennen. Auf
Stufe Bundesrat wird aus Grunden der Praktikabilitat auf diese Unterteilung verzichtet. Die
Eintrittswahrscheinlichkeit ist als Fallwahrscheinlichkeit und als Jahreswahrscheinlichkeit zu
verstehen und muss je nach Risiko unterschiedlich interpretiert werden.

Die finanziellen Folgen von bekanntermassen mehrmals jéhrlich auftretenden Ereignissen
(sog. Frequenzschaden, z. B. Motorfahrzeugschaden einer Versicherung) sind mit einem
Jahresdurchschnittswert zu budgetieren. Das Risiko besteht dann in einer allfalligen Uber-
schreitung des budgetierten Wertes im betreffenden Jahr.

Die in der Bundesverwaltung verwendete Eintrittswahrscheinlichkeitsskala ist in der Bewer-
tungsmatrix Risikomanagement Bund abgebildet (vgl. Kap. 3.3.4 ff. und 3.4). Auf VE-spezifi-
sche Eintrittswahrscheinlichkeitsskalen wird aus Griinden der Ubersichtlichkeit und Ver-
gleichbarkeit verzichtet.

3.3.7 Wechselwirkungen zwischen Risiken

Jedes Risiko muss daraufhin analysiert werden, ob sich bei dessen Eintritt nebst den pri-
maren Folgen weitere Auswirkungen auf andere Risiken entfalten. Der Eintritt eines Risikos
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kann z. B. dazu fiihren, dass der Eintritt eines weiteren Risikos wesentlich wahrscheinlicher
wird (positive Korrelation). Auch das Gegenteil gibt es: Die Eintrittswahrscheinlichkeit eines
anderen Risikos kann den Eintritt eines anderen unwahrscheinlicher machen (negative Kor-
relation). Generell ist zu prifen, ob ein Zusammenhang mit anderen identifizierten Risiken,
allenfalls Risiken in einer anderen VE oder einem anderen Departement, besteht. Wechsel-
wirkungen zwischen Risiken missen erkannt, mdglichst gut verstanden und in der Risikobe-
schreibung erlautert werden. Eine erste Priifung auf Wechselwirkungen wird bei der Analyse
des Einzelrisikos durchgefuhrt. Wegen der auf den Stufen Departement / BK und Bundesrat
vorhandenen grésseren Ubersicht Uber alle identifizierten Risiken erfolgt eine weitere umfas-
sende Prifung der Wechselwirkungen zwischen den grésseren Risiken in der Bundesverwal-
tung durch die Risikomanager, die Koordinationsstelle EFV und die GSK (vgl. Ziff. 4.5).

Prozessschritt Risikoanalyse und -bewertung
Vorgabe EFV:
= Bei jedem Risiko ist auf den Stufen VE, Departement / BK und Bundesrat zu pru-
fen, ob Wechselwirkungen mit anderen Risiken bestehen.

Output Risikoanalyse und -bewertung: Eine verstandliche Beschreibung jedes Risikos
und eine Bewertung der Eintrittswahrscheinlichkeit und der Auswirkungen des Risikos.

Hilfsmittel: Bewertungsmatrix Risikomanagement Bund.

3.4 Beurteilung

Nachdem die Risiken bewertet worden sind, werden im nachsten Prozessschritt die Bedeu-
tung und die Tragbarkeit der Risiken beurteilt. Einerseits geht es darum herauszufinden, ab
welcher Hohe sich das Management mit einem Risiko befassen und Massnahmen ins Auge
fassen soll. Andererseits geht es um die Frage, ob die Risiken bei Eintritt mit den eigenen
Mitteln getragen werden kénnen.

Risikotoleranz

Mit der Definition der sechs Stufen der Auswirkungen (von «sehr gering» bis «sehr hochy) in
der Bewertungsmatrix Bund wird eine grobe Einstufung der Risiken nach ihrer Bedeutung
vorgenommen. Die konkrete Bedeutung im Einzelfall hangt u. a. vom Risikokontext und der
Grdsse der untersuchten Organisationseinheit ab und sollte auf Stufe VE individuell festge-
legt werden. Weiter missen die Leitungen auf den Stufen VE, Departement / BK und Bun-
desrat definieren, wo ihre Risikotoleranzschwelle liegt. Dabei ist immer unterstellt, dass alle
gesetzlichen und regulatorischen Vorgaben eingehalten sind. In der nachfolgenden Dar-
stellung wird eine mégliche Unterteilung der Risiken in drei Risikotoleranzstufen skizziert.
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Beurteilung

sehrhoch
Das Risiko stellt eine erhebliche Gefahr dar
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Risiko Massnahmen auseinander und entscheidet
) bzgl. deren Umsetzung. Das Risiko wird
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dieser Stufe befindet.

hoch

moderat
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Abbildung 12: Beispiel Risikotoleranzstufen

Die Risikotoleranz wird ausserhalb des Risikomanagementprozesses entwickelt. Im Prozess
werden lediglich die bewerteten Risiken an diesen Risikotoleranzen gemessen und beurteilt.
Selbstverstandlich helfen die Toleranzstufen nur, eine grobe ldee zu entwickeln, wie mit ei-
nem Risiko umgegangen werden soll. Schliesslich muss fur jede Bewaltigungsmassnahme
vor ihrer Umsetzung einzeln beurteilt werden, ob die Kosten der Umsetzung in einem sinn-
vollen Verhaltnis zur Risikoverminderung stehen.

In der Bundesverwaltung wird zur Beurteilung eines Risikos primar die Hohe des Risikos
(Auswirkung und Eintrittswahrscheinlichkeit) unter Einbezug der Grosse der VE und deren
Aufgaben herangezogen. In Spezialfallen kann das Risiko zusatzlich noch unter Beizug wei-
terer Dimensionen beurteilt werden:

= Bei Risiken in Finanzmarkten ist eine Rendite-Risiko-Abwagung der Standard, d. h.
das getragene Risiko muss in einem sinnvollen Verhaltnis zur erwirtschafteten Ren-
dite stehen.

= Im Sicherheitsbereich findet haufig eine Glterabwagung zwischen (Personen-)Risiko
und Nutzen statt. Beispielsweise muss bei einem Medikament das Restrisiko (Neben-
wirkungen) mit dem Nutzen fur die Patienten ins Verhaltnis gesetzt werden, um zu
einer vernunftigen Beurteilung des Risikos zu gelangen.

Finanzielle Risikotragfahigkeit

Die Bundesverwaltung orientiert sich in ihrer Tatigkeit an ihren Aufgaben und Zielen. Das
Gesamtrisiko der Bundesverwaltung ist wesentlich durch die von ihr zu erfiillenden Aufgaben
gepragt. Um Risiken zu vermeiden, kann demnach nicht auf bestimmte Aufgabenerfiillungen
verzichtet werden. Deshalb ist das Gesamtrisiko der Bundesverwaltung hauptséachlich in der
Bewirtschaftung der einzelnen Risiken steuerbar. Auf eine Gesamtaggregation aller Risiken
in der Bundesverwaltung und der Gegenuberstellung mit dem vorhandenen Kapital wird aus
diesem Grund verzichtet.34

Die Sicherstellung der Liquiditat und Zahlungsfahigkeit der Bundesverwaltung erfolgt durch
die Bundestresorerie in der EFV. Diese kann mit den Tresorerieanlagen monatliche Schwan-
kungen von Einnahmen und Ausgaben von bis zu mehreren Milliarden Franken ausgleichen.
Damit kann sie den Eintritt auch von sehr hohen finanziellen Risiken des Risikomanage-
ments (> 10 Mia. CHF) selbst im Fall eines rapiden Geldabflusses decken. Fir schweizeri-
sche Grossereignisse mit massivem finanziellen Schaden fiir den Bund (z. B. Kernschmelze

34 In der Privatwirtschaft orientiert sich die Tragbarkeit von Risiken haufig am vorhandenen (Eigen-) Kapital, d. h. die aggregier-
ten Risiken mussen durch genligend Eigenkapital und liquide Mittel gedeckt und getragen werden kénnen. Ein Gesamtrisiko,
das diese Schwelle Ubersteigt, ist fiir das Unternehmen existenzgefahrdend und somit nicht tragbar. Das Gesamtrisiko kann
in diesem Fall gesenkt werden, indem auf bestimmte Tatigkeiten und Geschafte verzichtet wird oder diese im Umfang we-
sentlich reduziert werden, oder mittels Aufnahme von zuséatzlichem Kapital zur Deckung dieser Risiken.
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in einem AKW, Erdbeben) muss die Liquiditat und Aufnahme von Kapital durch den Bund ge-
sondert analysiert werden.

3.5 Bewaltigung

3.5.1 Bewaltigungsoptionen

Die Risikobewaltigung umfasst im Wesentlichen die folgenden unterschiedlichen Hand-
lungsoptionen:

= Risiko vermeiden: In vielen Fallen kann die Bundesverwaltung ein Risiko nicht kom-
plett vermeiden, denn dies ware nur durch den Verzicht auf ein Geschaft/Aufgabe
moglich, was in den allermeisten Fallen nur Gber eine entsprechende Gesetzesande-
rung durchzufihren ware.

* Risiko vermindern: Bei vielen Risiken kdnnen mit diversen Massnahmen die Ein-
trittswahrscheinlichkeit und/oder die moéglichen Auswirkungen bei Eintritt des Risikos
reduziert werden. Einerseits konnen Massnahmen praventiv ergriffen werden, ande-
rerseits kann die Vorbereitung und der Einsatz eines Krisen- oder eines Kontinuitats-
managements (vgl. Ziff. 6.2 und 6.3) als Massnahme angesehen werden um ein ein-
getretenes Risiko moglichst rasch und mit wenig Kosten zu bewaltigen.

* Risiko iiberwilzen: Einige Risiken konnen versichert und so auf Dritte Ubertragen
werden. Dies kann unter gewissen Umstanden (insbesondere wirtschaftliche Griinde)
Sinn machen (vgl. Ziff. 6.7). Derivative Instrumente, Vertrage und Garantien bilden
weitere Moglichkeiten der Risikolberwalzung.

* Risiko akzeptieren: bedeutet die bewusste Inkaufnahme oder das aktive Eingehen
von Risiken im Rahmen von gesetzlichen bzw. regulatorischen Vorgaben.

In der Bundesverwaltung wird auch nach Umsetzung von mitigierenden Massnahmen haufig
ein Nettorisiko bleiben, das diese selber tragt. Einerseits kann aus wirtschaftlichen Griinden
entschieden werden, das Risiko bewusst selber zu tragen. Andererseits existieren Risiken,
die vom Bund getragen werden missen, weil ein gesetzlicher Auftrag besteht und keine Mi-
nimierung des Risikos mdglich ist.

3.5.2 Definition, Auswahl und Umsetzung von Massnahmen

Von den Ursachen eines Risikos ausgehend muss der Risikoeigner mit Hilfe des Risikocoa-
ches und von Fachexperten nach méglichen Massnahmen suchen, die das Risiko reduzieren
kénnen. Ein genaues Verstandnis der Ursachen und der Ursache-Wirkungsketten hilft, ge-
eignete Massnahmen zu finden. Massnahmen missen klar beschrieben sein, wenn notwen-
dig muss eine Unterteilung in Einzelschritte vorgenommen werden.3® Zudem muss eine mas-
snahmenverantwortliche Person definiert und ein Endtermin fur die Umsetzung festgelegt
werden, wenn notwendig mit Zwischenmeilensteinen.

Nach der Identifikation und der Beschreibung von méglichen Massnahmen geht es darum,
diese zu beurteilen. Dabei sind die Kosten zur Umsetzung der Massnahme mit dem Nutzen,
konkret der Verminderung oder Uberwélzung des Risikos, ins Verhéltnis zu setzen. Bei rein
finanziellen Auswirkungen kann als grober Ansatz die Reduktion des Risiko-Erwartungswer-
tes® mit den Kosten der Massnahme verglichen werden. Bei Risiken mit nicht-finanziellen
Auswirkungen erfolgt zwangslaufig eine subjektive Einschatzung des Kosten/Nutzen-Verhalt-
nisses. Diese Einschatzung sollte vom Risikoeigner vorgenommen werden, im Idealfall un-
terstiitzt durch Fachpersonen mit dem notwendigen Know-how und unter Berlicksichtigung

35 Als Hilfreich erweist sich dabei die SMART-Methode, mit deren Hilfe sich Massnahmen auf ihre klare und konkrete Formulie-
rung hin Uberpriifen lassen. Die Massnahmen missen spezifisch, messbar, attraktiv, realistisch und terminiert sein.

36 Der Erwartungswert eines Risikos ist das Produkt aus finanzieller Auswirkung und Eintrittswahrscheinlichkeit.
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der Risikotoleranz.

Danach werden die als sinnvoll beurteilten Massnahmen priorisiert und Gber die Umsetzung
entschieden. Diese Entscheidung trifft der Risikoeigner bzw., je nach Hohe der Kosten, eine
Ubergeordnete Instanz. Die Umsetzung der Massnahme erfolgt durch den Massnahmenver-
antwortlichen.

Prozessschritt Risikobewaltigung
Vorgaben EFV:
= Die Kosten von im Risikomanagement beschlossenen Massnahmen fliessen in das
Budget (Voranschlag) des Bundes ein.
= Jede Massnahme muss einer groben Kosten-Nutzen-Analyse unterzogen werden.
Daruber hinaus ist jeder Massnahme eine verantwortliche Person zuzuweisen so-
wie ein Endtermin flr deren Umsetzung festzulegen.

Output Risikobewaltigung: Massnahmenliste auf Stufe VE, Departement / BK und Bun-
desrat.

3.5.3 Dynamische und statische Risiken

Ein «dynamisches Risiko» ist im Kontext des RM Bund ein Risiko, zu welchem wir Massnah-
men umsetzen, um dessen Auswirkungen oder Eintrittswahrscheinlichkeit in Zukunft zu ver-
ringern. Dem Risiko sind Massnahmen mit den Status «beschlossen» und / oder «eingelei-
tet» zugewiesen.

Ein «statisches Risiko» ist ein Risiko, zu welchem wir keine Massnahmen umsetzen, um
dessen Auswirkungen oder Eintrittswahrscheinlichkeit in Zukunft weiter zu verringern. Dem
Risiko sind ausschliesslich Massnahmen mit den Status «moglich», «laufend durchgefiihrt»,
«umgesetzt» oder «abgelehnt» zugewiesen. Es handelt sich damit um ein akzeptiertes Rest-
risiko.

Die Zuordnung eines Risikos zu einer Klasse kann sich im Laufe der Zeit andern. Entschei-

dend ist dabei die Frage, ob Massnahmen existieren, die aktiv zur Risikominderung beitra-
gen.

3.6 Uberwachung

Die Uberwachung der Risiken und der eingeleiteten Massnahmen ist ein wichtiger Prozess-
schritt im Risikomanagement, der die Effektivitat des Risikomanagements sicherstellt.

3.6.1 Risiko-Uberwachung

Durch die kontinuierliche Uberwachung der Risiken stellen wir sicher, dass das Wissen be-
zuglich der vorhandenen Risiken in der Bundesverwaltung stets auf dem aktuellsten Stand
ist. Ziel ist es, einerseits Veranderungen im Umfeld zu erkennen, die eine Neueinschatzung
bereits erfasster Risiken erfordern. Andererseits sollen neu entstehende Risiken frihzeitig
erkannt werden. In der Bundesverwaltung erfolgt die Uberwachung der Risiken in erster Linie
durch die Risikoeignerinnen und Risikoeigner, die sich im Rahmen ihres Pflichtenheftes mit
den Risiken in ihrem Aufgabenbereich befassen.

Bereits erfasste Risiken

Bereits erfasste Risiken mussen laufend Uberwacht werden, damit auf Veranderungen mit
geeigneten Massnahmen reagiert werden kann. Wenn sich bei einem Risiko Uber langere
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Zeit keine Anderungen abzeichnen, ist zu priifen, ob es abgeschlossen und aus dem Risiko-
portfolio entfernt werden kann. Dies kann beispielsweise dann der Fall sein, wenn ein Risiko
auf ein Niveau reduziert werden konnte, das als Restrisiko akzeptiert wird. Solche Risiken
werden typischerweise Uber mehrere Perioden hinweg nicht mehr mit neuen Massnahmen
bewirtschaftet (Grenzkosten flir Massnahmen sind héher als der Grenznutzen einer Risikore-
duktion). In folgenden Fallen ist es jedoch sinnvoll, auch ein eher statisches Risiko auszuwei-
sen:

= Die Risikoexposition ist labil, es besteht Unsicherheit Uber die Entwicklung innerer
und ausserer Einflisse (z. B. Ursachen, Interdependenzen, Vulnerabilitat);

= Das Restrisiko ist hoch. Es muss sichergestellt werden, dass v. a. die Schadenmini-
mierungsmassnahmen laufend Uberwacht (und wenn maoglich) optimiert werden (z. B.
bei Stauanlagen, Erdbebenrisiken; Aufrechterhaltung der «<Awareness»).

Neue Risiken

Im Bereich der Friherkennung von Risiken ist die Bundesverwaltung auf wachsame Flih-
rungskrafte und Mitarbeiter angewiesen. Diese missen interne und externe Veranderungen
verfolgen und deren mogliche Auswirkungen auf die Risikolage des Bundes erkennen. Dazu
sind sie mit entsprechenden externen Know-how-Tragern vernetzt.

3.6.2 Massnahmen-Uberwachung

Die Umsetzung von Massnahmen zur Risikoreduktion muss Gberwacht werden. Dies ist Auf-
gabe des Risikoeigners, der die Verantwortung fir das Risiko tragt. Der Massnahmenverant-
wortliche setzt die beschlossene Massnahme um und rapportiert dem Risikoeigner Uber den
Fortschritt und allfallige Probleme bei der Massnahmenumsetzung. Beschlossene Massnah-
men fliessen zudem in die Planungs- und Reporting-Instrumente der Bundesverwaltung ein.

Prozessschritt Risiko- und Massnahmeniiberwachung
Vorgabe EFV:

= Die Uberwachung der Risiken und der Massnahmen erfolgt durch den Risikoeigner.

= Statische Risiken werden im Reportingprozess auf Stufe GSK/Bundesrat nicht mehr
zur Diskussion gestellt, missen aber im Rahmen der Risiko- und Massnahmenuber-
wachung weiterhin Uberwacht und aktuell gehalten werden.
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4 Reporting

Das Reporting der analysierten Risiken ist ein wichtiger Output des Risikomanagement-Pro-
zesses. Im Risikoreporting werden die Ergebnisse aus dem Risikomanagement dargestellt.
Diese sollen die Entscheidfindung der Fiihrung im Umgang mit den Risiken unterstitzen.

4.1 Inhalt des Risikoreportings

Das Risikoreporting muss mindestens die folgenden Elemente enthalten:

= Eine Riskmap, welche die Risikolandschaft der OE darstellt und die Risiken einander
gegenlberstellt;

= Die Entwicklung der Risiken gegenlber dem letzten Risikoreporting;

» Eine Massnahmenliste, die den Fortschritt bei der Umsetzung beschlossener Mass-
nahmen darlegt und als Entscheidungsgrundlage flir neue Massnahmen dient.;

» wichtige Wechselwirkungen zwischen erfassten Risiken (vgl. Ziff. 4.5).

Risikoreporting
Vorgabe EFV:

®  Das Risikoreporting wird mithilfe der IT-Anwendung R2C_GRC erstellt. Die Stan-
dardformate sind der Detail- sowie der Kompaktbericht. Wahrend der Detailbericht
zuhanden der Fihrung von VE und Departementen/BK sowie der «Arbeitsgruppe
Risikomanagement Bund» beider GPK umfassend Uber das einzelne Risiko infor-
miert, fasst der Kompaktbericht zuhanden des Bundesrats die Kerninformationen
zu jedem Risiko zusammen (vgl. kommentierte Mustervorlagen fur beide Berichte
in Anhang 2).

4.2 Reporting-Grundsatze

Ein verstandliches, Ubersichtliches und aktuelles Risikoreporting hilft den Entscheidungstra-
gern, die relevanten Informationen schnell zu erkennen und optimale Entscheidungen bezig-
lich den Risiken zu treffen. Einige Grundsatze dazu:

= Eine geeignete Anzahl Risiken auswahlen (Konzentration auf Risiken, die von den
Adressaten beeinflusst werden kdnnen; vgl. Ziff. 4.4);

= Kurze, pragnante und fir Dritte verstandliche Beschreibung der Risiken (nicht zu we-
nig und nicht zu viel Informationen, Fachjargon vermeiden).

4.3 Aggregation von Querschnittsrisiken

In grossen Organisationen wie der Bundesverwaltung kommt es regelmassig vor, dass in
verschiedenen Departementen oder VE die gleichen oder &hnliche Risiken identifiziert wer-
den oder dass ein identifiziertes Risiko mehrere OE betrifft. Beispielsweise tangiert der Aus-
fall eines zentralen EDV-Systems oft mehrere VE. Bei solchen sogenannten Querschnittsrisi-
ken kann es Sinn machen, sie (allenfalls nur zum Teil) zentral zu bewirtschaften und im Re-
porting auf Ubergeordneter Stufe (Departement bzw. Bundesrat) zu aggregieren. Bei der Ag-
gregation eines Risikos wird dieses auf der ibergeordneten Stufe analysiert, Wechselwirkun-
gen werden aufgezeigt. Die Einschatzung der Eintrittswahrscheinlichkeit und der Auswirkun-
gen des «credible-worst-case»-Szenarios erfolgt unter Berticksichtigung der Einschatzungen
und Annahmen untergeordneter Stufen.

Die nachfolgenden Grundsatze der Risikoaggregation sollen ein gemeinsames Verstandnis
und ein moglichst einheitliches Vorgehen bei der Risikoaggregation in der Bundesverwaltung
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sicherstellen.3”

4.3.1 Aggregationsentscheid

Eine Aggregation von Risiken soll nur erfolgen, wenn sich daraus ein Mehrwert ergibt, bei-
spielsweise:

= Die Gesamtbedeutung eines Risikos bzw. ein Handlungsbedarf wird erst bei der Ag-
gregation der Teilrisiken auf ibergeordneter Stufe erkennbar.

Beispiel: Die gesamten negativen Auswirkungen eines IT-Serverausfalls sind erst er-
kennbar, wenn die Auswirkungen der ausfallenden Anwendungen in den einzelnen
VE summiert betrachtet werden.

» Das Risiko kann mit zentral gesteuerten Massnahmen effizienter oder kostenguinsti-
ger bewirtschaftet werden (Nutzung von Skaleneffekten).

Beispiel: Es ist weniger teuer, eine Sensibilisierungskampagne zum sicheren Um-
gang mit Passwortern bundesweit durchzuflihren, als in jeder VE einzeln.

= Die fUr die Reduktion eines Risikos zur Verfigung stehenden Mittel kbnnen durch die
Priorisierung der Minimierungsmassnahmen im Rahmen einer Aggregation effizienter
zugeteilt werden.

Beispiel: Die fur die Verbesserung der Erdbebensicherheit budgetierten Mittel werden
dann am wirkungsvollsten eingesetzt, wenn gestitzt auf die Prifung der Erdbebensi-
cherheit aller Bundesgebaude (aggregierte Sichtweise) eine Priorisierung vorgenom-
men wird.

» Die Aggregation auf Ubergeordneter Stufe fordert die Identifikation und das Verstand-
nis von Wechselwirkungen und Schnittstellen.

Beispiel: Die Wechselwirkungen zwischen der Unternehmenssteuerreform Ill/Steuer-
vorlage 2017 (ESTV), deren Auswirkungen auf den Bundeshaushalt (EFV) und den
Beziehungen mit der EU (SIF) kénnen auf Stufe Departement (EFD) analysiert und
bewirtschaftet werden.

Es muss hier davor gewarnt werden, dass eine Aggregation unter Umstanden zu einer Trivi-
alisierung der Risiken fihren kann. Eine Aggregation sollte nicht durchgeflhrt werden, nur
um auf Gbergeordneter Hierarchiestufe eine bessere, thematisch gruppierte Ubersicht zu er-
reichen. Es besteht dabei ndmlich die Gefahr, dass bei der Aggregation relevante Risikoin-
formationen verloren gehen und dass das zusammengefasste Risiko so allgemein formuliert
werden muss, dass die Gefahrdung und der Handlungsbedarf nicht mehr ersichtlich sind.

» Negativbeispiele: Zusammenfassung eines Flugzeugabsturzes, einer Zugsentgleisung
und eines Tunnelbrandes als «Grossunfalle»; Know-How-Verluste, Korruption, feh-
lende Arbeitsmotivation und Veruntreuung als «Personalrisiken»; Zeitverzogerungen
in mehreren, voneinander unabhangigen Projekten als «Zeitverzégerung Projekte».

4.3.2 Zustandigkeit fiir die Aggregation

Die Verantwortung bzw. Federflhrung fiir die Aggregation eines Querschnittsrisikos muss im
Rahmen des Risikomanagementprozesses geklart werden. Davon unabhangig ist die Ver-
antwortung fiir die Bewirtschaftung des Querschnittsrisikos (vgl. Ziff. 4.3.3).

Auf der Stufe Bundesrat wird die Federfihrung fur die Aggregation eines Querschnittsrisikos
von der GSK®® festgelegt®®. Grundsatzlich gibt es zwei Zuordnungsmdglichkeiten:

37 Vgl. auch Anhang 10, wo fiir einige potenzielle Risikofelder die Zusammenhénge und die bundesweiten Strukturen aufgezeigt
werden.

38 Ziff. 5 Abs. 1 Bst. b der Weisungen Uber die Risikopolitik des Bundes

3% Auf der Stufe Departement bzw. VE ist in der Regel die Geschéaftsleitung zustéandig.
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= Eine VE, eine interdepartementale Arbeitsgruppe (oder allenfalls eine Projektleitung)
hat bereits einen konkreten Auftrag zur zentralen Steuerung und Bewirtschaftung
eines Querschnittsrisikos fur die gesamte Bundesverwaltung (Gesetz, Organisations-
verordnung, Beauftragung z. B. durch den Bundesrat etc.). Sie Ubernimmt die Feder-
fuhrung flr eine aggregierte Risikobetrachtung und beschafft die bendétigten Informa-
tionen aus den betroffenen VE. Die Koordinationsstelle Risikomanagement Bund
bzw. die Risikomanager unterstlitzen sie in methodischer Hinsicht.

= Wenn die Aggregation eines Querschnittsrisikos angezeigt ist (vgl. Ziff. 4.3.1), zurzeit
aber keine zentrale Steuerung existiert, erfolgt die Risikoaggregation durch die be-
troffenen Risikomanager bzw. durch die Koordinationsstelle Risikomanagement
Bund. Diese ziehen die notwendigen Fachexperten und die fiir die Risikobewirtschaf-
tung zustandigen OE bei. Gestlitzt darauf entscheiden die GSK bzw. die zustandige
Geschéftsleitung Uber die Zuteilung der Federflihrung.

4.3.3 Klarung der Verantwortlichkeiten bei der Bewirtschaftung

Die Bezeichnung des Risikoeigners eines Querschnittsrisikos folgt grundsatzlich den glei-
chen Kriterien wie bei einem Einzelrisiko (Grundregel: AKV — Ubereinstimmung von Aufgabe,
Kompetenz und Verantwortung, d.h. die verantwortliche Person kann das Risiko beeinflus-
sen und verandern).

Bei der Bewirtschaftung von Querschnittsrisiken, insbesondere bei der Umsetzung von Risi-
kominimierungsmassnahmen, sind meistens mehrere VE zu beteiligen (z. B. Abwehrmass-
nahmen gegen Cyberattacken). Aus den Aufgaben der betroffenen VE lasst sich in der Re-
gel ableiten, bei welcher OE die Verantwortung fir einen Teilaspekt der Risikobewirtschaf-
tung am sinnvollsten anzusiedeln ist (Identifikation, Bewertung, Massnahmen (Evaluation,
Entscheid, Umsetzung), Uberwachung). Die Schnittstellen in der Zusammenarbeit miissen
geklart und die Verantwortlichkeiten festgelegt werden. Nur so lassen sich Doppelspurigkei-
ten oder Lucken in der Bewirtschaftung von Querschnittsrisiken vermeiden.

Die Steuerung von Querschnittsrisiken ist komplex*?. Das hangt u. a. damit zusammen, dass
der Risikoeigner des Querschnittsrisikos gegenlber den Eignern der Quellrisiken und den
Massnahmenverantwortlichen in vielen Fallen nicht weisungsberechtigt ist (dezentrales Ver-
waltungsprinzip). Auf Stufe Bundesrat wird diesem Umstand dadurch Rechnung getragen,
dass halbjahrlich (im Rahmen der Reportingprozesse) zu jedem Querschnittsrisiko eine Ko-
ordinationssitzung mit dem Eigner des Querschnittsrisikos und den Eignern der Quellrisiken
durchgefiihrt wird. In diesem Rahmen werden der Risikobeschrieb, das Worst Case-Szena-
rio, die Bewertung des Querschnittsrisikos und der Quellrisiken sowie die umzusetzenden
Massnahmen im Einvernehmen festgelegt. Grosse Bedeutung kommt dem zentralen Mass-
nahmencontrolling durch den Eigner des Querschnittsrisikos zu. Allfallige wesentliche Diffe-
renzen sind durch die Koordinationsstelle Risikomanagement Bund in einer ersten Stufe an
die GSK und nétigenfalls an den Bundesrat zu eskalieren.

Die Aggregation von Querschnittsrisiken ist iberwiegend ein Topdown-Prozess, weshalb die
Quellrisiken i. d. R. im Rahmen der erwahnten Koordinationssitzung bzw. vom Eigner des
Querschnittsrisikos festgelegt werden. In letzter Instanz entscheidet die GSK (bzw. die Ge-
schaftsleitung Departement/VE).

4.3.4 Reporting

Querschnittsrisiken sollen grundsatzlich sowohl auf der Stufe VE (falls fur die VE relevant)
als auch (aggregiert) auf Gbergeordneter Stufe in die Risikoberichterstattung einfliessen.*!

40 vgl. dazu auch Ziff. 6 des EFK-Berichts 17476 «Priifung des Risikomanagements Bund als Flihrungsinstrument» vom
03.05.2018

41 Bei einer Aggregation von Risiken auf (ibergeordneter Stufe erscheinen die aggregierten Quellrisiken nicht auf der Riskmap,
wenn im R2C_GRC die Aggregation mit der Funktion «aggregiertes Risiko» durchgefiihrt wird.
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4.3.5 Informationsaustausch

Fur die erfolgreiche Steuerung eines Querschnittsrisikos ist ein steter Informationsaustausch
zwischen dem Eigner des Querschnittsrisikos und den Eignern der Quellrisiken unerlasslich.
Letzteren muss insbesondere die Stossrichtung der Risikominimierungsmassnahmen be-
kannt sein.

Generell ist ein Informationsaustausch zwischen Risikomanagern, Risikocoaches und Risi-
koeignern, die sich mit Querschnittsrisiken befassen, unerlasslich.#? Erfahrungen kénnen
ausgetauscht und neue ldeen im Umgang mit Querschnittsrisiken entwickelt werden.

Grundsatze Risikoaggregation
Vorgaben EFV:

» Bei Querschnittsrisiken ist jeweils zu prifen, ob und auf welcher Stufe (VE, Depar-
tement, Bund) eine Aggregation sinnvoll oder gar notwendig ist.

= Die Zustandigkeit bzw. Federfihrung fir die Risikoaggregation ist festzulegen.

= Die Aufgaben und Verantwortlichkeiten der Akteure (Identifikation, Analyse, Bewer-
tung, Massnahmen, Uberwachung) sind zu klaren bzw. festzulegen. Fehlende In-
formationen fiir eine aggregierte Risikobetrachtung sind zu beschaffen.

= Fir die Risikoberichterstattung ist das aggregierte Risiko Ubersichtlich, verstandlich
und mdglichst umfassend darzustellen.
» Der Informationsaustausch zwischen allen Akteuren ist aktiv zu férdern.

4.4 Auswahl von Risiken

Bei Vorhandensein vieler Risiken ist es im Rahmen des Reportings sinnvoll, sich auf wenige
und fur die Entscheidungstrager relevante Risiken zu konzentrieren. Die Konzentration auf
diese Risiken erleichtert die Lesbarkeit einer Riskmap und erméglicht es den Flihrungskraf-
ten, sich auf die Bewirtschaftung der flir sie wichtigsten Risiken zu konzentrieren. Informati-
onsdichte: Je héher die Hierarchiestufe, desto verdichteter muss die Information dargestellt
werden.

Auswahl von Top-Risiken

Auswirkung

Eintrittswahr-
scheinlichkeit

Abbildung 13: Auswahl von Top-Risiken

In der Bundesverwaltung wird mit den folgenden Regeln ein stufengerechtes Reporting si-
chergestellt:

42 Die Koordinationsstelle Risikomanagement Bund unterstiitzt den Informations- und Erfahrungsaustausch zwischen den VE
und Departementen mit Veranstaltungen, Informationsnotizen etc.
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Auf Stufe der VE werden im Risikomanagementprozess die vorhandenen Risiken erfasst, ana-
lysiert und bewertet. Gleichzeitig erfolgt der gleiche Prozess auch im Generalsekretariat der
Departemente, das sich mit Risiken auf Stufe Departement (Top-Down-Sicht) auseinander-
setzt. Eine Auswahl dieser Risiken wird an die Leitung der VE rapportiert. In der Richtlinie wer-
den keine Vorgaben gemacht, wie innerhalb einer VE die Risiken fiir die Leitung konsolidiert
werden. Die Koordinationsstelle EFV empfiehlt aber, dass in Absprache mit dem Leiter der VE
eine Reportingschwelle VE und/oder eine grobe Anzahl Toprisiken festgelegt werden.

Jede VE meldet danach ihre drei gréssten Risiken an den Risikomanager des Departements.
Falls mehr als drei Risiken die Reportingschwelle des Departements Gberschreiten, werden
auch diese weitergemeldet. Die Reportingschwelle auf Stufe Departement wird durch die Lei-
tung des Departements definiert und muss mit den Vorgaben auf Stufe Bundesrat abgestimmt
sein. Risiken, die nicht an das Departement gemeldet werden, gelten als sogenannte Bereichs-
risiken. Die aus den VE an das Departement gemeldeten Risiken sind Departementsrisiken.

FUr das Bundesratsreporting meldet jedes Departement und die BK der Koordinationsstelle
EFV seine/ihre grossten drei Risiken. Die Leitung des Departements / der BK definiert die
drei Toprisiken ihrer OE. Zusatzlich miissen weitere Risiken gemeldet werden, wenn diese
eine hohe bzw. sehr hohe Auswirkung haben (ungeachtet derer Eintrittswahrscheinlichkeit).
Die von jedem Departement und der BK gemeldeten Risiken werden Kernrisiken genannt.
Diese Risiken werden durch die Koordinationsstelle EFV geprift: Es findet eine erste Plausi-
bilisierung, ein Quervergleich und eine erste Harmonisierung der Risiken statt. In einem Ge-
sprach mit dem Generalsekretar je Departement kdnnen Ruckfragen gestellt werden und die
Risiken allenfalls angepasst werden. Die Uberarbeiteten Risiken werden danach der GSK
vorgelegt. Diese prift die Risiken auf ihre Vollstandigkeit und aggregiert allfallige Quer-
schnittsrisiken. Danach werden die wichtigsten Risiken fiir das Reporting zuhanden des Bun-
desrates ausgewahlt. Als Richtgrosse gelten 10-15 Risiken, die dem Bundesrat unterbreitet
werden sollen. Diese gelten als sogenannte Bundesratsrisiken.

Bereichsrisik
\ Erste Auswahl fiir Reporting in den Verwaltungseinheiten /> ereicnsristken

VE1 VE 2 VE 3 VE x

\ Auswahl fir Meldung ans Departement /

BK EDI
VE1|[vE2] [vEx]||[VE1][VE2 VE x

o0 0 Y ) ..‘ o0 00 - Departementsrisiken
QQQJ”Q_‘O 00 00

; Auswahl fir Meldung an Koordinationsstelle EFV /

BK |[ EDI |[ EDA |[EJPD ][ VBS |[ EFD || WBF |[UVEK]
000 00/000 00000
\ Auswahl fur BR-Reporting /
0000000000000 Bundesratsrisiken

Abbildung 14: Auswahl von Risiken in der Bundesverwaltung
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4.5 Wechselwirkungen

4.5.1 Organisatorischer Umgang mit Wechselwirkungen

Auf Stufe Bundesrat Ubernimmt die Generalsekretarenkonferenz die Aufgabe, die aus den
Departementen und der BK gemeldeten Risiken auf Wechselwirkungen hin zu prifen. Die
Koordinationsstelle EFV initiiert und begleitet die dazu notwendigen interdepartementalen
Abstimmungen.

Auf Stufe Departement koordiniert der Risikomanager die notwendigen Abstimmungen zur
Analyse und Bewirtschaftung von verwaltungseinheitstibergreifenden Wechselwirkungen in-
nerhalb des Departements.

Wenn in einer VE ein Risiko Wechselwirkungen mit einem Risiko einer VE aus einem ande-
ren Departement / der BK aufweist, initiiert und begleitet die Koordinationsstelle EFV die Ab-
stimmung zwischen diesen zwei VE.

4.5.2 Abbildung von Wechselwirkungen

Fur eine quantifizierte Aggregation aller Risiken ist die genaue Definition des Wirkungsme-
chanismus erforderlich. Aber auch bei einer qualitativen Betrachtung (wie sie in der Bundes-
verwaltung auf Stufe Departement / BK und Bundesrat stattfindet) ist die Analyse und das
Verstandnis von allfalligen Wechselwirkungen wichtig, um:

= das Gefahrenpotential von verketteten Risiken zu erkennen.
= Ansatze zu erarbeiten, um diese Verkettungen allenfalls aufzubrechen.

Wechselwirkungen mit anderen Risiken werden in der Risikobeschreibung verbal erfasst und
erlautert. Allenfalls kénnen sie grafisch dargestellt werden.

Risikoreporting
Vorgaben EFV:

» Die VE melden dem Departement alle Risiken, die iber dem vom Departement de-
finierten Schwellenwert eingestuft sind, mindestens aber ihre drei grossten.

= Die Departemente und die BK melden der Koordinationsstelle EFV alle Risiken, die
Uber dem Schwellenwert Bund eingestuft sind (Risiken mit hoher bzw. sehr hoher
Auswirkung ungeachtet derer Eintrittswahrscheinlichkeit.), mindestens aber ihre
drei gréssten.

= Wechselwirkungen zwischen Risiken werden analysiert und im Risikoreporting ver-
bal oder grafisch erlautert.

= Querschnittsrisiken werden bei Bedarf auf den Ubergeordneten Hierarchiestufen
aggregiert.
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5 Kommunikation

Die Informationsfliisse und die Kommunikation zwischen den verschiedenen Akteuren im Ri-
sikomanagement sind wichtig und missen, je nach Bedarf, in jeder Phase des Risikoma-
nagementprozesses erfolgen (vgl. Ziff. 3.1). Eine gut aufgestellte interne und externe Kom-
munikation ist notwendig und nitzlich, um

» die Risiken unter Berlcksichtigung mehrerer Aspekte (aus verschiedenen Bereichen)
und mit dem besten vorhandenen Fachwissen zu analysieren;

» sicherzustellen, dass die Interessen, Informationsbedurfnisse und Wahrnehmungen
aller Anspruchsgruppen berticksichtigt werden und dadurch das Vertrauen in das Ri-
sikomanagement gestarkt wird;

= sicherzustellen, dass angemessen und zeitgerecht auf Veranderungen der Risikositu-
ation reagiert werden kann.

Die Risikokommunikation in ausserordentlichen Lagen (Notfall- und Krisensituationen) wird
durch die Bundeskanzlei organisiert und gesteuert und somit im folgenden Abschnitt nicht
beschrieben.

Bereits in Ziffer 3.1 werden die Informationsfliisse zwischen den einzelnen Akteuren im Risi-
komanagementprozess detailliert erldutert. In Ziffer 5.1 werden weitere Elemente der inter-
nen Risikokommunikation beschrieben. Ziffer 5.2 befasst sich mit der Risikokommunikation
der Bundesverwaltung nach aussen. In Ziffer 5.3 wird auf das Offentlichkeitsprinzip, der
Klassifizierung und der Archivierung von Informationen im Risikomanagement eingegangen.

5.1 Interne Kommunikation und Schulungen

Mittels Schulungen, Veranstaltungen und internen Informationskanalen wird sichergestellt,

dass die Mitarbeitenden der Bundesverwaltung bezlglich dem Thema Risikomanagement

ausgebildet und sensibilisiert werden. Dadurch soll die vorhandene Risikokultur verbessert,
ein Austausch von Wissen im Bereich Risikomanagement ermdéglicht und das Wissen zum

Risikomanagement erhoht werden.

5.1.1 Schulungen

Folgende Kurse im Bereich Risikomanagement werden in der Bundesverwaltung regelmas-
sig angeboten:

Schulung Dauer Haufigkeit Zielgruppe
Risikomanagement flr Topkader Y2 Tag nach Bedarf Risikoeigner
«Grundlagen Risikomanagement» | 1Tag ca. 2 Mal im Jahr Interessierte Personen (BCM-Beauf-

tragte, Juristen, Projektmanager etc.)

«Umsetzung Risikomanagement» | 3 Tage | ca.2 Malim Jahr Risikomanager und Risikocoaches
(obligatorisch fiir RMg und RC)

Grundschulung R2C_GRC Y2 Tag ca. 2-3 Mal im Jahr | Risikomanager und Risikocoaches
(obligatorisch fiir RMg und RC)

5.1.1.1 Kurs «<Umsetzung Risikomanagement»

In diesem Kurs werden die Kernelemente des Risikomanagements in der Bundesverwaltung
vermittelt und deren praktische Anwendung geibt. Die Teilnehmer lernen den Aufbau eines
Risikomanagement-Systemskennen, die Methoden zur Risikobewertung sowie den Risiko-
management-Prozess und werden befahigt, dies in ihrer Organisationseinheit umzusetzen.
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Die wichtigsten Elemente des vorliegenden Handbuchs werden im Kurs behandelt und erlau-
tert. Der Kurs ist fur Risikomanager und Risikocoaches obligatorisch.

5.1.1.2 Grundschulung R2C_GRC

Die in der Bundesverwaltung verwendete Software zur Bewirtschaftung der Risiken heisst
Risk-to-Chance (R2C_GRC) und wird von der Firma Schleupen AG aus Deutschland ange-
boten*3. In einem Leitfaden werden alle fir die Risikomanager und Risikocoaches relevanten
Funktionalitaten der Software erlautert. Innerhalb der Bundesverwaltung betreut die Koordi-
nationsstelle EFV die Anwendung R2C_GRC und ist erste Ansprechpartnerin bei Fragen,
Problemen und bei der Erteilung von Berechtigungen. Grundsatzlich werden die Risiken im
System durch die jeweiligen Risikocoaches der VE und Risikomanager der Departemente /
der BK bewirtschaftet. Diese haben jeweils nur Zugriff auf die Risiken der eigenen Organisa-
tionseinheit. Zudem besteht die Moglichkeit, flr einzelne Mitarbeiter Einsichtsberechtigungen
zu erteilen.

In einem halbtagigen Kurs werden der Aufbau, die Navigation und die wichtigsten Funktio-
nen der Software Risk-to-Chance (R2C_GRC) vorgestellt. Die Teilnehmer kdnnen im Kurs
an einem eigenen PC die Benutzung der Software ben und direkt Fragen stellen.

Der Kurs wird von der Koordinationsstelle EFV durchgefihrt. Der Kurs ist fir Risikomanager
und Risikocoaches obligatorisch.

5.1.1.3 Ausbildungskurs fiir Kader (Risikoeigner)

Mit diesem Kurs sollen Risikoeigner in der Bundesverwaltung bzgl. ihrer Verantwortung im
Umgang mit Risiken geschult und sensibilisiert werden.

Vorgabe EFV:

* Die Kurse «Grundschulung R2C_GRC» und «Umsetzung Risikomanagement»
sind fir alle Risikomanager und Risikocoaches obligatorisch.

5.1.2 Veranstaltungen
Netzwerk Risikomanagement

Der Verein Netzwerk Risikomanagement schafft fur die im Risikomanagementprozess invol-
vierten Personen eine Plattform fiir berufliche Kontakte, Erfahrungsaustausch und Weiterbil-
dung. Angeboten werden praxisbezogene Veranstaltungen und Publikationen. Es ist geplant,
jahrlich eine bis zwei Veranstaltungen zu einem konkreten Risikomanagement-Thema durch-
zufiihren. Der Teilnehmerkreis umfasst primar alle in der Bundesverwaltung interessierte
Personen, die einen Bezug zum Risikomanagement haben und weitere am Risikomanage-
ment interessierte Personen.

Innerhalb der Departemente / der BK und der VE finden zudem weitere, meist spezifischere
Veranstaltungen zu konkreten Risikothemen statt.

Ein Austausch des Risikomanagementwissens innerhalb der Bundesverwaltung ist er-
wunscht und wird durch die Koordinationsstelle EFV gesteuert und unterstitzt.

5.1.3 Interne Informationskanale

Eine speziell fir die Risikomanager und Risikocoaches erstellte und geschitzte Acta Nova-
Ablage ermoglicht den unkomplizierten fachlichen Austausch unter den Risikomanagern und

43 Diese bietet auch einen technischen Support an.
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-coaches. Hier werden die Weisungen, Richtlinien und das Handbuch zum Risikomanage-
ment Bund, fachlich-methodische Unterlagen zum Risikomanagement und spezifische Hilfs-
mittel und Instrumente zur Umsetzung des Risikomanagementprozesses abgelegt.

5.2 Externe Kommunikation

Der Bundesrat nimmt zuhanden der Offentlichkeit zum Thema Risikomanagement Bund Stellung.

5.2.1 Geschaftsbericht

Der Bundesrat erstattet der Bundesversammlung jahrlich einen Bericht Uber seine Ge-
schaftsfliihrung. Dieser Bericht ist 6ffentlich und auf der Homepage der Bundeskanzlei aufge-
schaltet. Im Band | «Schwerpunkte der Geschéaftsfihrung des Bundesrates» findet sich je-
weils ein Beitrag zum Thema Risikomanagement Bund. Darin werden in erster Linie konzep-
tionell-organisatorische Neuerungen im Risikomanagement des Bundes dargelegt. Auf ein-
zelne Risiken des Bundes wird nur in sehr allgemeiner Form eingegangen.

5.2.2 Staatsrechnung und Voranschlag (Budget)

Auch die Staatsrechnungen und die Voranschlage sind 6ffentlich zugangliche Dokumente.
Sie enthalten verschiedene Informationen aus dem Risikomanagement.

1. Im «Anhang zur Jahresrechnung» (Staatsrechnung Band 1) und im Voranschlag fin-
det sich jeweils ein allgemeines Kapitel «Risikomanagement und Risikosituation».
Dieses enthalt Informationen zum Umgang mit Risiken, zu den Instrumenten und den
Massnahmen des Risikomanagements, zur allgemeinen Risikosituation des Bundes
und zur Offenlegung der Risiken. Aus Grunden der Vertraulichkeit wird auf eine ge-
naue Bezeichnung und Detailangaben zu einzelnen Risiken verzichtet, soweit sie
nicht bilanziert sind oder in den Eventualverbindlichkeiten offen gelegt werden.

2. Die Umsetzungskosten der im Rahmen des Risikomanagements beschlossenen und
durchzufuhrenden Massnahmen sind im Budgetierungsprozess zu berucksichtigen.

3. Die rechtlichen Voraussetzungen fir die Behandlung von Risiken im Voranschlag und
in der Rechnung sind im Finanzhaushaltsgesetz** und in der Finanzhaushaltsverord-
nung* festgelegt (siehe Kapitel 6.5 und Ubersicht in Anhang 6). Dabei sind die ein-
schlagigen Bestimmungen gemass den «Richtlinien und Weisungen zur Haushalt-
und Rechnungsfliihrung Bund» zu beachten.4®

Der allgemeine Abschnitt zum Risikomanagement im Anhang der Jahresrechnung wird von
der Koordinationsstelle EFV erstellt. Fur die Aufnahme von beschlossenen Massnahmen und
den aus dem Gesetz vorgeschriebenen Verpflichtungen (Rickstellungen und Eventualver-
bindlichkeiten) in den Voranschlag und der Staatsrechnung ist in erster Linie der entspre-
chende Risikoeigner bzw. die zustandige VE verantwortlich.

5.2.3 Stellungnahme des Bundesrates zu parlamentarischen
Berichten bezuglich Risikomanagement

Die Geschaftsprifungskommissionen (GPK) und die Finanzdelegation der eidgendssischen
Rate begleiten das Risikomanagement Bund seit Jahren sehr eng. Sie berichten Uber ihre
Tatigkeit im Bereich Risikomanagement Bund im Rahmen ihrer Jahresberichte oder in sepa-
raten Berichten. Diese werden jeweils im Bundesblatt publiziert, meistens zusammen mit der
entsprechenden Stellungnahme des Bundesrates. Es geht darin jeweils um Grundsatzfragen

4 Art 49 Abs. 3 FHG
45 Art. 3 Bst. b und d; Art. 56 Abs. 2 FHV

46 hitp://intranet.accounting.admin.ch/ ; zu beachten sind insbesondere die Handbuchkapitel 5.3.4 Riickstellungen und 10.2
Eventualforderungen und -verbindlichkeiten.
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im Zusammenhang mit der Umsetzung des Risikomanagements Bund, nicht um einzelne Ri-
siken des Bundes.*’

5.3 Klassifizierung, Offentlichkeitsprinzip und Archivierung

5.3.1 Schutz von Informationen im Risikomanagement Bund,
Offentlichkeitsprinzip

Klassifizierung

Die Klassifizierung und die Bearbeitung von Informationen des Bundes sind in der Informati-
onssicherheitsverordnung (ISV)*® geregelt. Entsprechend dem Grad ihrer Schutzwirdigkeit
werden die Informationen klassifiziert oder einer der Klassifizierungsstufen INTERN, VER-
TRAULICH oder GEHEIM zugewiesen (Art. 18 ff. ISV).

Die Erstellung, die Bekanntgabe und das Zuganglichmachen klassifizierter Informationen
sind grundsatzlich auf ein Minimum zu beschranken; klassifizierte Informationen durfen nur
jenen Personen bekannt gegeben oder zuganglich gemacht werden, die davon Kenntnis ha-
ben missen (Art. 16 Abs. 1 ISV). Gemass den Bearbeitungsvorschriften fir klassifizierte In-
formationen sind VERTRAULICH klassifizierte Informationen in elektronischer Form ver-
schlisselt zu speichern, physisch in Sicherheitsbehaltnissen aufzubewahren. Der Versand
solcher Informationen per E-Mail erfolgt verschlisselt.

Ein Teil der Informationen, die auf einem Risikoblatt aufgefiihrt werden, sind allgemein be-
kannt, z. B. die gesetzliche Bundesaufgabe, mégliche Beeintrachtigungen bei der Aufgaben-
erfillung durch die Bundesverwaltung, Risikoursachen. Schutzwirdig nach Artikel 18 ff. ISV
kénnen Informationen Uber die Einschatzung der Eintrittswahrscheinlichkeit und der mogli-
chen Auswirkungen eines Risikos durch die zustandigen Fachleute sein. Das Gleiche kann
fur die Beschreibungen der vorgesehenen Risikoreduktionsmassnahmen gelten.

Ein Einzelrisikoblatt und erst recht ein Risikoreporting auf Stufe Verwaltungseinheit, Departe-
ment oder Bundesrat ist als «<Sammelwerk» im Sinne von Artikel 16 Absatz 2 ISV anzuse-
hen. Es werden darin diverse, mehr oder weniger schutzwirdige Informationen in einem Do-
kument zusammengetragen. Bei Sammelwerken ist zu prifen, ob und auf welcher Stufe das
Dokument in seiner Gesamtheit zu klassifizieren ist.

Beim Entscheid, ob eine Information zu klassifizieren ist, muss beachtet werden, dass eine
Ubermassig restriktive Handhabung des Informationsschutzes die verwaltungsinterne Kom-
munikation Uber Risiken und damit den Risikodialog massiv erschweren kann. Auch soll der
Verteiler von klassifizierten Information nicht unnétig eingeschrankt sein. Die Vertraulichkeit
von tatsachlich schutzwiirdigen Informationen ist andererseits strikte sicherzustellen, andern-
falls sie dem Risikomanagement nicht zur Verfliigung gestellt werden konnen.

Umgang mit Klassifizierung
Empfehlung EFV:

Aus Sicht der Koordinationsstelle Risikomanagement Bund ware es — zumindest auf Stufe
Bund und Departement — kaum praktikabel, bei jeder Risikoinformation einzelfallweise zu
entscheiden, ob eine Klassifizierung gerechtfertigt ist oder nicht. Gestuitzt auf Artikel 16
Absatz 2 ISV («Sammelwerk») erachtet sie es als zweckmassig, alle Informationen/Doku-
mente, die sich auf konkrete Risiken beziehen (Einzelrisikoblatter, Risikoberichte, Daten
innerhalb der im Bund eingesetzten Risikomanagement-Software) als VERTRAULICH zu
klassifizieren und nur aus begriindetem Anlass — z. B. anlasslich eines Zugangsgesuchs
nach Offentlichkeitsgesetz — zu Uberpriifen, ob die Klassifizierung im konkreten Fall ganz

47 Die Risikoberichterstattung an den Bundesrat wird in der Regel im April von einer Arbeitsgruppe der GPK behandelt.
48 1SV; SR 128.1
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oder teilweise aufgehoben werden kann.

Offentlichkeitsprinzip

Das BGO soll die Transparenz Uber den Auftrag, die Organisation und die Tatigkeit der Ver-
waltung férdern, indem es den Zugang zu amtlichen Dokumenten gewahrleistet (Art. 1 BGO).
Ein amtliches Dokument ist jede Information, die «auf einem beliebigen Informationstrager auf-
gezeichnet ist» oder «durch einen einfachen elektronischen Vorgang aus aufgezeichneten In-
formationen erstellt werden» kann, sich im Besitz einer Behorde befindet und die Erflllung ei-
ner 6ffentlichen Aufgabe betrifft (Art. 5 Abs. 1 und 2 BGO). Das Offentlichkeitsprinzip gilt auch
fur amtliche Dokumente des Risikomanagements des Bundes (Art. 2 bis 4 BGO).

Nicht «fertig gestellte» Dokumente gelten nicht als «amtliche Dokumente» im Sinne des
BGO (Art. 5 Abs. 3 Bst. b BGO). Ein Zugangsrecht besteht nur fir Dokumente, die vom Er-
steller finalisiert und «dem Adressaten definitiv Gbergeben» wurden, «namentlich zur Kennt-
nis- oder Stellungnahme oder als Entscheidgrundlage» (Art. 1 Abs. 2 Offentlichkeitsverord-
nung*). Dokumente betreffend das Risikomanagement Bund sind vom BGO somit erst ab
Beginn der Reportingphase betroffen.

Der Zugang zu amtlichen Dokumenten kann eingeschrankt, aufgeschoben oder verweigert
werden, u. a. wenn durch seine Gewahrung:

= die freie Meinungs- und Willensbildung einer Bundesbehdrde, der Bundesversamm-
lung oder des Bundesrates;

» die zielkonforme Durchflihrung konkreter behdrdlicher Massnahmen;

= die innere oder dussere Sicherheit der Schweiz;

» die aussenpolitischen Interessen oder die internationalen Beziehungen der Schweiz;

» die Beziehung zwischen dem Bund und den Kantonen oder zwischen Kantonen;

= die wirtschafts-, geld- und wahrungspolitischen Interessen der Schweiz

beeintrachtigt oder gefahrdet werden kdnnen (Art. 7 Abs. 1 BGO). Weitere Ausnahmebestim-
mungen finden sich in Artikel 8 BGO.

Die Zusténdigkeit fiir die Stellungnahme zu einem Gesuch um Zugang zu einem Dokument
liegt grundsétzlich bei der Behérde, die das Dokument erarbeitet hat. In Artikel 11 VBGO sind
diverse Spezialfalle geregelt. Gemass Ziffer 2 des Bundesratsbeschlusses zur «Evaluation de
la loi sur la transparence» vom 1. April 20155 sind &hnliche Gesuche, die bei verschiedenen
Verwaltungseinheiten gestellt werden, durch die BK (KID, Rechtsdienst) und das EJPD (BJ) zu
koordinieren. Bei Dokumenten betreffend das Risikomanagement Bund hangt die Zustandig-
keit in der Regel von der Art des Dokuments bzw. davon ab, welche Behdrde es erstellt hat:

= Einzelrisikoblatt: Zustandig ist die Verwaltungseinheit, die das Risiko erfasst hat.

* Reporting der Verwaltungseinheit: Die Verwaltungseinheit

= Departementsreporting: Das Departement

» Querschnittsrisiken Stufe Departement (inkl. Quellrisiken): Das Departement

» Bundesratsreporting zuhanden GSK, Bundesrat und GPK-Arbeitsgruppe: Koordinati-
onsstelle Risikomanagement Bund (EFV)

= Querschnittsrisiken Stufe Bundesrat (inkl. Quellrisiken) zuhanden GSK, Bundesrat
und GPK-Arbeitsgruppe: Koordinationsstelle Risikomanagement Bund (EFV)

4 VBGO, SR 152.31
50 EXE 2015.0216
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Vorgehen bei einem Gesuch um Zugang zu einem klassifizierten Dokument
Empfehlung EFV:

1. Klarung der Zustandigkeit betreffend Klassifizierung: Zustandig ist die Verfasserin / der
Verfasser des klassifizierten Dokuments (Art. 11 Abs. 5 VBGO).

2. Die Verfasserin / der Verfasser priift, ob die Klassifizierung nach den Kriterien von Arti-
kel 18 ff. ISV noch gerechtfertigt ist; allenfalls wird das Dokument entklassifiziert (als
Ganzes oder in Anwendung des Verhaltnismassigkeitsprinzips in Teilen; Art. 11 Abs. 5
VBGO).

3. Die fur das BGO zustandige Person prift, ob das nachgesuchte Dokument in den Gel-
tungsbereich des BGO fallt, insbesondere ob es «fertig gestellt» ist (Art. 5 Abs. 3 Bst. b
BGO; Art. 1 Abs. 2 VBGO).

3. Die fiir das BGO zusténdige Person beurteilt «<unabhangig von einem allfalligen Klassi-
fizierungsvermerk», ob der Zugang nach BGO zu gewahren, zu beschréanken, aufzu-
schieben oder zu verweigern ist (Art. 4 Abs. 1 ISG).

Falls die Anfrage an die Verfasserin / den Verfasser nicht bereits Uber die fir Fragen zum
BGO zustandigen Person erfolgt, empfiehlt sich in jedem Fall eine entsprechende Kontakt-
aufnahme.

5.3.2 Archivierung

Die Unterlagen, die im Rahmen des Risikomanagements Bund erstellt (oder empfangen)
worden sind, unterstehen den Bestimmungen des Bundesgesetzes Uber die Archivierung
(BGA)®'. Die Departemente, die BK und die VE sind selber fiir die Archivierung ihrer Unterla-
gen verantwortlich.

Zudem werden die einzelnen Risiken innerhalb der Risikomanagement-Applikation Risk-to-
Chance (R2C_GRC) elektronisch gespeichert und archiviert. Die Risiken werden mindestens
einmal jahrlich erfasst bzw. aktualisiert und danach innerhalb des R2C_GRC historisiert. Bei
eingetretenen Risiken werden zusatzlich die erlittenen Schaden und die dazugewonnenen
Erkenntnisse im R2C_GRC festgehalten. Erledigte Risiken werden aus Griinden der Nach-
vollziehbarkeit im R2C_GRC nicht geldscht; ihr Status ist auf «erledigt» zu setzen.

'SR 152.1
48



6 Schnittstellen

Im Folgenden werden Organisationseinheiten, Projekte und Funktionen innerhalb der Bun-
desverwaltung beschrieben, die eine Schnittstelle zum Risikomanagement aufweisen. Das
Ziel ist, die Aufgaben der jeweiligen Funktion oder Organisation kurz zu erlautern, von den
Aufgaben im Risikomanagement abzugrenzen und die Schnittstellen und Informationsflisse
festzulegen. Dies soll zu einem effizienten Risikomanagement ohne Doppelspurigkeiten und
Reibungsverlusten beitragen.

4 )

) )
Internes Informations- Informationsaustausch
bzgl. den Bund Corporate
Kontrollsystem austauschund -
betreffende Risiken und Governance
(IKs) Abgrenzung allg. der RM-Methodik
—
) )
Krisen- Krisenmanagementals Versicherung als Versicherungs-
management Mas.snahmefurRlsllken Mas.sr?ahme furr einzelne management
L ) mit Krisenpotential .. Risiken des Bundes L )
Risikomanage
ment Bund Cybersicherheit
Informations- sl Euiels
Kontinuitats- interdepartementaler X hund Cyber-Risiken /
management Erfahrungsaustausch austauschun DTI-
Abgrenzung
| Schlisselprojekte
der BVerw
)
Informations- Beschlossene Staatsrechnung/
Perspektivstab austauschzu _Massnahmen, Voranschlag
langfristigen Risiken Riickstellungen und (vgl. 5.2.2)
\ ) Y Eventualverbindlichkeiten

Abbildung 15: Schnittstellen zum Risikomanagement (nicht abschliessend)

6.1 Internes Kontrollsystem (IKS)

Das Interne Kontrollsystem (Art. 39 FHG, Art. 36 FHV) identifiziert operative finanzbezogene
Risiken. Es beschreibt und bewertet die identifizierten Risiken und legt risikominimierende
regulatorische, organisatorische und technische Kontrollmassnahmen fest. Es erfolgt eine
periodische Uberpriifung sowohl der identifizierten und bewerteten Risiken als auch der
Wirksamkeit der risikominimierenden Kontrollen. Das IKS unterscheidet zwischen automati-
sierten (beispielsweise Berechtigungen und Validierungen) und manuellen (beispielsweise
Verifizierung/Plausibilisierung, Vier-Augen-Prinzip) Kontrollen, wobei wenn mdglich automati-
sierte Kontrollen einzufihren sind.

Im Gegensatz zum breit angelegten Risikomanagement konzentriert sich das IKS auf die
Identifikation von operativen Risiken der finanzrelevanten Geschaftsprozesse und auf die
Beschreibung und Umsetzung geeigneter Kontrollmassnahmen zur Minimierung dieser Risi-
ken. Das IKS ist demnach Teil des Risikomanagements der Bundesverwaltung.

49



Gesellschaftliche  Finanzielle und

und politische wirtschaftliche
Risiken Risiken

Technologische Rechtliche
und naturwissen- Risiken,
schaftliche Compliance
Risiken

Personenbezogene  Sach-, technische
Risiken und Elementarrisiken

Operative Risiken
Strategische Risiken

Abbildung 16: IKS und Risikomanagement

Schnittstellen zum Risikomanagement

Die Identifikation und Bewertung von operativen Risiken der finanzrelevanten Geschafts-
prozesse und die Erarbeitung von Kontrollmassnahmen fallt theoretisch in den Aufgaben-
bereich sowohl des Risikocoaches als auch des IKS-Beauftragten. Im Sinne einer optima-
len Arbeitsteilung konzentriert sich der Risikocoach im Risikomanagement-Prozess auf die
Identifikation aller anderen Risiken der VE, erganzt seine Risikoliste aber mit den relevan-
ten im IKS-Prozess identifizierten Risiken.

Notwendiger Informationsaustausch

Auf Stufe VE soll ein regelmassiger Austausch zwischen dem Risikocoach und dem IKS-
Beauftragten stattfinden. Dabei wird analysiert,
= ob die identifizierten Risiken aus dem Risikomanagement Anpassungen im IKS
bzw. neue Massnahmen im Sinne von Kontrollen erfordern.
= obim IKS-Prozess erkannte Risiken im Risikomanagement zu erfassen sind und
einer Berichterstattung bediirfen.

6.2 Notfall- und Krisenmanagement
(Fruherkennung, Bewaltigung)

Ein zweckmassiges Notfall- und Krisenmanagement ist Teil des Risikomanagements®2 und
zustandig fur die Bewaltigung von gravierenden Risiken bei deren Eintritt. Bei Risiken mit ho-
hen Auswirkungen ist es wichtig, uber Organe, Einrichtungen und Prozesse zu verfugen, die
einen Schadenplatz so schnell als méglich beheben (Notfallmanagement) oder die Reputa-
tion, den Handlungsspielraum oder die Existenz der betroffenen Organisation verteidigen
(Krisenmanagement) %3. Zusatzlich mlssen, je nach Dauer der Wiederherstellungsphase, die

52 Ziff. 4 Abs. 6 der Weisungen Uber die Risikopolitik des Bundes
53 Vgl. Definitionen «Notfall» und «Krise» in Anhang 1
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Kernprozesse der betroffenen Organisation aufrecht erhalten werden (Kontinuitdtsmanage-
ment®). In diesem Sinn sind Notfall-, Krisen- und Kontinuitdtsmanagement fiir Massnahmen
zustandig, die zur Bewaltigung von Schaden und zur Linderung der Konsequenzen bei ein-
getroffenen Risiken beitragen. Dabei liegt die Verantwortung grundsatzlich bei der Linie. Das
Risikomanagement gibt zwar den Anstoss fir den Aufbau von Vorkehrungen zum Notfall-,
Krisen- und Kontinuitdtsmanagement und ist verantwortlich fir die aktuelle Erfassung ent-
sprechender Massnahmen, befasst sich aber nicht selber mit den Vorbereitungen und mit
der Krisenbewaltigung.

Uberwachung von Risiken bedeutet auch Erkennen und Einschatzen maéglicher Entwicklun-
gen unter Beachtung des gegebenen Umfeldes. Die Friiherkennung von mdglichen Notfallen
oder Krisen ist somit Teil des Risikomanagements. Dieses stellt auch sicher, dass zeitge-
recht ein adaquates Notfall- und Krisenmanagement bereitgestellt werden kann (vorsorgli-
cher Aufbau einer Krisenorganisation, Uben méglicher Notfall- und Krisenszenarien usw.).

Die in der BK (Sektion Strategische Fuhrungsunterstitzung) angesiedelte Krisenfriiherken-
nung®® operiert auf einer kurzfristigen strategischen Ebene (bis max. 1,5 Jahre). Sie erganzt
die bestehenden Instrumente durch eine zusatzliche Aussensicht auf die aktuelle Situation
und arbeitet dabei mit dem Risikomanagement Bund zusammen. Gestiitzt auf eine kontinu-
ierliche Analyse von hauptsachlich verwaltungsexternen Quellen identifiziert die Krisenfrih-
erkennung BK neu aufkommende Risiken bzw. sich abzeichnende Krisen und tberprift die
im Risikoreporting des Bundes erfassten Risiken auf Lageveranderungen. Neue Erkennt-
nisse oder abweichende Einschatzungen werden dem zustandigen Departement tGber die
Koordinationsstelle Risikomanagement Bund gemeldet. Das Zusammenwirken der Krisen-
friherkennung der BK mit dem Risikomanagement Bund ist in einem Detailkonzept geregelt.
Bei unterschiedlichen Einschatzungen zwischen den Quellen der Krisenfriherkennung BK
und dem Departement (resp. Risikoeigner) kann die BK den Bundesrat nach Absprache mit
dem betroffenen Departement in geeigneter Form informieren.

Risikoreporting, Kommunikation, Informationsaustausch

sikomanagement

analysieren &
bewerten
beurteilen
bewaltigen
Kontinuititsmanagement

Risiken tiberwachan, Fritherkennung / tiberpriifen

=
VOR WAHREND 2
Aufbau und Massnahmen
Beiiben von -Evaluieren After Action 5
Fuhrungs- =Entscheiden Review: s
organen, =~Anordnen Lehren -~ E
Einrichtungen -Ausﬁ]f_‘ir?n “ - o 5
una Frozossan -Koordinieren 'g v
z £

Lessons Learned

Abbildung 17: Schnittstelle Risikomanagement und Krisenmanagement

54 Vorkehrungen zum Kontinuitdtsmanagement werden auch im Vorfeld erarbeitet und sind in diesem Sinn auch Bewaltigungs-
optionen des Risikomanagements (vgl. Ziff. 6.3).

% Gesetzlicher Auftrag gemass Art. 32 Bst. g und Art. 33 Abs. 1% RVOG (in Kraft seit 1. Januar 2015).
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Die nachfolgende Abbildung gibt einen Uberblick liber die Instrumente und Organisationsein-
heiten, die sich in der Bundesverwaltung mit Notfallen und Krisen befassen. Bei den einen
lauft permanent ein Prozess der Friherkennung (linke Tabellenhalfte), sie haben aber einen
unterschiedlichen Fokus und einen unterschiedlichen Zeithorizont. Sie erganzen sich und er-
moglichen den Ubergeordneten Hierarchiestufen einen breiteren Uberblick. In der rechten
Tabellenhalfte sind die Organe aufgefihrt, die beim Eintritt einer Krise punktuell aktiv werden
(Bewaltigung von besonderen und ausserordentlichen Lagen).

Krisenbewdltigung
(inkl. Vorbereitung)
(punktuell)

Friherkennung von Krisen
(laufend)

Lage- und
Umfeldanalyse
(Fokus Regierung)

Krisenfriiherkennung
BK (Fokus Regierung)

|
|
|
= I .
8 I Krisenstab BK
o I (Fokus BCM des BR)
I [
A | Krisenstdbe der Departemente
|
1
Risikomanagement Bund und Koordination BCM
(Fokus Bundesaufgaben)
BWL / BABS
(Fokus Versorgung bzw. Bevolkerungsschutz)
NDB '
= (Fokus Sicherheit) I
I { SiA } |
g (Fokus Sicherheit) |
© Interdepartementale Sonderstabe
(BSTB, SOGE, SOPA, KOVE, SANKO)
1
Nationale Alarmzentrale
(Fokus Katastrophen)
SVS
(Fokus Sicherheit)
4 p 7eitachse
Jahrzehnte Jahre Monate t
Ausbruch Krise
BABS Bundesamt fiir Bevélkerungsschutz NDB Nachrichtendienst Bund SVS  Sicherheitsverbund Schweiz

BWL Bundesamt fiir wirtschaftliche Landesversorgung  SiA  Sicherheitsausschuss

Abbildung 18: Uberblick Krisenmanagement-Organisationen

Schnittstellen zum Risikomanagement

Ein zweckmassiges Notfall- und Krisenmanagement ist Teil des Risikomanagements. Das
Risikomanagement stellt sicher, dass das Notfall- und Krisenmanagement zeitgerecht akti-
viert werden kann.

Notwendiger Informationsaustausch
1. Periodischer Abgleich mit den anderen Organen der Krisenfriiherkennung.

2. Bei Risiken mit potenziell grossen Auswirkungen wird die Linie auf ihre Verantwor-
tung flur die Vorbereitung des Notfall- und Krisenmanagements hingewiesen. Der
Eintritt solcher Risiken dient als Ubungsszenario.

3. Die Friherkennung von Krisen dient der zeitgerechten Alarmierung des Notfall-
und Krisenmanagements.

4. Die relevanten Lehren aus der Bewaltigung von Notfallen und Krisen werden im
Risikomanagement berticksichtigt.
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6.3 Kontinuitatsmanagement (BCM)

Das BCM (Business Continuity Management) ist Bestandteil eines integrierten Risikoma-
nagement-Systems. Wahrend das Risikomanagement sich vorausschauend mit den Gefah-
ren fur die Aufgabenerfillung und Zielerreichung auseinandersetzt und Massnahmen zur Ri-
sikominimierung vorsieht, fokussiert das BCM auf den Ereignisfall. Sein Zweck ist es, die
Auswirkungen eines Risikos auf kritische Leistungen und Geschéaftsprozesse zu minimieren.
Aus Sicht des Risikomanagements ist das BCM somit als Massnahme auf der Auswirkungs-
seite zu betrachten.

Im Kontinuitatsmanagement werden die notwendigen Vorkehrungen getroffen, damit Bun-
desrat und Bundesverwaltung ihre Kernaufgaben selbst in ausserordentlichen Situationen
erflllen konnen. Der Aufbau eines BCM erfolgt fiir jede VE in vier Phasen:%¢

= Phase 1 - BIA erstellen: Mit der Business Impact Analyse (BIA) werden die soge-
nannt «kritischen» Leistungen und Geschaftsprozesse identifiziert, deren Stérung
oder Ausfall zu empfindlichen materiellen oder immateriellen Schaden fihren wirde.
Die BIA wird in vier Schritten durchgeflihrt: (1) Erfassen der Leistungen und Prozesse
der VE, (2) Festlegen der Kriterien zur Bestimmung der Kritikalitat von Leistungen
und Prozessen, (3) Bewerten aller Leistungen und Prozesse mit Blick auf ihre Kritika-
litdt und (4) Ermitteln der Ressourcen, die fur die kritischen Leistungen und Prozesse
bendotigt werden.%”

* Phase 2 — Strategie definieren: Die Strategie halt das Ziel und die Grundsatze der
Umsetzung des BCM fest. Sie definiert namentlich die Zustandigkeiten im BCM der
VE, die Bedrohungsszenarien, die Massnahmen, die Berichterstattung und Kommuni-
kation, die Schulung sowie die Durchfihrung von Testlaufen.

*» Phase 3 — Massnahmen erarbeiten und implementieren: Im Business Continuity
Plan (BCP) werden die Massnahmen und Plane entwickelt, damit die kritischen Leist-
ungen und Prozesse mdglichst lange aufrechterhalten bzw. die Funktionsfahigkeit der
VE moglichst rasch wiederhergestellt werden kdnnen. Ziel ist es, die negativen Auswir-
kungen einer Storung oder eines Ausfalls, d. h. die Schwere und Dauer der Beeintrach-
tigung zu minimieren. Zu den wichtigen Elementen eines BCP zahlen Ersatzarbeits-
platze und -infrastruktur flr unerlassliches Personal, Einsatzplane bei personellen
Engpassen oder auch die Gewahrleistung der Versorgung mit kritischen Ressourcen
(z. B. Lagerhaltung, vertragliche Absicherung fiir kurzfristigen Abruf, Vereinbarungen
mit Lieferanten). Die Kosten fiir die Sicherstellung der Kontinuitat von Geschéaftspro-
zessen (z. B. Redundanzen) missen dem Nutzen gegentibergestellt werden.

» Phase 4 - Einsatzbereitschaft sicherstellen: Damit der BCP im Ereignisfall ein-
satzfahig ist, sind Testldufe nétig, mit denen die Massnahmen und deren Zusammen-
wirken erprobt werden. Ebenso missen die Verantwortungstrager geschult und deren
Zusammenspiel gelibt werden. Da Aufgaben und Rahmenbedingungen einer VE sich
im Lauf der Zeit andern kénnen, sind BIA und BCP periodisch auf ihre Aktualitat und
Wirksamkeit zu dberpriifen und bei Bedarf anzupassen.

Die Funktionen und Verantwortlichkeiten flir das BCM in der Bundesverwaltung sind in der
Richtlinie liber das Kontinuitdtsmanagement Bund festgehalten. Demgemass tragt die Lei-
tung der einzelnen VE die Verantwortung fir den Aufbau und die periodische Uberpriifung
des BCM. Analog zur Organisation des Risikomanagements Bund werden auf Stufe Depar-
tement und VE BCM-Beauftragte ernannt. Die Koordinationsstelle Risikomanagement Bund
(EFV) ist beauftragt, zentrale BCM-Fragen zu koordinieren, die Umsetzung des BCM in der
Bundesverwaltung zu fordern sowie der GSK im Rahmen des Risikoreportings einmal jahr-
lich Bericht Gber den Stand der Umsetzung des BCM zu erstatten.

%6 Vgl. ISO 22301.
57 Es ist mdglich, dass eine OE keine — im Sinne des BCM — kritischen Leistungen und Prozesse aufweist. In diesem Fall gelten
die nachfolgenden Phasen 2 bis 4 nur eingeschrankt.

53



Schnittstellen zum Risikomanagement

Das BCM stellt Massnahmen und Plane zur Bewaltigung von spezifischen Risikoauswir-
kungen bereit. Die Existenz und Wirksamkeit dieser Dispositive sind summarisch in den
entsprechenden Risikoblattern zu erfassen.

Notwendiger Informationsaustausch

Soweit Departemente und BK ihr BCM entlang der Risikomanagement-Organisation des
Bundes aufbauen, besteht kein spezieller Bedarf fir Informationsaustausch. Andernfalls
ist namentlich in den Reportingphasen ein Austausch zwischen Risikomanagern bzw. Risi-
kocoaches und den BCM-Beauftragten durchzufiihren. Die Risikocoaches stellen sicher,
dass die Massnahmen aus dem BCM im RM-System (R2C_GRC) angemessen erfasst
und aktualisiert sind.

6.4 Lage- und Umfeldanalyse

Gemass Artikel 32 Buchstabe ¢t RVOG sorgt die Bundeskanzlei fur eine langfristige und
kontinuierliche Lage- und Umfeldanalyse und erstattet dem Bundesrat dartiber laufend Be-
richt. Nach der Aufhebung des Perspektivstabes der Bundesverwaltung®® hat der Bundesrat
das Vorgehen wie folgt festgelegt:

Erstens wird alle vier Jahre ein Expertenbericht mit einer Auslegeordnung Gber wichtige
Trends und Themen erarbeitet, welche die Schweiz in den kommenden 10 bis 15 Jahren be-
einflussen und pragen dirften. Zur Ermittlung kinftiger Herausforderungen und Perspektiven
soll Expertenwissen, z. B. aus den Bereichen Wissenschaft, Wirtschaft, Kultur, Politik und Ver-
waltung zusammengetragen werden. Dieser Bericht wird dem Bundesrat erstmals Ende 2018
als Grundlage fur die Festlegung der politischen Prioritdten (Legislaturplanung) vorgelegt.

Zweitens und erganzend zu diesem Expertenbericht analysiert die Bundeskanzlei ab 2017

verwaltungsinterne und -externe Informationsquellen. Sie informiert den Bundesrat im Jah-
resrhythmus Uber neue Entwicklungen, Ereignisse und Trends, die aufgrund ihrer Relevanz
in die Jahresziele des Bundesrates im Folgejahr aufgenommen werden sollten.

Im Vergleich zum Risikomanagement fokussiert die langfristige und kontinuierliche Lage-
und Umfeldanalyse v. a. auf strategisch-politische Themen mit einem direkten Bezug zur Re-
gierungstatigkeit und einem mittel- bis langfristigen Zeithorizont (vgl. Abbildung 17). Aus den
erkannten mittel- bis langfristigen Herausforderungen kénnen sich im Verlaufe der Zeit Hin-
weise auf konkrete Risiken flr den Bund sowie auf Krisen ergeben. Deshalb ist ein Informati-
onsaustausch zwischen der Bundeskanzlei und dem Risikomanagement Bund unabdingbar.

Schnittstellen zum Risikomanagement

Die im Rahmen der langfristigen und kontinuierlichen Lage- und Umfeldanalyse identifi-
zierten Herausforderungen stellen aus Sicht Risikomanagement zum Zeitpunkt der Identifi-
kation noch abstrakte Gefahren dar. Im Verlauf der Zeit kdbnnen daraus konkrete Risiken
entstehen, die im Risikoreporting der Bundesverwaltung aufgenommen werden missen.

Notwendiger Informationsaustausch

Der Informationsaustausch ist dadurch sichergestellt, dass die BK nach Bedarf das Risiko-
management Bund einbezieht und die Koordinationsstelle Risikomanagement Bund Uber
inre Erkenntnisse informiert.

% Vgl. BRB vom 07.09.2017
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6.5 Rechnungslegung (Eventualverbindlichkeiten)

Eine Schnittstelle zwischen Risikomanagement und Rechnungslegung besteht im Bereich der
sogenannten Eventualverbindlichkeiten. Hohere Rechnungslegungsstandards (z. B. IFRS,
IPSAS®?) verlangen von privaten Unternehmen und 6ffentlichen Gemeinwesen, dass sie im
Rahmen der Jahresrechnung ihre Eventualverbindlichkeiten ausweisen.®° Eventualverbindlich-
keiten sind Verpflichtungen aus vergangenen Ereignissen, die in der Zukunft unter bestimmten
Bedingungen zu einem Mittelabfluss fihren kdnnen, wobei die Eintrittswahrscheinlichkeit auf
unter 50% veranschlagt wird. Dabei sind zwei Falle zu unterscheiden:

Fall 1: Es besteht bereits eine rechtliche oder faktische Verpflichtung. Ein Mittelabfluss
aus dieser Verpflichtung kann zwar nicht ausgeschlossen werden, wird zum Zeitpunkt der
Erfassung jedoch als wenig wahrscheinlich, d. h. unter 50%, erachtet.®’ Beispiele sind
Blrgschaften oder Garantien.

Fall 2: Eine Verpflichtung kann in der Zukunft eventuell entstehen. Das zugrunde liegende
Ereignis hat zwar bereits stattgefunden, ob daraus eine Verpflichtung entsteht, liegt aber
ausserhalb der Kontrolle der Firma bzw. des Gemeinwesens. Die Wahrscheinlichkeit liegt
unter 50% und/oder der eventuelle Mittelabfluss kann nicht zuverlassig geschatzt werden.
Beispiele sind hangige Rechtsfalle oder verborgener Sanierungsbedarf in einem Immobili-
enportfolio, etwa aufgrund kontaminierter Béden oder Asbestverseuchung.

Der Sinn der Veroffentlichung von Eventualverbindlichkeiten besteht darin, Anspruchsgruppen
und interessierte Kreise (Investoren, Glaubiger bzw. Steuerzahlende) in transparenter Form
Uber mogliche kiinftige Belastungen der Firma bzw. des Gemeinwesens zu informieren.

Der Bund unterscheidet vier Arten von Eventualverbindlichkeiten®?:

» Birgschaften und Garantien (z. B. Blrgschaften an Organisationen des gemeinnutzi-
gen Wohnungsbaus);

» Kapitalzusagen fur Entwicklungsbanken (nicht einbezahlte, aber verbindlich zuge-
sagte Garantiekapitalien);

» Rechtsfélle (hangige Rechtsverfahren, aus denen ein Urteil mit Kostenfolgen fiir den
Bund hervorgehen kann);

= (brige Eventualverbindlichkeiten (z. B. aus der Altlastensanierung von Liegenschaften).

Eventualverbindlichkeiten haben mit Risiken gemeinsam, dass sie mit einer gewissen Wahr-
scheinlichkeit negative finanzielle Auswirkungen auf den Bund haben kénnen. Sie unter-
scheiden sich aber grundlegend darin, dass Eventualverbindlichkeiten und Risiken je eige-
nen Systemen mit unterschiedlichen Zwecken dienen: Wahrend der Ausweis von Eventual-
verbindlichkeiten als Element der Rechnungslegung dazu beitragt, die Vermogenslage wirk-
lichkeitsgetreu darzustellen, zielt das Risikomanagement darauf ab, die Risiken systematisch
zu bewirtschaften und damit die Aufgabensteuerung einer OE zu verbessern. Rechnungsle-
gung und Risikomanagement richten sich somit auch an andere Adressaten mit anderen In-
teressen (Investoren bzw. Parlament und Steuerzahlende einerseits, Flihrungsverantwortli-
che andererseits). Aufgrund dieser Unterschiede ware eine deckungsgleiche Abbildung in
beiden Systemen nicht nur unnétig, sondern auch fachlich falsch.®3 In welchen Fallen eine

% International Financial Reporting Standards; International Public Sector Accounting Standards.

0 Der Bund legt seine Eventualverbindlichkeiten gestiitzt auf IPSAS 19 dar, vgl. Staatsrechnung 2016, Band 1, Ziffer 63, S. 121f.
Der Rechnungslegungsgrundsatz ist im Handbuch fiir die Haushalt- und Rechnungsfiihrung in der Bundesverwaltung darge-
stellt (Kap. 10.2; http://intranet.accounting.admin.ch/handbuch _hh/anhang_rechnung/00137/00185/index.htmli?lang=de).

51 Wird der Mittelabfluss als wahrscheinlich beurteilt (>50%), ist in der Bilanz eine Riickstellung zu verbuchen.

52 Der Bund wies 2016 Eventualverbindlichkeiten von rund 23 Mrd. Franken aus (ohne Vorsorgeverpflichtungen und Leistungen
an Angestellte), wobei Uber 90% auf Birgschaften und Garantien entfallen (vgl. Staatsrechnung 2016, Bd. 1, Kap. 63, S. 121).

83 Der umgekehrte Fall, wonach ein Risiko eine Eventualverbindlichkeit begriinden kénnte, ist in der Praxis in aller Regel nicht von
Bedeutung, da die Rechnungslegung fir die Erfassung von Eventualverbindlichkeiten deutlich engere Kriterien anwendet.
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Eventualverbindlichkeit im Risikomanagement Gbernommen und gesteuert werden soll, ist
fallweise zu entscheiden.®

Die Erfassung einer Eventualverbindlichkeit als Risiko ist insbesondere dann angezeigt,
wenn dies der Aufgabensteuerung einer OE nutzt, konkret wenn

» die Aufgabenerfillung und Zielerreichung einer OE gefahrdet ist (Risiko) und
» Eintrittswahrscheinlichkeit und Auswirkungen hoch bewertet sind (Wesentlichkeit) und

= das Risiko gesteuert werden kann, d. h. wenn Massnahmen zur Reduktion der Eintritts-
wahrscheinlichkeit bzw. zur Bewaltigung der Auswirkungen ergriffen werden kdnnen
(Steuerbarkeit).

Schnittstellen zum Risikomanagement

Eine Eventualverbindlichkeit kann unter bestimmten Bedingungen ein Risiko begriinden
(negativer Einfluss auf Aufgaben und Ziele, Wesentlichkeit, Steuerbarkeit).

Notwendiger Informationsaustausch

Risikomanager und Risikocoaches kennen die Eventualverpflichtungen ihrer Einheit(en)
und entscheiden aufgrund der dargelegten Grundsatze zusammen mit der verantwortli-
chen Linie, ob neben der Eventualverbindlichkeit auch ein Risiko ausgewiesen werden soll
und begriinden dies im Einzelfall.

6.6 Corporate Governances

Gewisse Bundesaufgaben werden von rechtlich, organisatorisch und finanziell verselbstan-
digte Einheiten wahrgenommen, die teilweise oder vollstandig im Besitz des Bundes sind
und von diesem beherrscht werden (Unternehmen und Anstalten des Bundes). Damit der
Bundesrat seine Eigner- und Gewahrleistungsfunktion® gegentiber diesen Einheiten wahr-
nehmen kann, legt er als Teil der Corporate Governance des Bundes®’ strategische Ziele®
fest, die im Regelfall flir einen Zeitraum von vier Jahren gelten.

Im Rahmen dieser strategischen Ziele wird das oberste Leitungsorgan (Verwaltungsrat) mit
einer spezifischen Vorgabe verpflichtet, ein Risikomanagement (Enterprise Risk Manage-
ment ERM) und ein Compliancemanagement (CMS) einzurichten und wirksam zu betreiben.
Die Standardfomrulierung lautet:

Ziel XY:«Die <Unternehmung> verfugt Uber ein Unternehmensrisikomanagement-System
(ERM), das sich an der ISO-Norm 31000 orientiert, und ein Compliancemanage-
ment-System (CMS), das sich an der ISO-Norm 37301 orientiert. Sie informiert den
Eigner Uber die wichtigsten Unternehmensrisiken und die Schwerpunkte im CMS.»®®

54 Die Abgrenzungen zwischen Eventualverbindlichkeiten und Risiken gelten erst recht flir sogenannte Riickstellungen. Riick-
stellungen werden gebildet und in der Bilanz ausgewiesen, wenn sich ein gut quantifizierbarer Mittelabfluss aufgrund eines
konkreten Sachverhalts mit grosser Wahrscheinlichkeit (>50%) realisieren wird. Eine Erfassung und Steuerung im Rahmen
des Risikomanagements ist aufgrund der wahrscheinlichen Realisierung nicht mehr angezeigt.

5 Zur Corporate Governance des Bundes: Vgl. Bericht des Bundesrates vom 13. September 2006 zur Auslagerung und Steue-
rung von Bundesaufgaben (Corporate-Governance-Bericht, BBl 2006 8233); Zusatzbericht des Bundesrates vom 25. Marz
2009 zum Corporate-Governance-Bericht — Umsetzung der Beratungsergebnisse des Nationalrats (Zusatzbericht, BBI 2009
2659); Erlauternder Bericht der Eidgendssischen Finanzverwaltung vom 13. September 2006 zum Corporate-Governance-
Bericht des Bundesrates (Erlauternder CG-Bericht EFV).; Bericht des Bundesrates vom 26. Mai 2021 in Erfilllung des Postu-
lates Abate 18.4274 (Eignerstrategie des Bundesrates fiir die verselbsténdigten Einheiten des Bundes).

8 Zusatzbericht, Ziff. 6.2, Leitsatz 16.

7 Zum Begriff: Erlauternder CG-Bericht EFV, Ziff. 11/2.

% Art. 8 Abs. 5 RVOG

% Mit dieser elastischen Formulierung («...orientiert...») lasst das Ziel bewusst gewisse Spielrdume, so dass auch andere inter-
national anerkannte Normen — namentlich die US-amerikanische Norm COSO (Committee of Sponsoring Organizations of the
Treadway Commission) — angewendet werden kdnnen. Solche Ausnahmefalle sind gemass der «comply or explain»-Regel zu
begriinden.
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Die Zielerreichung beurteilt der Bundesrat anhand eines Audits, das (1) einmal pro Strategie-
periode durch eine fachkompetente externe Prufgesellschaft durchzufuhren ist, (2) vom
obersten Leitungsorgan des Unternehmens in Auftrag gegeben wird und (3) dessen Bericht
das oberste Leitungsorgan dem Bundesrat zur Kenntnis vorlegt. Die Eckpunkte zur Durch-
fuhrung des Audits — namentlich Prifumfang, Prifziele und Prifkriterien — halt der Eigner in
einem «Referenzdokument» zu Handen des obersten Leitungsorgans fest. Zu den zentralen
Prifzielen zahlt zum einen die Bestatigung, dass Risiko- und Compliancemanagement nach
der angewendeten Norm angemessen implementiert sind (design effectiveness), sowie die
Beurteilung, ob diese Systeme auch in der Praxis wirksam funktionieren (operating effec-
tiveness). Stand, Umsetzung und aktuelle Fragen zu ERM und CMS werden an den Eigner-
gesprachen zwischen den zustandigen Departementen/EFV und Flhrunsspitze des Unter-
nehmens in der Regel am ersten Gesprachstermin in der Jahresagenda behandelt.

Ubernimmt der Bund gegenliber einzelnen verselbstandigten Einheiten spezifische Haftun-
gen, Garantien, Birgschaften und Eventualverpflichtungen, missen eingehendere risikopoli-
tische Vorgaben (z. B. Vorgaben zur Vermeidung oder Verminderung bestehender Risiken,
Versicherungspflicht, Reservenbildung) gemacht und deren Einhaltung regelmassig tber-
prift werden®,

Das Risikomanagement des Bundes steht den Unternehmen und Anstalten des Bundes bei
methodischen Fragen und Themen rund ums Risiko- und Compliancemanagement zur Ver-
fugung. Der regelmassige Erfahrungsaustausch tragt dazu bei,dass diese Managementsys-
teme sowohl bei den Bundesunternehmen als auch in der Bundesverwaltung verbessert wer-
den.

Schnittstellen zum Risikomanagement

Organisatorisch bestehen keine Schnittstellen zwischen dem Risikomanagement des Bun-
des und den Managementsystemen der Bundesunternehmen und Anstalten; Zustandigkei-
ten und Verantwortung sind klar getrennt. Inhaltlich kdnnen aber Uberschneidungen beste-
hen:

= Bestehen spezifische Haftungen, Garantien und Burgschaften des Bundes (z. B. in
Bezug auf die Ausfallhaftung gemass Art. 19 VG) fir die verselbstandigten Einhei-
ten, so sind sie zwingend Gegenstand des Risikomanagements des Bundes.

= Auch wenn keine spezifischen Haftungen, Garantien und Blirgschaften des Bun-
des bestehen, kann sich dieser im Einzelfall veranlasst sehen, bei einer Verande-
rung der Risikosituation bei verselbstandigten Einheiten, deren Risikofahigkeit zu
starken (z. B. Rekapitalisierung).

= Durch die Eigner- und Gewabhrleistungsfunktion des Bundesrates und die damit
verbundenen Steuerungs- und Kontrollaufgaben bleibt letztlich die Verantwortung
fur die wirtschaftliche Leistungsfahigkeit und die Erflillung der tGbertragenen Aufga-
ben beim Bundesrat, der auch nach einer Verselbstandigung die politische Ge-
samtverantwortung und die damit verbundenen Eignerrisiken tragt™".

Notwendiger Informationsaustausch
Ein Austausch ist sinnvoll mit Blick auf

= methodische Themen rund um das Risiko- und Compliancemanagement (auf fach-
licher Ebene);

= Umsetzungsstand der Zielerreichung ERM und CMS sowie Risiken des Bundes,
die sich direkt aus der Eigner- und Gewahrleistungsfunktion sowie der politischen
Gesamtverantwortung des Bundesrates ergeben (Eignergesprache).

70 Corporate-Governance-Bericht, Ziff. 4.2.4 a. E., Leitsatz 12; Erlauternder CG-Bericht EFV, Ziff. 1/5.4. Diese umfassendere
Uberprifung kann allenfalls im Rahmen eines entsprechenden Auftrages durch die Revisionsstelle erfolgen.

7! Art. 8 Abs. 4 RVOG
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6.7 Versicherungsmanagement

Der Bund tragt als sog. Eigenversicherer das Risiko fir Schaden an seinen Vermégenswer-
ten und fiir die haftpflichtrechtlichen Folgen seiner Tatigkeit grundsatzlich selbst’. Aus-
nahmsweise kann ein Risiko durch den Abschluss eines Versicherungs- oder Schadenerledi-
gungsvertrages mit einem Dritten bewirtschaftet werden, insb. wenn das Risiko ein hohes
Schadenpotenzial aufweist, das Fachwissen fiir die Schadenerledigung in der Bundesver-
waltung fehlt oder wenn die Risikoliberwalzung wirtschaftlich ist.”® Beim Abschluss von Ver-
sicherungen ist zu beachten, dass die Vertragskonditionen ein optimales Preis-Leistungs-
Verhaltnis aufweisen und den Marktverhaltnissen entsprechen. Die Koordinationsstelle Risi-
komanagement in der EFV ist in der Bundesverwaltung gleichzeitig die zentrale Versiche-
rungsstelle. Die Risikominimierungsmassnahme «Risikotransfer» liegt damit in ihrer aus-
schliesslichen Zustandigkeit. Antrage von OE auf Abschluss eines Versicherungsvertrages
geben der Koordinationsstelle zudem nitzliche Hinweise auf Risikoexponierungen in der
Bundesverwaltung.

Schnittstellen zum Risikomanagement:

Die Koordinationsstelle Risikomanagement in der EFV ist in der Bundesverwaltung gleich-
zeitig die zentrale Versicherungsstelle.

6.8 Bundesamt fur Cybersicherheit (BACS)

Das Bundesamt fiir Cybersicherheit (BACS) ist das Kompetenzzentrum flir Cyberbedrohun-
gen in der Schweiz und fur die Cybersicherheit des Bundes verantwortlich. Es erarbeitet In-
formatik-Sicherheitsvorgaben, berat die Verwaltungseinheiten bei deren Umsetzung und er-
hebt den Stand der Informatiksicherheit in den Departementen und der Bundeskanzlei.

Namentlich verantwortet das BACS auch die bundesweite Koordination der Steuerung von
Cyberrisiken: Im Rahmen dieser Aufgabe fiihrt das BACS das strategische Cyberrisiko des
Bundes; dabei werden die Erkenntnisse aus den einzelnen Cyberrisiken, die von den ver-
schiedenen IKT-Leistungserbringern gefihrt werden, ebenso beriicksichtigt wie die Risiko-
massnahmen aus der nationalen Cyberstrategie (NCS).

Risikoeigner des strategischen Cyberrisikos ist der Direktor des Bundesamtes flir Cybersi-
cherheit. In seiner Funktion ist er verantwortlich, dass die wesentlichen Cyberbedrohungen in
der Kerngruppe Cyber’ (KG-Cy) adressiert werden, wo sie departementsibergreifend auf
strategischer Ebene angegangen werden. Er sorgt gleichsam fiir eine hohe Visibilitat der
Bundesaktivitaten im Bereich Cyberrisiken.

Schnittstelle Cybersicherheit des Bundes

Die Anforderungen an die Cybersicherheit, um fir die IT-Schutzobjekte der Bundesverwal-
tung einen angemessenen Schutz der Vertraulichkeit, Verfligbarkeit, Integritdt und Nachvoll-
ziehbarkeit zu gewahrleisten, sind in der Informationssicherheitsverordnung (ISV) Gber die
Informationssicherheit in der Bundesverwaltung und der Armee’® und in den darauf basieren-
den Vorgaben des BACS zum Sicherheitsverfahren festgelegt. Die Sicherheitsmassnahmen
orientieren sich an den jeweils aktuellen ISO-Standards betreffend die IT-Sicherheitsverfah-
ren. Die Zustandigkeit fur die Umsetzung der IT-Sicherheitsanforderungen liegt bei den ein-
zelnen VE. Die Risiken aus IT-Projekten und aus dem IT-Betrieb werden identifiziert, bewer-
tet und durch angemessene Massnahmen im Rahmen des Sicherheitsverfahrens reduziert

72 Art. 50 Abs. 2 FHV
7 Vgl. Weisungen der EFV vom 11.09.2015 (ber die Risikotragung und Schadenerledigung im Bund, Ziff. 1.2.

™ In der Kerngruppe Cyber sind vertreten: NCSC (Vorsitz), fedpol, NDB sowie GS-VBS.
s SR 128.1
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bzw. eliminiert. Restrisiken mussen der Leitung der VE bekannt sein und von ihr bewusst in
Kauf genommen werden. Basierend auf einer strukturierten Umfrage bei den Informatiksi-
cherheitsbeauftragten auf Stufe Departement (ISBD) und Bundeskanzlei deklarieren diese
den Stand der Informatiksicherheit ihrer jeweiligen Departemente sowie der Bundeskanzlei.
Diese Selbstdeklarationen werden durch das BACS plausibilisiert und anschliessend ver-
fasst das BACS zuhanden des Bundesrates jahrlich den Bericht zum Stand der Informatiksi-
cherheit in der Bundesverwaltung. Es muss sichergestellt werden, dass in diesem Bericht
aufgefuhrte wesentliche Risiken im Rahmen des Risikomanagements analysiert werden.

Schnittstellen zum Risikomanagement

Abweichungen zu den IT-Sicherheitsvorgaben kénnen die Aufgabenerflllung oder Zieler-
reichung der Bundesverwaltung gefahrden. Der periodische Bericht des BACS zum Stand
der Informatiksicherheit in der Bundesverwaltung kann fiir das Risikomanagement Bund
wertvolle Informationen enthalten. Umgekehrt ist es auch méglich, dass aufgrund der Risi-
koberichterstattung der Bericht des BACS komplementiert werden kann.

Notwendiger Informationsaustausch

Periodischer Abgleich zwischen der Koordinationsstelle Risikomanagement Bund, dem
Risikomanager des Departementes und dem RM-Coach BACS (Stand der Informatiksi-
cherheit in der Bundesverwaltung), gegenseitige Orientierung bei besonderen Vorkomm-
nissen, Sicherstellung des Wissensaustausches und departementsibergreifende Behand-
lung von wesentlichen Cyberrisiken durch die Kerngruppe Cyber (KG-Cy).

6.9 Digitale Transformation und IKT-Lenkung (DTI)

Der Bereich DTI der Bundeskanzlei erlasst als Kompetenzzentrum fir Fragen der Digitali-
sierung Vorgaben, initiiert eigene Digitalisierungsprojekte oder unterstitzt Vorhaben von
Departementen und Amtern. Er sorgt fiir eine departementsiibergreifende Sicht auf die
Vorhaben, Mittel und Verwaltungsleistungen der digitalen Transformation und der IKT in
der Bundesverwaltung.

Schnittstelle DTI-Schliisselprojekte der Bundesverwaltung

Sogenannte DTI-Schlisselprojekte der Bundesverwaltung sind IKT-Projekte oder IKT-
Programme, die aufgrund ihres Ressourcenbedarfs, ihrer strategischen Bedeutung, ihrer
Komplexitat, ihrer Auswirkungen oder ihrer Risiken eine verstarkte tGibergeordnete Flih-
rung, Steuerung, Koordination und Kontrolle erfordern. Die Aufgaben und Verantwortlich-
keiten im Zusammenhang mit den IKT-Schlisselprojekten sind in den Weisungen des
Bundesrates vom 16. Marz 2018 zu den IKT-Projekten in der Bundesverwaltung und zum
IKT-Portfolio des Bundes geregelt. Zustandig fir die Festlegung von Schlisselprojekten
ist der Bundeskanzler, nach Konsultation der GSK.

Die Verantwortlichen der Schlisselprojekte erstatten zuhanden des Bereichs DTI halb-
jahrlich einen Statusbericht, welcher die fir die Oberaufsicht relevanten Informationen
umfasst. Der Bereich DTI erstellt daraus einen konsolidierten Bericht Gber den Stand aller
Schlisselprojekte, der von der GSK zur Kenntnis genommen wird und anschliessend an
die Geschaftsprifungskommissionen und die Finanzdelegation der eidgendssischen Rate
weitergeleitet wird. Der Bereich DTI kann Massnahmen vorschlagen. Der Bundeskanzler
entscheidet nach Anhdrung der GSK, ob er diese Massnahmen dem Bundesrat zum Be-
schluss unterbreiten méchte.

Nach Ziffer 4.4 Weisungen des Bundesrates vom 16. Marz 2018 zu den IKT-Projekten in der
Bundesverwaltung und zum IKT-Portfolio des Bundes ist es Aufgabe der zustandigen VE,
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die Risiken ihrer Schliisselprojekte nach den Vorgaben des Risikomanagements Bund zu
identifizieren, zu analysieren und zu bewerten. Sie melden und Uberwachen jene Risiken, die
wesentliche negative Auswirkungen auf die Erreichung der Ziele und die Erflillung der Aufga-
ben der Bundesverwaltung haben kénnen. Damit sichergestellt ist, dass schwerwiegenden
Problemen bei Schillsselprojekten auch aus Sicht des Risikomanagements Bund nachge-
gangen wird, meldet die Koordinationsstelle Risikomanagement Bund in der EFV den Risiko-
managern der betroffenen Departemente raschmdglichst alle «roten» Projekte auf dem Con-
trolling-Bericht des Bereichs DTI. Der Risikomanager klart ab, ob das rote Schlisselprojekt
als Risiko erfasst, korrekt analysiert und wie es zu bewerten ist. Er informiert anschliessend
die Koordinationsstelle Risikomanagement Bund Uber den Stand aus Sicht Risikomanage-
ment Bund.

Schnittstellen zum Risikomanagement

Probleme im Zusammenhang mit grosseren Digitalisierungs- und IKT-Projekten kdnnen
die Aufgabenerflllung oder Zielerreichung der Bundesverwaltung gefahrden. Die halbjahr-
liche Statustbersicht Uber die DTI-Schlisselprojkete kann fir das Risikomanagement
Bund wertvolle Informationen enthalten, da sie sich auf die umfangreichsten und potentiell
risikoreichsten IKT-Vorhaben konzentriert. Umgekehrt ist es auch moéglich, dass aufgrund
der Risikoberichterstattung Liicken in der Statusibersicht des Bereichs DTI festgestellt
werden.

Notwendiger Informationsaustausch

Periodischer Abgleich zwischen der Koordinationsstelle Risikomanagement Bund, den Ri-
sikomanagern der betroffenen Departemente und der DTI-Berichterstattung (Statusuber-
sicht Uber die DTI-Schlisselprojekte der Bundesverwaltung), gegenseitige Orientierung
bei besonderen Vorkommnissen, Sicherstellung des Wissensaustausches.

6.10 Eidgendssische Finanzkontrolle (EFK)

Die Eidgenossische Finanzkontrolle (EFK) ist das oberste Finanzaufsichtsorgan des Bundes.
Sie unterstutzt das Parlament und den Bundesrat, ist unabhangig und nur Verfassung und
Gesetz verpflichtet. Der Aufgabenbereich ist im Finanzkontrollgesetz (FKG) geregelt. Die
EFK prift das Finanzgebaren der Bundesverwaltung und zahlreicher halbstaatlicher und in-
ternationaler Organisationen. Massgebend bei ihren Prifungen sind die Kriterien der Wirt-
schaftlichkeit und Wirksamkeit, der Ordnungs- und Rechtmassigkeit.

In ihrem Bericht zum Informatikprojekt «INSIEME» haben die Finanz- und Geschéftspriifungs-
kommissionen dem Bundesrat empfohlen, dass die jahrliche Berichterstattung der EFK Uber
wichtige Umsetzungspendenzen («Revisionspendenzen») — d. h. alle offenen Empfehlungen
der héchsten Wichtigkeitsstufe — angemessen in das Risikomanagement des Bundes sowie in
das jahrliche Risikoreporting des Bundesrates an die GPK einfliessen sollen. Der BR wies in
seiner Stellungnahme’® daraufhin, dass Umsetzungspendenzen Hinweise iber eine ungeni-
gende Aufgabenerflllung oder Zielerreichung der Bundesverwaltung beinhalten kénnen. Er
hat die Empfehlung deshalb angenommen. Sie wird seit 2015 entsprechend umgesetzt.

Jede VE bzw. jedes Departement ist im Rahmen des Risikomanagementprozesses daflr ver-
antwortlich, dass die (wichtigsten) Revisionspendenzen im Risikomanagement beriicksichtigt
werden (normaler Prozess). Als zusatzliches Controllinginstrument werden die Umsetzungs-

pendenzen einmal jahrlich zwischen der EFK und der Koordinationsstelle Risikomanagement
Bund besprochen. Resultate aus diesem Validierungsgesprach fliessen anschliessend mittels

75 Vgl. BBI 2015 6745
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Ruckfragen der EFV zurlick an die entsprechenden VE resp. das entsprechende Departe-
mente. Dadurch ist sichergestellt, dass der Austausch sowohl Uber den ordentlichen Prozess,
als auch durch Rickfragen der Koordinationsstelle Risikomanagement Bund optimiert wird.

Schnittstellen zum Risikomanagement

Revisionspendenzen der EFK kénnen Hinweise auf eine ungeniugende Aufgabenerfiillung
oder Zielerreichung der VE und Departemente enthalten und sind daher im Rahmen des
Risikomanagement-Prozesses zu bertcksichtigen.

Notwendiger Informationsaustausch

Abgleich mit dem jahrlichen Bericht der EFK Uber die wichtigsten Umsetzungspendenzen
(«Revisionspendenzen Prio. A»).

6.11 Weitere Schnittstellen

In der Bundesverwaltung existieren auch Projekte, die sich mit besonderen Themen des Ri-
sikomanagements beschaftigen. Der Informationsaustausch und die Abgrenzung werden im
Anhang 8 erlautert. Dieser Anhang wird regelmassig aktualisiert.
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7 Verbesserung des Risikomanagements Bund

Das Risikomanagement in der Bundesverwaltung wird stetig weiterentwickelt und verbes-
sert.”” Die Risikocoaches, die Risikomanager und die Koordinationsstelle EFV nutzen Er-
kenntnisse aus ihrer Risikomanagementtatigkeit in der Bundesverwaltung um Verbesserun-
gen des Risikomanagements vorzuschlagen und allenfalls umzusetzen. Auf Stufe Bundesrat
ist die Koordinationsstelle EFV zustandig fur den Entscheid und die Umsetzung von Verbes-
serungsmassnahmen des Risikomanagements. Auch bundesverwaltungsexterne Inputs (z.
B. Risikomanagementveranstaltungen) tragen dazu bei, Verbesserungspotential des bun-
desweiten Risikomanagements zu erkennen. Die Richtlinie und das vorliegende Handbuch
werden nach Bedarf regelmassig angepasst.

7.1 Leistungsbewertung

Um das Risikomanagement in der Bundesverwaltung laufend zu verbessern, muss dessen

Leistung regelmassig bewertet werden. Es kénnen dabei zwei Dimensionen unterschieden

werden: die inhaltliche Verbesserung, d. h. die Veranderung des Risikoprofils (der Gesamt-
heit der Risiken) der Bundesverwaltung und die organisatorische Verbesserung, d. h. inwie-
fern ein effektives Risikomanagement-System aufgebaut wurde und umgesetzt wird.

Bei der inhaltlichen Verbesserung kénnen entweder auf risikoindividueller oder aggregierter
Stufe Aussagen erarbeitet werden, wie stark das Risiko bzw. das aggregierte Risikopotential
der Bundesverwaltung vermindert werden konnte. Da in der Bundesverwaltung auf eine
quantitative Aggregation verzichtet wird, konzentriert sich das Risikomanagement Bund auf
die grossten Einzelrisiken und darauf inwiefern diese reduziert werden konnten. Die Veran-
derungen der Risiken werden in den Berichterstattungen auf Stufe Bund, Departement / BK
und VE dargestellt.

Bei der organisatorischen Verbesserung geht es um die Priifung, wie weit der Aufbau eines
effektiven Risikomanagement-Systems erfolgt ist und ob dieses in der Praxis umgesetzt
wird. Diese Prifung erfolgt meistens mit Hilfe eines Audits/Reviews. Zusatzlich sollte regel-
massig untersucht werden, ob in einer Organisation allgemeine Strukturen und Eigenheiten
vorliegen, welche die Effektivitat des Risikomanagementprozesses beeintrachtigen und eine
allmahliche Entwicklung von Risiken begtinstigen kdnnen (vgl. Anhang 9).

7.2 Audit /| Review

Ein wichtiger Ansatzpunkt fur die Konsolidierung und Verbesserung des Risikomanagement-
Systems ist die Durchflihrung eines Audits. Als Prifstellen kommen grundsatzlich die Innen-
revision oder die externe Revision in Frage; je nach Ressourcenlage kann auch ein speziali-
sierter externer Audit-Anbieter in Betracht gezogen werden. Bei der Prifung des Risikoma-
nagement-Systems stehen — ahnlich einer Beurteilung des Reifegrades — die folgenden Leit-
fragen im Vordergrund:

= Existiert ein Commitment der obersten Leitung, das Risikomanagement umzusetzen?
» Umfasst das Risikomanagement alle Bereiche der Bundesverwaltung?

= Existiert eine von der Leitung genehmigte Risikopolitik?

» Sind die Risikoeigner, Risikomanager und Risikocoaches benannt und nehmen sie
ihre Aufgaben wahr?

= Existiert eine angemessene interne und externe Risikokommunikation?

7 Ziff. 4 Abs. 8 der Weisungen (ber die Risikopolitik des Bundes
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» Verfligen Risikomanager und Risikocoaches Uber die passende Eignung, Ausbildung
und Erfahrung?

» |st das Risikomanagement in wichtigen Prozessen der Bundesverwaltung integriert?
= Passen die verwendeten Methoden zu den Anwendungsgebieten?

» Sind die Risikobeurteilungen dokumentiert und von den Risikoeignern freigegeben
worden?

» Sind Massnahmen zur Risikobewaltigung umgesetzt und werden dies auf ihre Wirk-
samkeit Uberpruft?

»  Wird die Wirksamkeit des Risikomanagements (inkl. die Aufgabenerflllung durch die
Koordinationsstelle EFV) regelmassig von einer unabhangigen Stelle bewertet?

» |st das Risikomanagement-System gut dokumentiert, sind die Dokumente auffindbar
und aktuell?

7.3 Zertifizierung

Bei ISO 31000:2018 handelt es sich um eine Richtlinie («Guideline»), und nicht um einen
zertifizierbaren Standard.
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Anhang 1: Begriffsdefinitionen (Glossar)

In diesem Anhang werden in alphabetischer Reihenfolge Begriffe definiert und erlautert, die
im Risikomanagement Bund verwendet werden. Fir die Funktionen und Verantwortlichkeiten
im Risikomanagement Bund wird auf Ziffer 2.2 verwiesen. Die Begriffe werden im Rahmen
vom Risikomanagement Bund einheitlich verwendet. Dadurch wird die Kommunikation ver-
bessert und ein gemeinsames Verstandnis geschaffen. Die nachfolgenden Definitionen leh-
nen sich im Allgemeinen an gangige Normen an. Diese enthalten weitere Begriffsdefinitio-
nen, auf die hier verwiesen werden kann.

Akzeptiertes Risiko: Risiko, das z. B. aus technischen, praktischen oder wirtschaftlichen
Grunden nicht (weiter) reduziert werden soll und somit getragen wird.

Auswirkung: Folge eines Ereignisses oder einer Entwicklung, die zu einer Beeintrachtigung
der Ziele oder der Aufgabenerfillung der Bundesverwaltung fihrt (Abweichung von ONORM
490x-Reihe). Die verschiedenen Auswirkungsdimensionen werden in Ziffer 3.3.4 naher er-
lautert.

Bedrohung: Potenzielle Quelle eines Risikos, die zu einer ungunstigen Entwicklung fuhren
kann.

Bereichsrisiken: Alle auf Stufe Verwaltungseinheit identifizierten und bewirtschafteten Risiken.

Bottom-up-Ansatz: VVorgehensweise bei der Risikobeurteilung, bei der die Einzelteile der
Organisation auf der untersten Stufe Gegenstand der Risikoidentifikation und der Risikoana-
lyse sind. Die Risiken werden entlang der Linienorganisation nach oben gemeldet und dort
konsolidiert.

Brainstorming: Methode, bei der im Rahmen einer Gruppe eine Vielfalt von Ideen gesam-
melt, bewertet und geordnet wird. Das Sammeln der Ideen erfolgt ohne Einschrankungen,
jegliche Kritik ist verboten. Bei der Bewertung und Ordnung geht es darum, problemferne
Ideen auszusortieren und thematisch verwandte ldeen zu gruppieren.

Bundesratsrisiken: Die fir den Bundesrat wichtigsten Risiken, d_i_e in einem Konsolidie-
rungsprozess aus allen Risiken der Bundesverwaltung und nach Uberprifung durch die GSK
an den Bundesrat gemeldet werden.

Bundesverwaltung: Sie untersteht dem Bundesrat und umfasst die Departemente und die
Bundeskanzlei. Die einzelnen Departemente gliedern sich in Amter, die zu Gruppen zusam-
mengefasst werden kdnnen und sie verfligen je tber ein Generalsekretariat. Zur Bundesver-
waltung gehoren ferner dezentralisierte VE nach Massgabe ihrer Organisationserlasse.”®

Departementsrisiken: Alle von den VE an das Departement gemeldeten Risiken. Dies sind
die grossten Risiken je VE und alle Risiken, die eine definierte Risikohéhe Uberschreiten.

Dynamische Risiken: beinhalten Massnahmen, welche die Auswirkung oder die Eintritts-
wahrscheinlichkeit zukunftig weiter reduzieren (Massnahmenstatus «eingeleitet» oder «be-
schlossen»).

Entwicklung: Eine allmahliche Veranderung von Umsténden.
Ereignis: Plotzlicher Eintritt einer bestimmten Kombination von Umstanden.

Gefahr: Potenzielle Quelle eines Risikos, die zu einem pldtzlich eintretenden Schadenereig-
nis fuhren kann.

Internes Kontrollsystem: Das IKS umfasst alle regulatorischen, organisatorischen und

7 Art. 2 RVOG
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technischen Massnahmen, die eingeflihrt werden, um identifizierte Risiken in der Organisa-
tion zu minimieren. Das IKS in der Bundesverwaltung konzentriert sich insbesondere auf die
finanzrelevanten Geschaftsprozesse.

Kernrisiken: Alle von den Departementen und der Bundeskanzlei an die Koordinationsstelle
EFV gemeldeten Risiken Dies sind die grdssten Risiken je Departement / der BK und alle Ri-
siken, die eine definierte Risikohdhe Uberschreiten.

Kontinuitdétsmanagement (Business Continuity Management, BCM): Im Kontinuitatsma-
nagement werden alle notwendigen Vorkehrungen getroffen, damit die Bundesverwaltung
und der Bundesrat ihre Kernaufgaben selbst in ausserordentlichen Situationen termingerecht
erfiillen kdnnen (Abweichung von ONORM 490x-Reihe).

Krise: Situation, die organisationsweit ausserordentliche Massnahmen erfordert. Im Gegen-
satz zu einem Notfall bezieht sich eine Krise auf eine Organisation: eine Organisation (oder
System/Institution) befindet sich in einer Krise, wenn ihre Reputation (Glaubwirdigkeit, Ver-
trauen), ihr Handlungsspielraum oder ihre Existenz gefahrdet ist.

Krisenfriiherkennung: Auseinandersetzung mit Ereignissen und Trends, die bereits sicht-
bar sind und ein Potenzial besitzen, sich meist in einer Zeitspanne von Monaten bis max. 1,5
Jahren zu Krisen zu entwickeln.

Massnahmenverantwortlicher: Person, die fir die konkrete Umsetzung einer Massnahme
zur Reduktion eines Risikos verantwortlich ist und vom Risikoeigner einen entsprechenden
Auftrag erhalt.

Nettorisiko: Der Teil eines Risikos, der nach Umsetzung von Risikobewaltigungsmassnah-
men verbleibt.

Notfall: Plotzliches und fir gewdhnlich unvorhergesehenes Ereignis mit schwerwiegenden
negativen Folgen, das ein rasches Eingreifen erfordert. Im Gegensatz zu einer Krise bezieht
sich ein Notfall auf ein Ereignis, das einen Schadenplatz anrichtet (geografisch abgrenzbar),
der so schnell als méglich aufzurdumen respektive zu beheben ist.

Organisationseinheit: Gruppe von Personen und Einrichtungen mit einem Geflige von Ver-
antwortungen, Befugnissen und Beziehungen. Der Begriff OE kann sich auf die Bundesver-
waltung als Ganzes, ein Departement / die BK, eine VE oder kleinere Einheiten beziehen.

Quellrisiko: Einzelrisiko, das mit anderen Risiken auf ibergeordneter Ebene zu einem
Querschnittsrisiko aggregiert wird.

Querschnittsrisiken: Ereignisse oder Entwicklungen, die sich beim Eintritt in mehreren VE
gleichzeitig negativ auswirken oder unabhangig voneinander in mehreren VE gleiche oder
ahnliche negative Auswirkungen auf die Aufgabenerfillung und Zielerreichung haben kén-
nen. Beispiele: Grossflachiger IKT-Ausfall, Pandemie, Erdbeben, Korruption etc.

Restrisiko™: Im Risikomanagement Bund werden in den drei gangigen Anwendungsfallen
prazisere Begriffe verwendet (Abweichung von ONORM 490x-Reihe): -> Akzeptiertes Risiko
-> Nettorisiko -> Unerkanntes Risiko

Riskmap: Darstellung, in der Risiken entsprechend ihren Auswirkungen und der Eintritts-
wahrscheinlichkeit graphisch eingeordnet werden.

Risiko: Ereignisse und Entwicklungen, die mit einer gewissen Wahrscheinlichkeit eintreten

9 Vgl. Briihwiler, Bruno (2011). Risikomanagement als Fiihrungsaufgabe. (3., Uberarbeitete und aktualisierte Auflage). Bern:
Haupt Verlag.
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und wesentliche negative finanzielle und nichtfinanzielle Auswirkungen auf die Erreichung
der Ziele und die Erfullung der Aufgaben der Bundesverwaltung haben (Abweichung von
ONORM 490x-Reihe).80

Risikoaggregation: Verfahren, das mehrere Risiken auf iibergeordneter Ebene zusammen-
fasst. Die Berichterstattung und zum Teil die Bewirtschaftung des aggregierten Risikos
(Ubergreifende Massnahmen) erfolgen dann auch auf Gbergeordneter Ebene. Beispiel: Ein
IKT-Ausfall in der EFV und einer in der ESTV kénnen aggregiert werden, wenn bei beiden
Risiken die Ursache dieselbe ist, z. B. ein Stromunterbruch im Gebaude, in welchem beide
Systeme betrieben werden.

Risikoaggregation (quantitativ)®': Verfahren, welches das Zusammenwirken mehrerer, von-
einander evtl. abhangiger Einzelrisiken zu einem Gesamtrisiko (VaR) ermittelt und aufzeigt.

Risikoakzeptanz: Entscheidung, ein spezifisches Risiko zu tragen (s. auch — Risikotoleranz).

Risikoakzeptanzschwelle: Pro OE definierte Risikohthe, ab der Bewaltigungsmassnahmen
ins Auge gefasst werden sollen.

Risikoart: Unterteilung von Risiken nach unterschiedlichen Kriterien.

Risikobeauftragte: Sammelbezeichnung fur Risikomanager und Risikocoaches in der Bun-
desverwaltung.

Risikobeurteilung: Prozess, der die Ergebnisse der Risikobewertung mit der Risikotoleranz
vergleicht, um zu bestimmen, ob die Risikohohe akzeptierbar bzw. tolerierbar ist (Abwei-
chung von ONORM 490x-Reihe).

Risikobewidltigung: Auswahl und Umsetzung von Massnahmen, um ein Risiko zu vermei-
den oder zu vermindern. Das Notfall-, Krisen- und Kontinuitdtsmanagement sind auch Be-
standteile der Risikobewaltigung.

Risikobewertung: Systematische Ermittlung und Gebrauch von Informationen, um ein Ri-
siko zu verstehen und nach Eintrittswahrscheinlichkeit und Auswirkungen auf die Bundesver-
waltung einzuschatzen (Abweichung von ONORM 490x-Reihe).

Risikocoach: Person, die den Risikomanagement-Prozess auf Stufe VE anwendet und um-
setzt und fir die Einbettung des Risikomanagements in der VE zustandig ist.

Risikoeigner: Person mit der Entscheidungskompetenz und Verantwortung, das Risiko zu
steuern. Soweit diese Voraussetzung erfiillt ist, kann der Risikoeigner hierarchisch auf allen
(Kader-)Stufen innerhalb der Bundesverwaltung angesiedelt sein.

Risikohohe: Ausmass des Risikos, geschatzt oder gemessen, als bestimmte Kombination
von Auswirkungen und Eintrittswahrscheinlichkeit.

Risikoidentifikation: Prozess, um Risiken zu finden und mit inren Ursachen und Auswirkun-
gen zu beschreiben.

Risikokategorie: Eine Unterteilung der Risiken in thematische Gruppen.

Risikokommunikation: Andauernder oder wiederkehrender Prozess, um Informationen be-
ziuglich des Umgangs mit Risiken mit den interessierten Parteien auszutauschen.

80 Ziff. 2 Abs. 1 der Weisungen (ber die Risikopolitik des Bundes
81 Beispielsweise mit einer Monte Carlo-Simulation.
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Risikokonsolidierung: Verfahren, das mehrere, unabhangig voneinander identifizierte Ein-
zelrisiken aufgrund ihrer Art oder Bedeutung aggregiert, gruppiert oder selektioniert.

Risikokultur: Betriebsklima, in welchem alle Mitarbeitenden und jede Fihrungskraft einen
bewussten Umgang mit Risiken und eine positive Fehlerkultur pflegen.

Risikomanagement-Prozess: Systematische Anwendung von Grundsatzen, Verfahren und
Tatigkeiten, um Uber Risiken zu kommunizieren, Informationen auszutauschen, Zusammen-
hange zu erstellen, Risiken zu identifizieren, zu analysieren, zu bewerten, zu bewaltigen und
zu Uberwachen.

Risikomanager: Person, die den Risikomanagement-Prozess auf Stufe Departement / BK
anwendet und umsetzt sowie fir die Einbettung des Risikomanagements im Departement /
BK zustandig ist.

Risikopolitik: Absichten und Ziele des Bundesrates betreffend den Umgang mit Risiken. Die
Risikopolitik wurde vom Bundesrat in der Form von verbindlichen Weisungen erlassen.

Risikorichtlinie: VVerbindliche Vorgabe der EFV, wie das Risikomanagement in der Bundes-
verwaltung umzusetzen und laufend zu verbessern ist.

Risikotoleranz: Annahme eines Risikos im Rahmen der gesetzlichen bzw. regulatorischen
Vorgaben.

Risikoverminderung: Entscheidung uber und Umsetzung von Massnahmen, um die Ein-
trittswahrscheinlichkeit oder die Auswirkungen eines Risikos glinstig zu beeinflussen.

Statische Risiken; sind Restrisiken, welche in der aktuellen Auspragung mit bestehenden
flankierenden Vorkehrungen (mogliche, laufend durchgefuhrte, umgesetzte oder abgelehnte
Massnahmen) akzeptiert sind. Diese werden in der Regel im Rahmen des Tagesgeschafts
noch Uberwacht, eine weitere Risikoreduktion ist jedoch nicht beabsichtigt.

SMART: Die SMART-Regel ist eine Methode, mit deren Hilfe sich Ziele auf ihre klare und
konkrete Formulierung hin Gberprifen lassen. Die Ziele missen Spezifisch, Messbar, Attrak-
tiv, Realistisch und Terminiert sein.

Szenario: Konkrete und bildhafte Darstellung eines Risikos mit Annahmen Uber mogliche
Zusammenhange von Ursachen und Abfolgen von Ereignissen oder Entwicklungen, die auf-
zeigt, wie sich Bedrohungen/Gefahren in der Bundesverwaltung verwirklichen kénnen.

Topdown-Ansatz: \Vorgehensweise bei der Risikobeurteilung, bei der die Gesamtheit der
Organisation oder des Systems Gegenstand der Risikoidentifikation und -analyse ist.

Unerkanntes Risiko: Risiko einer Organisation, das trotz einer adaquaten Risikoidentifika-
tion unerkannt bleibt und deshalb nicht bewirtschaftet werden kann.

Unsicherheit: Zustand fehlender Information beziiglich des Eintritts zuklnftiger Ereignisse
oder Entwicklungen, ihrer Auswirkungen und ihrer Wahrscheinlichkeit.

Value-at-Risk: Schadenhdhe, die bei einer bestimmten, genligend hohen Wahrscheinlich-
keit (z. B. 95% oder 99%) nicht Gberschritten wird.

Verwaltungseinheit: Amter der Bundesverwaltung. Sie besorgen die Verwaltungsgeschéafte.82

Wahrscheinlichkeit: Relative Haufigkeit des Eintritts zukunftiger Ereignisse oder Entwick-
lungen (objektive Definition). Unsicherheit von Aussagen bzw. Grad an personlicher Uber-

8 Art. 43 Abs. 1 RVOG
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zeugung betreffend den Eintritt eines Ereignisses oder einer Entwicklung (subjektives Ver-
standnis). Die Wahrscheinlichkeit eines Risikos kann sich auf eine Periode (z. B. Jahres-
wahrscheinlichkeit) oder auf eine Anzahl von Fallen (Fall-Wahrscheinlichkeit) beziehen.

Wechselwirkungen: Gegenseitige Abhangigkeiten oder Beeinflussungen zwischen einzel-
nen Risiken.
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Anhang 2-1: Mustervorlage Detailbericht

R3 <Risikotitel> Pragnanter, sprechender Risikotitel

<Risikotyp> (z.B. Kernrisiko, Bundesratsrisiko = automatisch)

Allgemeine Hinweise

Methodisch: Aufgaben und Ziele des Bundes sind mas-
sgebend (Risikodefinition), Risiko mit Blick auf Steue-
rung angemessen eingrenzen (Flughdhe), Risikokontext
und -faktoren prazis analysieren und begreifen. Detail-
lierte Infos in Handbuch Kapitel 3.2.

Formal: Texte kurz, aussagekraftig; Fachjargon vermei-
den, Abkurzungen bei erster Verwendung ausschreiben.
Der Text soll von Aussenstehenden rasch und klar
verstanden werden kénnen. Wichtigste Adressaten
sind Amtschefs/innen, Generalsekretéare/innen, Departe-
mentscheffinnen, Eidg. Rate.

Aufgabe / Ziel

= Ubergeordnete Aufgabe/Ziel(e) kurz umreissen, die vom
Risiko betroffen sind (Fundstelle Gesetz, Verordnung,
BRB angeben)

- Zweck: Zustandigkeit feststellen (AKV).

max. 700 Zeichen

Worst Case max. 1100 Zeichen

= Knappe Schilderung des schlimmst mdglichen Falls, der
sich bei Risikoeintritt zutragen konnte. Verstandlichkeit
und Plausibilitat sind besonders wichtig.

- Zweck: Gegenstand der Risikobewertung.
Ursachen

= Die wichtigsten Ursachen, die in der Risikoanalyse im
Regelfall bereits aufgefiihrt sind, werden hier nochmals
stichwortartig genannt und allenfalls kurz beschrieben.

= Form: <Risikoursache 1 (evtl. knappe Beschreibung)>

- Zweck: Die Ursachen sind Ansatzpunkte fiir Massnah-
men zur Senkung der Eintrittswahrscheinlichkeit. Die
stichwortartige Auflistung gibt einen raschen Uberblick.

Analyse max. 2500 Zeichen

<Risikoeigner> Person, die Aufgabe/Risiko steuert <VE>  <Dept>

Stand: <Datum>

Bewertung Worst Case

Sl

h t Bund

" o

Auswirkungen
3

% o UE s

g 02 1
Elntrittswahracheinitchkeit in %"

= Generelle Hinweise: Bewertet wird das Worst Case Szenario unter Beriicksichti-
gung aller aktiver Massnahmen (Nettorisiko!) — gegebene reale Bedingungen
sind massgebend.

= Falls dem Risiko ein Primérereignis zugrunde liegt (z.B. Naturereignis wie Hoch-
wasser), wird nur das Risiko bewertet, das fiir den Bund daraus entsteht. Die
Auswirkungen beziehen sich auf Bund (Ausnahmen: Personenschéden, Umwelt).

- Zweck Erlduterungen: Bewertung nachvollziehbar machen.

Erlauterung Eintrittswahrscheinlichkeit EW

= Knappe Erlduterung der Grundlagen, Annahmen oder Vergleiche, welche der EW
zugrunde gelegt werden.

max. 700 Zeichen

Erlduterung Auswirkungen AW max. 600 Zeichen je Dimension
[Dimensionen: finanziell, Personenschaden, Reputation/Vertrauen, Unterbruch Geschaftsprozesse, Umwelt]

= Knappe Erlduterung der Grundlagen, Annahmen oder Vergleiche, welche der AW
zugrunde gelegt werden.

= Jede relevante AW-Dimension ist zu bewerten / zu erlautern. Massgebend fiir die
AW-Bewertung des Risikos ist die AW-Dimension mit der héchsten Bewertung
(Maximalprinzip).

= Finanzielle AW sowie mindestens eine nicht-finanzielle AW-Dimension sind Pflicht.

Erlauterung Bewertungsénderung max. 700 Zeichen

= Soweit die EW und/oder die finanzielle AW und/oder eine nichtfinanzielle AW ge-
andert wurde: kurze Begriindung.

= Knappe Erlduterung, worin das Risiko besteht, d.h. das Risiko mit seinen Ursachen, Auswirkungen, Einflussfaktoren erklaren.

= Mdgliche Leitfragen: Welches Ereignis oder welche Entwicklung kann sich aus welchen Griinden zutragen? Was sind die zentralen Ursachen?
Welche Faktoren und Bedingungen sind wichtig? Welche finanziellen und/oder nicht-finanziellen Auswirkungen sind bei Risikoeintritt zu erwarten,
inwiefern und mit welchen Folgen kdnnen die Aufgaben bzw. Ziele nicht mehr erfiillt werden?

- Zweck: Risiko verstehen.

Aktive Massnahmen

= Generelle Hinweise: Massnahmen werden ergriffen, um das Risiko hinsichtlich EW (Pravention Ursachen) und/oder mit Blick auf das Schaden-
ausmass (Verkirzung und Milderung AW) zu senken. Analyse, Worst Case, Bewertung und Massnahmen bilden ein logisches Ganzes.

= Status aktive Massnahmen: eingeleitet = in Gang; beschlossen = griines Licht, noch nicht gestartet; Inaktive Massnahmen: umgesetzt =
abgeschlossen; abgelehnt = gepriift und verworfen méglich = Entwurf liegt vor, nicht beschlossen; laufend durchgefiihrt = wiederkehrend..

= Beurteilung und Kommentar: Umsetzung = Vergleich zu Plan; Wirksamkeit = realistische, transparente Einschatzung der erwarteten Wirkung.

1. <Massnahmentitel> pragnanter, sprechender Titel

<Massnahmeneigner/in> verantwortliche Person ~ <Termin>  <Status>

= Kurzbeschreibung: Worin besteht die Massnahme, Fokus auf Eckpunkte, keine Details/Diskussionen/Projektplane. ermdglicht den Lesenden, die

Massnahme rasch zu verstehen und einzuordnen.
Beurteilung 1

2 3 4 | Kommentar Massnahmenverantwortliche/r

Umsetzung

Wirksamkeit

1=hoch; 2 = eher hoch; 3 = eher schwach; 4 = schwach

X O 0O 0O

1 = plangemass; 2 = leicht verzogert 3 = erheblich verzogert.; 4 = stark verzégert

O O x 0O

= Knappe Erlauterung der Beurteilung. Griinde fiir (kritische) Beur-
teilung, Verbesserungsvorschlage, Handlungsempfehlungen (in
Stichworten).

= Wichtig: méglichst faktenbasiert, ungeschént und transparent.
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Anhang 2-2: Mustervorlage Kompaktbericht

R4  <sprechender Kurztitel Risiko> <Name Risikoeigner/in> <VE> <Dept>
Risiko
Worst Case | 29 Kommentar Risikoeigner/in
« Zweck: Eckpunkte des Risikos verstehen. * Zweck: Kommentar durch Risikoeignerin. | o
« Inhalt: Schilderung des Risikoeintritts im Worst Case. ’ g’.hi{”-' Kommentar zur Entwicklung des
isikos,

« Form: Knapp und verstédndlich, Fokus auf das Wesentliche.

+ Zeichenbegrenzung: 1100 Zeichen. weitere wichtige Sachverhalte fiir das Ver-

sténdnis des Risikos, Besonderheiten etc.
Bewertung 2b  Form: Knapp, versténdlich, wesentlich;

AW X Auswirkung AW ~ Wahrscheinlichkeit EW m't,AUfzah/ung szeichen arbeiten.
T o + Zeichenbegrenzung: 1100 Zeichen.
sehr hoch wahrscheinlich
Vorperiode  aktuell Vorperiode aktuell

w2
Massnahmen
Beurteilung Risikoeigner/in (1 = trfft vollstandig zu; 4 = trifft nicht zu) 3a Wiirdigung/Kommentar Risikoeigner/in

! 2 3 4 |« Zweck: Kommentar durch Risikoeigner/in

Umsetzung verlauft nach Plan O O D} . jnhait: Wiirdigung, Kommentierung der Beur-
Massnahmen sind wirksam und ausreichend O O 0O teilung in 3a (Umsetzung, Wirksamkeit)

* Form: Knapp, versténdlich, wesentlich; 3b
mit Aufzéhlungszeichen arbeiten.

+ Zeichenbegrenzung: 1100 Zeichen.

Erlauterungen

Die vorliegende Darstellung zeigt das Format fur die Risikoberichterstattung an den Bundesrat. Der Bericht
fokussiert auf die Kerninformationen des Risikos und seiner Massnahmen. Stufengerechte, d.h. knappe und
konzise Texte erlauben es dem Bundesrat und den Mitgliedern der GSK, rasch das Wesentliche zu erfassen
und zu verstehen. Dazu gehért eine Titelseite, die mit Risikomatrix und Risikoliste eine Ubersicht Giber das
gesamte Risikoportfolio gibt.

Hinweise zu den einzelnen Feldern:
1 Titelblock mit Risikonummer, Risikotitel, Risikoeigner/in sowie Verwaltungseinheit und Departement.

2 Block Risiko

2a Worst Case: Knappe Schilderung des Szenarios bei einem Risikoeintritt (Ereignis oder Entwicklung).
Auch soll das Risiko hier in seinen Kernpunkten verstandlich werden — GSK und Bundesrat sollen
nachvollziehen kénnen, worin das Risiko besteht, worum es geht und was geschieht. (max.1100 Z.)

2b Bewertung: Die Bewertungsinfos werden von der Software aufgrund der Bewertungseingaben auto-
matisch erzeugt.

2¢c Kommentar Risikoeigner/in: Hier kommentiert und erldutert der/die Risikoeigner/in wichtige Sachver-
halte und Besonderheiten des Risikos (z.B. zu Risikoentwicklung und Dynamik. Falls es sich um ein
Querschnittsrisiko mit x Quellrisiken handelt = eingangs Kommentar erwadhnen. (max.1100 Zeichen)
3 Block Massnahmen
Hier beurteilt und kommentiert der/die Risikoeigner/in das gesamte aktive Massnahmen-Set.

3a Beurteilung Massnahmen: Auf einer Vierer-Skala werden die Massnahmen insgesamt beurteilt mit
Blick auf die Umsetzung (plangemass vs. Planabweichung) sowie Wirksamkeit (wirken die Massnah-
men gemass deren erwarteter Wirkung?).

3b Kommentar Risikoeigner/in: In diesem Feld wird die Beurteilung der Massnahmen (3a) kommentiert
und erlautert (Besonderheiten, Schwierigkeiten, Llcken, Bedarf fur Intensivierung u.a.). (max.1100 Z.)
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Anhang 3: Strukturierung von Risiken

Die folgenden Unterteilungen kdnnen neben den Risikokategorien zusatzlich hilfreich sein,
um sich einen Uberblick zu verschaffen und die Vielzahl an Risiken zu systematisieren. Die-
ser Abschnitt soll das gemeinsame Verstandnis férdern und einen Anhaltspunkt geben, mit
welchen Methoden das Risiko analysiert und bewertet werden kann.

Unterteilung nach...

|
: Bsp.: Hochwasser, Brand, |
I Nuklearschaden, :
| Chemieunfall, ... I

' |
: Bsp.: Staatsverschuldung, :
: diplomatische Krisen |
| (Libyen, Steuerdialog EU, :
| ) ]
' [

| Bsp.: Staatsverschuldung, :
_______________ : Finanzkrisen, diplomatische |
|

|
|

Krisen, Systemstabilitat
\ Sozialversicherung, ...

|
|
Bsp.: Ausfall IT, Brand, :
Ausfall Debitoren, ... :

|

|

|
|
| Bsp.: Marktpreisrisiken, :
: Wahrungsrisiken, ... |

|

)|l8)8)un 1Jeyospue|ssazo.d
J3]|9NPIAIPUI YoBU USYISIY

Organisations-
struktur

| UVEK

. — — — — —— ——

o —— ——

o —— ——

a. Komplexitdt und Zeithorizont. Eine Unterscheidung zwischen strategischen und
operativen Risiken ist in der Theorie und Praxis vieler Organisationen Ublich. Strategi-
sche und operative Risiken unterscheiden sich in mehrfacher Hinsicht: Strategische
Risiken sind im Vergleich zu operativen Risiken meist komplexer (viele Zusammen-
hange mit anderen Faktoren), langerfristiger Natur, abstrakter (weniger fassbar) und
auf oberer Hierarchiestufe einer Organisation angesiedelt. Als weiteres Kriterium gilt
manchmal auch die Hohe bzw. Bedeutung eines Risikos: grosse Risiken werden eher
als strategisch bezeichnet und in die Verantwortung der obersten Hierarchiestufe an-
gesiedelt. Zudem unterscheiden sich strategische Risiken haufig auch in der Art des
Risikoeintritts von den operativen Risiken, indem sie haufig die Charakteristiken eines

Entwicklungsrisikos aufweisen.

Die Unterscheidung von strategischen und operativen Risiken erfolgt manchmal
auch, um ein stufengerechtes Reporting zu erstellen: Wahrend der Fokus der obers-
ten Hierarchiestufe eher auf den strategischen Risiken der Organisation liegt, sind die
tieferen Hierarchiestufen in ihnrem Bereich fur das Management der operativen Risi-

ken verantwortlich.

Je nach Risikoart sind unterschiedliche Methoden fiir die Analyse und Bewertung zu
verwenden: Bei strategischen Risiken bieten sich v.a. Indikator- und Szenarioanaly-
sen an, bei operativen Risiken kénnen je nach Risiko alle Methoden der Analyse Sinn




b.

machen. Die Methoden zur Analyse und Bewertung von Risiken werden in Zif-
fer 3.3.2 beschrieben.

Art des Risikoeintritts: Risiken konnen in der Art unterschieden werden, wie sie auf-
treten. Bei einem Ereignisrisiko tritt dieses relativ schnell und plétzlich auf, meistens
unerwartet. Ein Entwicklungsrisiko hingegen stellt eine Situation dar, die sich nach
und nach verscharft und die negativen Auswirkungen im Zeitverlauf immer grosser
werden, das Risiko ist also zeitlich nicht gut eingrenzbar und hat haufig einen langer-
fristigen Charakter. Ein solches Risiko kommt meistens auch nicht ganz unerwartet,
weil es sich erst im Zeitverlauf entwickelt und durch Indikatoren schon vorher ent-
deckt werden kann. Die typische Eigenschaft eines Schwankungsrisikos ist, dass die-
ses eigentlich immer eintritt, wobei die Hohe und die Richtung des Ausschlags
(Chance oder Risiko) vorher unbekannt sind. Finanzmarktrisiken sind typische
Schwankungsrisiken.

Je nach Art des Risikos sind unterschiedliche Methoden fiir die Analyse und Bewer-
tung zu verwenden: bei Schwankungsrisiken sind v.a. statistische Analysen sinnvoll,
bei Ereignisrisiken am ehesten Szenarioanalysen und bei Entwicklungsrisiken ma-
chen Indikatoranalysen am meisten Sinn (vgl. Ziffer 3.3.2).

Prozesse: Eine Unterteilung der Risiken nach Prozessen macht Sinn, wenn bei-
spielsweise eine Verwaltungseinheit ein Qualitatsmanagement umsetzt und die Erfll-
lung ihrer Aufgaben mit Hilfe von klar definierten Prozessen steuert.

Organisationsstruktur. Eine Unterteilung der Risiken nach Organisationsstruktur
wird in der Praxis haufig umgesetzt. Eine solche Unterteilung unterstitzt die klare Zu-
ordnung eines Risikos zu einer Organisation und dessen Leitung.
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Anhang 4: Pflichtenhefte fur Risikomanager
und Risikocoaches

Pflichtenheft Risikomanager

Umsetzen des Risikomanagementprozesses auf Stufe Departement / BK

® Zeitliche und organisatorische Planung und Kommunikation des Risikomanagementprozesses
auf Stufe Departement / BK in Abstimmung mit den Terminen der Koordinationsstelle EFV.

®  Durchfiihren des Risikomanagementprozesses in der Funktion als Risikocoach im General-
sekretariat (Fokus auf Aufgaben des Departements / der BK).

Einheitliches Implementieren des Risikomanagements innerhalb des Departements/der BK

® Abklaren des Bedarfs nach einer departementsweiten Risikorichtlinie, welche die Vorgaben
aus der Richtlinie Gber das Risikomanagement Bund bericksichtigt und allfélliges Erstellen ei-
ner Richtlinie auf Stufe Departement / BK.

Koordination und Steuerung der Risikocoaches der VE des Departements.

®  Organisiert den fachlichen Austausch der Risikocoaches innerhalb des Departements mit
regelmassigen Sitzungen.

® Organisiert und fihrt die Abstimmung bezuglich Querschnittsrisiken innerhalb des Departe-
ments.

Erstellen des Risikoreportings auf Stufe Departement / BK

®  Zusammenfihren der aus den VE (inkl. Generalsekretariat) gemeldeten Departementsrisiken,
Prifung von Wechselwirkungen zwischen den Risiken.

® Analyse und Fihren der Diskussionen, Abklarungen und des Quervergleichs der Departe-
mentsrisiken innerhalb des Departements / der BK und zwischen den VE.

®  Erstellen eines Reportings fir den Departementsvorsteher und die Leitung des Departements /
der BK.

®  Zustellen des Reportings an die Koordinationsstelle EFV fur das Bundesratsreporting.

® Vorschlag beziiglich Auswahl der Kernrisiken des Departements / der BK (Entscheid beim
Vorsteher).

Koordinieren die Abstimmungen zur Analyse von Wechselwirkungen zwischen Risiken aus unter-
schiedlichen VE

Fachliche Unterstiitzung der Risikoeigner auf Stufe Departement / BK und der Risikocoaches

® Antworten auf Fragen zur Methodik des Risikomanagements der Risikoeigner auf Stufe De-
partement / BK.

®  Antworten auf Fragen zum System R2C_GRC und fachlichen Fragen der Risikocoaches.

Schnittstelle zur und Ansprechperson fiir die Koordinationsstelle EFV

®  Teilnahme an den regelmassigen Risikomanagement-Workshops auf Stufe Bund (organisiert
durch die Koordinationsstelle EFV).

B Zusammenarbeit mit Koordinationsstelle EFV bei der Diskussion der Bundesratsrisiken des
Departements / der BK.

Entscheide des BR, der GSK und der Koordinationsstelle EFV den Risikocoaches und den Risiko-
eigner stufengerecht kommunizieren.

Vernetzung des Risikomanagements mit anderen FUhrungsprozessen im Departement / in der BK.

®  Vernetzen des Risikomanagements mit weiteren Flhrungsprozessen, insb. mit dem IKS, mit
dem Qualitdtsmanagement, dem IT-Sicherheitsmanagement usw.
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Verbesserung des Risikomanagements im Departement / in der BK und in der BVerw

® Aus den Erfahrungen im Risikomanagement Ideen generieren, um das Risikomanagement in
der Bundesverwaltung zu verbessern und weiterzuentwickeln.

® Teilnahme an Risikomanagement-Veranstaltungen, insb. bei Veranstaltungen mit themati-
schem Bezug zum Departement / zur BK.

®  Foérdern des Risikobewusstseins auf Stufe Departement / BK und im Generalsekretariat.

Pflichtenheft Risikocoach

Umsetzung Risikomanagementprozess auf Stufe VE

®  Zeitliche und organisatorische Planung und Kommunikation des Risikomanagementprozesses
innerhalb der VE in Abstimmung mit den Terminen auf Stufe Departement (Vorgabe des Risi-
komanagers).

® Durchfuihrung des Risikomanagementprozesses in der VE: Gruppen-Workshops mit Leitung
der VE bzw. geeigneten Wissenstragern, Einzeldiskussionen usw.

Einheitliche Implementierung des Risikomanagements innerhalb der VE

® Abklarung des Bedarfs nach einer VE-spezifischen Risikorichtlinie, welche die Vorgaben aus
der Richtlinie Uber das Risikomanagement Bund bzw. Departement beriicksichtigt.

Erstellen eines adaquaten Risikoreportings auf Stufe VE

®  Zusammenfihren der in den Abteilungen und Sektionen erfassten und analysierten Risiken
inkl. der vorgeschlagenen Massnahmen.

® Flhren der Diskussionen, Abklarungen und des Quervergleichs zwischen den Risiken der un-
terschiedlichen Abteilungen.

® Erstellen eines Reportings fur den Leiter der VE.

® Erstellen eines Reportings fir den Risikomanager des Departements.

Fachliche Unterstiitzung der Risikoeigner auf Stufe VE

®  Antworten auf Fragen zur Methodik des Risikomanagements und Strukturierung von Risiken
der Risikoeigner und der Direktion der VE.

Schnittstelle zur und Ansprechperson fiir den Risikomanager des Departements
® Teilnahme an Risikomanagementsitzungen im Departement (vom Risikomanager organisiert).

®  Zusammenarbeit und Austausch bezlglich Auswahl der Departementsrisiken der VE.

Entscheide des BR, der GSK, der Koordinationsstelle EFV und des Risikomanagers der Direktion
der VE und den Risikoeigner der VE stufengerecht kommunizieren.

Vernetzung des Risikomanagements mit anderen Flhrungsprozessen in der VE

®  Vernetzen des Risikomanagements mit weiteren bestehenden Fiihrungsprozessen in der VE,

insb. mit dem IKS, aber auch mit dem Qualitdtsmanagement, dem IT-Sicherheitsmanagement
USW.

Verbesserung des Risikomanagements in der VE und in der Bundesverwaltung

® Aus den Erfahrungen im Risikomanagement Ideen generieren, um das Risikomanagement in de
VE und in der Bundesverwaltung zu verbessern und weiterzuentwickeln.

® Teilnahme an Risikomanagement-Veranstaltungen, insb. bei Veranstaltungen mit themati-
schem Bezug zur VE.

®  Fordern des Risikobewusstseins innerhalb der VE.
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Anhang 5: Beispiel einer Einsichtsverweigerung in
das Risikomanagement Bund (Risikodatenbank
R2C_GRC)

Einschreiben
XXX
XXX
XXX

Bern, xxx

lhr Einsichtsgesuch vom xxx
Sehr geehrter Herr xxx

Mit E-Mail vom xxx verlangten Sie von der EFV gestiitzt auf das Offentlichkeitsgesetz (BGO;
SR 152.3) Einsicht in die «Datenbank R2C_GRC (Risikomanagement-System zur Erfassung
der bundesweiten Risiken)».

Nach Prifung der Sachlage gelangen wir zu folgender Stellungnahme:

1. Der Zugang wird verweigert.
2. Eine Gebiihr wird nicht erhoben (Art. 17 Abs. 1 BGO).

Begriindung:

Die EFV stellt den Departementen / der BK fiir die Bewirtschaftung ihrer Risiken und die Risi-
koberichterstattung eine gemeinsame Informatikanwendung zur Verfiigung. Die Kurzbe-
zeichnung der Anwendung lautet «R2C_GRC». Die wesentlichen Risiken des Bundes wer-
den darin im Detail identifiziert, analysiert und bewertet. Ausserdem werden Massnahmen-
plane inklusive deren Stand der Umsetzung dargelegt. Die Risikoberichterstattung erfolgt
(mindestens) einmal jahrlich und wird auf allen Stufen (VE, Departement / BK, Generalsekre-
tarenkonferenz, Bundesrat) als VERTRAULICH klassifiziertes Geschaft behandelt. Zwecks
Wahrung der Vertraulichkeit der Informationen haben auch die Geschéaftsprifungskommissi-
onen fir die Behandlung der Risikoberichterstattung an den Bundesrat besondere Massnah-
men getroffen.

Die Klassifizierungsstufe wurde aufgrund des vorliegenden Gesuchs Uberprift (Art. 11 Abs. 5
Offentlichkeitsverordnung (SR 752.317)); sie ist gerechtfertigt.

Das Interesse des Bundes an der Wahrung der Vertraulichkeit der in der Applikation
R2C_GRC aufgeflihrten Informationen ist gross. Eine Einsichtnahme kénnte insbesondere
die freie Meinungs- und Willensbildung in Bezug auf die Bewirtschaftung der Risiken und die
zu treffenden Massnahmen beeintrachtigen. Ausserdem besteht die Gefahr der Vereitelung
der zielkonformen Durchfiihrung von konkreten behdrdlichen Massnahmen und auch die in-
nere und dussere Sicherheit der Schweiz kénnte unter Umstanden erheblich gefahrdet sein.

Ein hdher zu gewichtendes Interesse an der Einsichtnahme ist vorliegend nicht ersichtlich.
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Aus diesen Griinden wird der Zugang zu den in R2C_GRC enthaltenen Informationen insbe-
sondere gestitzt auf Art. 7 Abs. 1 Bst. a—c BGO nicht gewahrt.

Freundliche Grlsse

XXX
Offentlichkeitsverantwortliche EFV

Hinweis auf das Schlichtungsverfahren (vgl. Art. 13 BGO)

! Einen Schlichtungsantrag stellen kann eine Person:
a. deren Zugang zu amtlichen Dokumenten eingeschrénkt, aufgeschoben oder verweigert wird;
b. zu deren Gesuch die Behérde nicht fristgerecht Stellung genommen hat; oder

c. die nach Artikel 11 angehért worden ist, wenn die Behérde gegen ihren Willen den Zugang gewéhren wiill.

2 Der Schlichtungsantrag ist der oder dem Eidgendéssischen Datenschutz- und Offentlichkeitsbeauftragten innert 20 Tagen nach
Empfang der Stellungnahme oder nach Ablauf der der Behérde fiir die Stellungnahme zur Verfiigung stehenden Frist schriftlich

zu stellen.
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Anhang 6: Schnittstelle «Risikomanagement — Rechnungslegung Bund»

0%

Risikomanagement

eherunwahrscheinlich
(10 bis < 50%,)

) Eintritts- Rechnungslegung
Félle, wahrscheinlichkeit
Beispiele (Mittelabfluss) Begriffe! Ausweis in
Jahresrechnung
’ . - Verpflichtung i.e.5.
bestehende kiinftige voraussehbar (100%) (At 49 Abe. 2und 4 FHG)
Verpflichtung Verpflichtung
(Kap. 6.5 Fall1} (Kap. 6.5 Fall2) Passivierungin der
Bilanz
iiberwiegend wahrscheinlich Riickstellung (At 55 FHV)
(= 50%, aber nicht 100%) (At 49 Abs. 3 FHG)
= Birgschaftenund | « hangige
Garantien Rechtsfalle
= Kapitalzusagen | » ungewisser
an Entwicklungs- | Sanierungsbedarf
banken

Offenlegung im Anhang
zur Jahresrechnung
(IPSAS 19, Handbuch
Rechnungziihrung Bund,

Kap. 10.2)

Eventualverbindlichkeit
(IPSAS 19, Handbuch

Rechnungsfihrung Bund,
Kap. 10.2)

sehr unwahrscheinlich (< 10%)

- kein Ausweis

keine Erfagsung eines Risikos

(wahrscheinliches oder praktisch sicheres
Ereignis)

B L L L L LR

Erfagsung eines Risikos denkbar,
soweit Mehrwert fiir Aufgabensteuerung.
WNamentlich nétig, wenn:

» Erfiillung Aufgaben und Ziele einer OE
gefahrdetsind und

» Risiko hoch bewertetwird und

» Massnahmen zur Risikominderung
ergriffen werden kénnen.

" vgl. Botschaft vom 24. November 2004 zur Totalrevision des Bundesgesetzes tber den eidgendssischen Finanzhaushalt (BBI 2005 5, S. 15, 57, 61 f., 85 f., 104 f. und 107).

2 Ein Mittelabfluss ist voraussehbar nach Art. 49 Abs. 2 FHG (Kurzformel: Wahrscheinlichkeit = 100%), wenn sein Eintritt praktisch sicher ist. Hingegen kann es keine absolute Gewissheit flr ein
in der Zukunft liegendes Ereignis geben.
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Anhang 7: Organisationen ausserhalb der
Bundesverwaltung

Aus den Beziehungen des Bundes zu Organisationen ausserhalb der Bundesverwaltung
konnen sich aus Sicht Risikomanagement Bund sehr unterschiedliche Risiken ergeben. In
diesem Anhang sollen folgende Konstellationen naher betrachtet werden:

1. Der Bund gewahrt einer Organisation Darlehen, Blirgschaften, Garantien usw.;

2. Eine Stelle im Bund bt bezliglich einer Organisation eine Aufsichtsfunktion aus oder am-
tet als Revisionsstelle;

3. Ausfallhaftung des Bundes nach Artikel 19 Verantwortlichkeitsgesetz (VG)8 und weitere
Finanzierungsrisiken;

4. Haftung des Bundes fur Bundesvertreter in Leitungs- oder Verwaltungsorganen einer Or-
ganisation;

5. Risiken bei verselbststéandigten Einheiten, die auf den Bund als Eigner «durchschlagen»
kénnen.

1. Darlehen, Blirgschaften, Garantien usw.:

Die Gewahrung von Darlehen, Blrgschaften, Garantien oder ahnlichen Absicherungen durch
den Bund zugunsten von Dritten setzt eine formalgesetzliche Grundlage voraus. Das Gesetz
legt fest, an wen, unter welchen Umstanden, zu welchem Zweck, in welchem Umfang und
unter welchen Konditionen derartige Leistungen erbracht werden kénnen (oder missen). Mit
solchen Leistungen an Dritte will der Bund in aller Regel die Erfullung von Aufgaben im Bun-
desinteresse fordern, indem diese kostenguinstiger finanziert werden kdnnen.

Aus Sicht Risikomanagement Bund kann ein Risiko z. B. darin bestehen, dass
— die Leistungen des Bundes durch den Dritten zweckentfremdet werden,
— die vorgesehene Ruckerstattung oder Verzinsung nicht erfolgt oder

— der Bund nicht geplante zusatzliche Leistungen erbringen muss, um die gewiinschte
Aufgabenerfillung sicherstellen zu kénnen (beispielsweise bei einem Ausfall des Be-
gunstigten infolge Konkurs).

Die Auswirkungen dieser Risiken sind in den meisten Fallen finanzieller Art, aber auch die
Reputation des Bundes kann stark betroffen sein. Es ist unerlasslich, dass die Aufgabener-
fullung durch die Begunstigten sowie deren Geschaftsfiihrung und finanzielle Lage durch die
zustandige Bundesstelle in geeigneter Weise stetig Uberwacht werden. Noétigenfalls muss
mittels geeigneten Massnahmen rechtzeitig die Aufgabenerfullung sichergestellt und allen-
falls eine Sanierung verlangt werden. Zum Risikomanagement gehort es auch, von Zeit zu
Zeit die Grundsatzfrage zu prifen, ob die Bundesférderung mit den bisher verwendeten In-
strumenten noch notwendig und effektiv ist.

2. Aufsichts- und Revisionstitigkeiten des Bundes

Fir Schaden, die Bundesangestellte in Austbung ihrer amtlichen Tatigkeit Dritten wider-
rechtlich zufligen, haftet der Bund nach Artikel 3 ff. VG ohne Ricksicht auf das Verschulden

8 SR 170.32
84 Zur Abbildung dieser Tatbesténde nach den Regeln der Rechnungslegung vgl. Ziff. 6.5 und Anhang 6
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des Angestellten. Diese Staatshaftung erstreckt sich auch auf Falle, wo ein Dritter einen
Schaden geltend macht, der auf eine von der zustandigen Bundesstelle ungenigend wahr-
genommene Aufsichtspflicht oder auf eine unsorgfaltige Revision durch die EFK zurtickzu-
flhren ist.8% Aus Sicht Risikomanagement Bund handelt es sich hier um mdgliche Haftungsri-
siken mit vorwiegend finanziellen Auswirkungen. Wegen der flir die Geschadigten in der Re-
gel relativ schwierigen Rechts- und Beweislage kann die Eintrittswahrscheinlichkeit des Risi-
kos aus Sicht Bund oft als relativ klein eingestuft werden. Ob ein Risiko zu erfassen ist, ist im
Einzelfall zu entscheiden.

3. Ausfallhaftung des Bundes nach Artikel 19 VG und weitere Finan-
zierungsrisiken

Bei der Ausfallhaftung des Bundes nach Artikel 19 VG mussen folgende Merkmale erfullt
sein:
— Eine Organisation steht ausserhalb der ordentlichen Bundesverwaltung; sie hat ei-
gene Rechtspersonlichkeit und eine eigene Rechnung.

— In einem Gesetz wurde diese Organisation mit éffentlich-rechtlichen Aufgaben des
Bundes (Bundesverwaltungsaufgaben) betraut.

— Bei Tatigkeiten im Zusammenhang mit der Erfiillung dieser delegierten Aufgaben fu-
gen Organe oder Angestellte der Organisation einem Dritten widerrechtlich einen
Schaden zu.

— Fur diesen Schaden haftet in erster Linie die Organisation selber. Nur soweit sie die
geschuldete Entschadigung nicht zu leisten vermag, haftet der Bund dem Geschadig-
ten fur den ungedeckten Betrag (sog. Ausfallhaftung).

Dieser Haftungssituation im Risikomanagement Bund adaquat Rechnung zu tragen, ist eine
sehr komplexe Aufgabe. Ein nicht versicherter Haftungsfall nach Artikel 19 VG ist einer der
vielen moéglichen Grinde fir finanzielle Schwierigkeiten bei einer beauftragten Organisation.
Unabhangig von deren Ursachen kénnen solche Schwierigkeiten (drohende llliquiditat oder
Uberschuldung) die Erflillung der (ibertragenen Aufgabe gefahrden. Der Bund ist jedoch da-
ran interessiert, dass die delegierte offentlich-rechtliche Bundesaufgabe weiterhin erflllt wird.
Eine rasche Substitutionsmaoglichkeit fir die beauftragte Organisation besteht aber meist
nicht. Es kann deshalb fiir den Bund gegenliber der Organisation ein faktisches (kein rechtli-
ches) Refinanzierungsrisiko in dem Sinne bestehen, dass der Bund zwecks Sicherstellung
der Erfiillung der delegierten Bundesaufgabe z. B. finanziell zur Sanierung der beauftragten
Organisation beitragen muss. Das Risiko «Ausfallhaftung nach Artikel 19 VG» ist demzufolge
nur ein Finanzierungsrisiko. Bei dessen Beurteilung mussen auch die vorhandenen Versi-
cherungsdeckungen der Organisation beachtet werden.

4, Haftung des Bundes fiir Bundesvertreter in Leitungs- oder Verwal-
tungsorganen einer Organisation

Die Statuten von Aktiengesellschaften kdnnen vorsehen, dass der Bund einen Vertreter in

den Verwaltungsrat entsenden kann. In solchen Ausnahmefallen haftet der Bund gegenlber
der Gesellschaft, den Aktiondren und den Glaubigern, wenn der Vertreter durch absichtliche
oder fahrlassige Verletzung seiner Pflichten einen Schaden verursacht.® Bei Bundesvertre-
tern, die aufgrund einer Beteiligung des Bundes an einer Gesellschaft in einen Verwaltungs-
rat gewahlt und nicht entsendet werden, liegen haufig spezifische gesetzliche oder vertragli-

8 Sollten in Ausnahmefallen die Aufsichtsfunktion oder die Revisionstatigkeit des Bundes auf einer privatrechtlichen Grundlage
beruhen, waren allfallige Haftpflichtanspriiche eines Dritten aufgrund der entsprechenden privatrechtlichen Haftungsnorm zu
beurteilen.

8 Art. 762 Abs. 4 in Verbindung mit Art. 754 OR. Eine analoge Regelung gilt bei Genossenschaften (vgl. Art. 926 Abs. 3 OR)
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che Grundlagen fir eine Haftung des Bundes vor (bei Bundesangestellten im Anstellungs-
verhaltnis; bei beauftragten Dritten im Auftragsverhaltnis bzw. in den erteilten Instruktionen).
Diese sind im Einzelfall zu regeln (schriftliches Mandat und Instruktionen) bzw. im Schaden-
fall zu prifen. Ebenfalls zu prifen ist der Abschluss bzw. das Bestehen von Organhaftpflicht-
versicherungen.

5. Risiken bei verselbststandigten Einheiten

Der Bund besitzt als alleiniger oder mehrheitlicher Eigentimer Unternehmen, denen er die
Erfillung von Bundesaufgaben Ubertragen hat®” (Post, SBB, Swisscom, Skyguide und
RUAG, aber auch die Anstalten des ETH-Bereichs, Swissmedic usw.). Der Bundesrat nimmt
die eignerstrategische Steuerung dieser Unternehmen wahr. Gerat ein Bundesunternehmen
in finanzielle Schwierigkeiten (z. B. infolge von Managementfehlern, riskanten Investitionen
im In- und Ausland, nicht rechtzeitig erkannten Marktveranderungen), kann das schwerwie-
gende Auswirkungen auf den Bund haben: Ausfall von Gewinnausschuttungen, Wertverlust
auf Beteiligungen in der Bilanz des Bundes, finanzielle Unterstlitzung durch den Bund, damit
die Erbringung der Ubertragenen Bundesaufgabe bzw. im Extremfall die Existenz des Unter-
nehmens sichergestellt werden kann usw. Die eignerstrategische Steuerung der Bundesun-
ternehmen ist aus Sicht Risikomanagement Bund eine komplexe Bundesaufgabe, die mit
zahlreichen Herausforderungen verbunden ist. Sie erfordert eine intensive Zusammenarbeit
zwischen dem Risikomanagement und den Eignerstellen.

¥ Vgl. Art. 8 Abs. 5 RVOG
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Anhang 8: Weitere Tatigkeiten mit Bezug zum
Risikomanagement

Folgende Tatigkeiten weisen teilweise enge Berlihrungspunkte und Schnittstellen mit dem
Risikomanagement Bund auf und werden deshalb kurz umrissen.

I. Schutz kritischer Infrastrukturen (SKIl)

Als kritische Infrastrukturen (KI) werden Prozesse, Systeme und Einrichtungen bezeichnet,
die essenziell fir das Funktionieren der Wirtschaft oder das Wohlergehen der Bevdlkerung
sind. Dazu zahlen etwa die Energieversorgung, der Schienenverkehr oder die medizinische
Versorgung. Als kritische Infrastrukturen bezeichnet werden nicht nur Bauten und Anlagen,
sondern Versorgungssysteme und Dienstleistungen im weitesten Sinne. Schwerwiegende
Ausfalle, beispielsweise ein landesweiter Stromausfall, konnen gravierende volkswirtschaftli-
che Schaden verursachen und die Bevolkerung massiv beeintrachtigen. Der Schutz kriti-
scher Infrastrukturen umfasst unter anderem bauliche, technische, organisatorische oder
rechtliche Massnahmen, die zum Ziel haben, solche Ausfalle nach Maglichkeit zu vermieden
oder im Ereignisfall die Funktionsfahigkeit moglichst rasch wieder zu erlangen.

Im Juni 2012 hat der Bundesrat erstmals eine nationale Strategie zum Schutz kritischer Infra-
strukturen (SKI) verabschiedet, um die Resilienz (Widerstands-, Anpassungs- und Regene-
rationsfahigkeit) der Schweiz im Hinblick auf Kl zu verbessern. Ende 2017 hat er die Strate-
gie aktualisiert und dabei an der Uibergeordneten Zielsetzung und Stossrichtung der Strategie
von 2012 festgehalten. Ende 2022 wird er erneut Uber eine aktualisierte Strategie befinden.

Der Schutz kritischer Infrastrukturen ist eine Verbunds- und Querschnittsaufgabe mit Naht-
stellen zu verschiedenen Politik- und Aufgabenbereichen (Energiepolitik, Sicherheitspolitik,
Schutz vor Naturgefahren usw.). Dementsprechend erfolgt auch die Umsetzung der nationa-
len SKI-Strategie massgeblich im Rahmen von dezentralen Strukturen und Zustandigkeiten.
Die Kompetenzen der beteiligten Bundesstellen, der Kantone und Gemeinden sowie der Ki-
Betreiber bleiben vorbehalten. Das Bundesgesetz Gber den Bevolkerungsschutz und den Zi-
vilschutz (BZG) vom 20. Dezember 2019 verlangt®, dass der Bund Grundlagen im Bereich
SKI erstellt und dass das BABS ein Inventar der Objekte kritischer Infrastrukturen betreibt
sowie die Planungs- und Schutzmassnahmen der Betreiberinnen kritischer Infrastrukturen —
in enger Zusammenarbeit mit diesen — koordiniert. &

Wahrend das Risikomanagement Bund auf die Risiken fir die Aufgabenerfiillung der Bun-
desverwaltung fokussiert, geht es bei SKI um die Risiken bzw. um die Starkung der Resilienz
kritischer Infrastrukturen. Schnittstellen kbnnen sich unter anderem dadurch ergeben, dass
die Bundesverwaltung selber ebenfalls Teil der kritischen Infrastrukturen ist (Teilsektor Parla-
ment, Regierung, Justiz, Verwaltung), ein Ausfall bestimmter kritischer Infrastrukturen (etwa
Strom, Telekommunikation) auch schwerwiegende Auswirkungen auf die Aufgabenerflllung
der Bundesverwaltung haben kann oder auch dadurch, dass gewisse Unternehmen, die zu
den kritischen Infrastrukturen zahlen, teilweise oder vollstandig in Bundebesitz sind.

Il. Nationale Risikoanalyse

Die nationale Risikoanalyse «Katastrophen und Notlagen Schweiz» (KNS) untersucht die
Auswirkungen von verschiedenen Gefahrdungen aus den Bereichen Natur, Technik und Ge-
sellschaft auf die Bevdlkerung und ihre Lebensgrundlagen in der Schweiz. Ubergeordnetes
Ziel ist es, eine gemeinsame Grundlage zur Vorbereitung der Gesellschaft auf die Bewalti-
gung von bestimmten Schadensereignissen zu schaffen. Ein gemeinsames Verstandnis Giber

8Art. 8 BZG (SR 520.1)
8 Fir genauere Informationen sei auf die SKI-Strategie 2018-2022 verwiesen (BBl 2018 503, Web-
seite Schutz Kritischer Infrastrukturen (admin.ch)
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die verschiedenen Auswirkungen, den Ablauf und die Dynamik von Gefdhrdungen ist dabei
zentral, weil (die Vorbereitung auf) deren Bewaltigung eine immer engere Zusammenarbeit
verschiedener Stellen bei Bund und Kantonen, der Wirtschaft, Wissenschaft und Bevolke-
rung erfordert. KNS stutzt sich auf das Bevolkerungsschutz- und Zivilschutzgesetz (BZG)
und wird im Bundesamt fiir Bevolkerungsschutz koordiniert. Im Rahmen der Arbeiten zur na-
tionalen Gefahrdungsanalyse wurden mehrere Produkte entwickelt, die periodisch aktuali-
siert werden, dazu zahlen®:

» Der Risikobericht und die Risikobroschiire zeigen die Resultate der Analysen von 44
untersuchten Katastrophenereignissen und Notlagen und wie diese zueinander in Be-
ziehung stehen.

» Der Methodenbericht dokumentiert das Vorgehen und die angewandte Metrik.

= Gefdhrdungskatalog: Zusammenstellung moglicher Gefahrdungen. Der Katalog stellt
eine systematische und mit Beispielen dokumentierte Ubersicht denkbarer Ereignisse
und Entwicklungen dar, ohne diese zu priorisieren.

» Gefdhrdungsdossiers: zu den identifizierten Gefahrdungen werden vorhandene Infor-
mationen aufgearbeitet, systematisch aufgebaute Szenarien entwickelt und in einem
sogenannten Gefahrdungsdossier zusammengestellt. Die Szenarien in den Gefahr-
dungsdossiers sind die Grundlage fir die Risikoanalyse bzw. den Risikobericht.

Wahrend sich Risikomanagement Bund auf die Bundesverwaltung konzentriert, fokussieren
sich die Arbeiten im Rahmen der nationalen Risikoanalyse auf Katastrophen und Notlagen
mit Auswirkungen auf die Bevolkerung und ihre Lebensgrundlagen.

%0 Vgl. auch www.risk-ch.ch
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Anhang 9: Stolpersteine im Risikomanagement

Einige allgemeine Stolpersteine, die eine effektive Umsetzung des Risikomanagements ins-
besondere bei komplexen und schwer fassbaren Risiken beeintrachtigen kdnnen und eine
allmahliche Entwicklung von Risiken beglinstigen kénnen, werden nachfolgend kurz erlau-
tert. Es ist Aufgabe der Risikoeigner, der Risikomanager und Risikocoaches, solche Prob-
leme in ihrem Bereich zu identifizieren und zu minimieren.

Biirokratie: Eine proaktive Umsetzung des Risikomanagementprozesses ist flir den
Erfolg entscheidend. Nachdem der Prozess einige Jahre immer gleich durchgespielt
und umgesetzt wurde, steigt die Gefahr, dass er danach immer mehr zu einer birokra-
tischen Routinearbeit verkommt. Dies fiihrt dazu, dass nicht mehr proaktiv nach neuen
Risiken und Anderungen der bestehenden Risiken gesucht, der Prozess méglichst
rasch und ohne ein entsprechendes Engagement durchgeflhrt und so wichtige Risi-
ken nicht erkannt und keine entsprechenden Gegenmassnahmen getroffen werden.

Fehlender Einbezug von Anspruchsgruppen: Der Einbezug aller relevanten Per-
sonen im Risikomanagementprozess ist von grosser Bedeutung. Erstens stellt er si-
cher, dass die bestmdgliche und moglichst vollstdndige Information zur objektiven
Beurteilung eines Risikos vorliegt. Zweitens hilft er, das Vertrauen (intern und extern)
in das Risikomanagement und dessen Resultate wesentlich zu erhéhen. Ein fehlen-
der Anspruchsgruppeneinbezug kann schliesslich zu erheblichen Verzégerungen in
der Analyse und Bewaltigung von Risiken fiihren.

Beispiel: grosse Kraftwerksprojekte (breit angelegter Einbezug von Anspruchsgrup-
pen ermdéglicht erst deren Umsetzung)

Interessenkonflikte und absichtliche Fehldarstellung von Risiken: Sowohl bei
der Analyse von Risiken als auch bei der Umsetzung von Bewaltigungsmassnahmen
kénnen vorhandene Interessenkonflikte den Risikomanagementprozess behindern.
Spezifische Interessen von Anspruchsgruppen kdnnen einerseits zu einer absichtli-
chen oder unabsichtlichen Fehldarstellung und -analyse von Risiken fiihren. Anderer-
seits kdnnen sie auch notwendige Massnahmenumsetzungsentscheide blockieren.
Interessenkonflikte missen aufgedeckt und wenn mdglich gelést werden.

Beispiel: von der Tabakindustrie finanzierte Studien liber gesundheitliche Risiken des
Rauchens

Verstreute bzw. nicht klar geregelte Verantwortlichkeiten: Besonders in komple-
xen Organisationen, in denen verschiedene Akteure gemeinsam Verantwortung tra-
gen oder die Verantwortung nicht klar geregelt ist, kann dies in Kombination mit einer
schlechten Kommunikation dazu flihren, dass notwendige Massnahmenentscheide
nicht oder zu spat gefallt und umgesetzt werden, weil niemand voll in der Verantwor-
tung steht.

Beispiel: Strom-Blackout Italien

Abwiégung zwischen Transparenz und Vertraulichkeit: Die Vertraulichkeit (und
damit die fehlende Kommunikation) von Risikoinformationen ist in einigen Fallen zum
Schutz der nationalen Sicherheit oder zur Vermeidung von offentlicher Panik gerecht-
fertigt. Fehlende Transparenz bezuglich Risiken kann andererseits das Vertrauen in
das Risikomanagement vermindern und aufgrund fehlender Informationen dazu fh-
ren, dass einige Risiken deswegen nicht die nétige Dringlichkeit zu ihrer Bewaltigung
erhalten.

Beispiel: Bilanzfélschung Enron

Informationsasymmetrien: In einigen Fallen dient die Aufrechterhaltung von Infor-
mationsasymmetrien den Zielen des Risikomanagements, beispielsweise kann die
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Geheimhaltung von Informationen zur Terrorismusbekdmpfung die nationale Sicher-
heit erhdhen. In vielen Fallen ist die Aufrechterhaltung und das Bestehen von Infor-
mationsasymmetrien aber schadlich, weil dadurch beispielsweise Risikomanager und
Entscheidungstrager nicht alle notwendigen Informationen zur Analyse und Bewer-
tung eines Risikos erhalten und deswegen notwendige Bewaltigungsmassnahmen
vernachlassigen.

Beispiel: Subprime-Krise USA (Investoren und Hausbesitzer beziiglich Risiken zu we-
nig informiert)

Offentliches Verstindnis und Toleranz von Risiken: Neben der wissenschaftli-
chen und objektiven Analyse von Risiken werden grosse Risiken in der Gesellschaft
immer auch von der breiten Offentlichkeit bewertet, wobei diese Einschatzung von
der objektiven Bewertung abweichen kann. Neben der Einschatzung der Eintritts-
wahrscheinlichkeit und der Hohe der Auswirkungen spielen fiir das 6ffentliche Ver-
sténdnis und fur die 6ffentliche Toleranz der Risiken folgende Faktoren eine wesentli-
che Rolle: kulturelle Werte, persdnliche Kontrollierbarkeit des Risikos, Verteilung der
Auswirkungen auf die Bevolkerung, Familiaritat des Risikos, menschliches Verschul-
den des Risikos, bewusstes Tragen des Risikos durch die Bevoélkerung usw. Um die
Akzeptanz von Entscheiden im Umgang mit solchen Risiken zu erh6hen mussen sol-
che Uberlegungen im Risikomanagement mit einbezogen werden.

Beispiel: Gentechnik (unterschiedliche Risikowahrnehmung in USA und EU), Proble-
matik radioaktiver Abfall, Klimawandel, ...

Erkennen von und Handeln in unerwarteten Situationen: Einerseits existieren bei
der Identifikation von neuen Risiken haufig kognitive Barrieren. Das heisst viele Men-
schen haben Mihe, Ereignisse ausserhalb von akzeptierten Paradigmen zu erken-
nen. Um dem entgegenzuwirken ist es wichtig, bei der Identifikation von Risiken ei-
nen Fokus auf Kreativitat zu legen und beispielsweise auch Querdenker in der Risi-
koidentifikation mit einzubeziehen. Andererseits kann manchmal eine Organisation
auf schnelle Anderungen nicht situationsgerecht reagieren. In diesen Fallen ist eine
Haltung und Kultur anzustreben, die Entscheidungen unter Unsicherheit und die Fa-
higkeit, von vorhandenen und nicht mehr geeigneten Ablaufen und Strukturen Ab-
schied zu nehmen, férdert.

Beispiel: 9/11-Terroristenangriff auf Twin-Towers (unerwartete Angriffsmethode)
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Anhang 10: Factsheets zu potenziellen Risikofeldern
im Bund

In diesem Anhang werden einige potenzielle Risikofelder in der Bundesverwaltung analysiert
und erlautert. Ein klares und gemeinsames Verstandnis soll den bundesweiten Umgang da-
mit verbessern.

Die Ausfiihrungen zu den einzelnen Themen sind wie folgt strukturiert:

* Risikoanalyse: Terminologie, allfallige Unterteilung in Unterrisiken, Wechselwirkun-
gen etc;

= Involvierte Akteure und ihre Aufgaben im Risikomanagementprozess;
= Zusammenarbeit der Akteure;

= Zentrale Kompetenzstellen im Risikofeld, weitere Informationen;

=  Massnahmenoptionen und Best Practices;

=  Empfehlungen der Koordinationsstelle Risikomanagement Bund.

Folgende potenzielle Risikofelder werden in diesem Anhang analysiert:
A) IKT-Risiken
B) Infrastrukturrisiken (ohne IKT-Risiken)
C) Vermogensdelikte

D) Personalrisiken

E) Ungenligendes IKS zur Sicherstellung der Ordnungsmassigkeit der Staatsrechnung
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A) IKT-Risiken

Risikoanalyse

Informations- und Kommunikationstechnologien (IKT) werden heute vielseitig eingesetzt. Sie un-
terstlitzen in den Departementen und VE die Geschéaftsprozesse zur Erflillung der Aufgaben.
Alle Ereignisse und Entwicklungen im IKT-Umfeld, die negative Auswirkungen auf die Erflllung
der Aufgaben oder auf die Zielerreichung des Bundes haben, sind als IKT-Risiken der Bundes-
verwaltung zu betrachten. Fur einen IKT-Leistungserbringer (LE) ist der Ausfall bzw. die Stérung
der IKT-Infrastruktur per se ein Risiko, da der Betrieb der IKT-Systeme zugunsten seiner Leis-
tungsbeziger (LB) seine Hauptaufgabe darstellt. Um den sicheren Betrieb der IKT-Leistungen
gewabhrleisten zu kénnen, ist der LE auf verlassliche Lieferanten angewiesen. IKT-Risiken treten
haufig verwaltungseinheits- und departementsibergreifend auf, was ihre Bewirtschaftung kom-
plex macht.

Grundsatzlich werden vier Arten von Beeintrachtigungen der IKT-Systeme unterschieden. Je
nach konkretem Szenario kdnnen mehrere Beeintrachtigungen gleichzeitig auftreten. Alle unter-
brechen oder storen wichtige Geschaftsprozesse und kdnnen zu finanziellen Folgen und Repu-
tationsschaden flhren:

a. Ausfall von Anwendungen oder/und Nichtverfigbarkeit von Daten (Verfugbarkeitsrisiko)
b. Abfluss von sensiblen Daten (Vertraulichkeitsrisiko)

c. Manipulation von Daten (Integritatsrisiko)

d. Daten kdénnen unbemerkt verandert werden (Nachvollziehbarkeit und Integritat)

Diese Beeintrachtigungen kénnen zahlreiche Ursachen haben, die ihrerseits als Risiken angese-
hen werden kénnen. Nachfolgend eine nicht abschliessende Aufzahlung solcher Risiken:
=  Spionagetatigkeiten
Cyberattacken
Malware (Viren, Trojaner etc.)
Elementarereignisse (Brand, Wasser etc.)
Archivierungs- und Speicherungsprobleme
Nicht-Kompatibilitat von IT-Systemen
ungenuigende Leistungsfahigkeit von Systemen
fehlendes IT-Know-How
Fahrlassigkeit von Mitarbeitenden im Umgang mit Daten und Anwendungen
IT-Inselldsungen und Schnittstellenrisiken (insbes. auch bei Outsourcing von IKT-
Dienstleistungen)
=  zu weit gefasste Zugriffsberechtigungen
= alternde bzw. nicht mehr gewartete Technologien/Plattformen

Projektverzégerungen bei Entwicklung von neuen IKT-Systemen
Abhangigkeitsrisiken beim Einsatz von externen Leistungserbringern bzw. Beratern

Normalerweise wird fur jede IKT-Anwendung bzw. die darin enthaltenen Daten der erforderliche
Schutzbedarf eruiert. Hierzu erstellt der Datenherr eine Schutzbedarfsanalyse. Besteht fur Daten
ein héherer Schutzbedarf, muss ein Informationssicherheits- und Datenschutzkonzept (ISDS-
Konzept) erstellt werden. Darauf aufbauend wird i. d. R. zwischen dem IKT-LE und dem IKT-LB
ein Service Level Agreement (SLA) abgeschlossen.

Beispiele von Wechselwirkungen bei IKT-Risiken:
=  |KT-Infrastrukturrisiken am Standort des LE (Brand, Uberschwemmung, Stromausfall
etc.) kdnnen zu Ausfallen von IKT-Systemen und Anwendungen beim LB fiihren.®!
= Mit IKT-Massnahmen kann auch ein Veruntreuungsrisiko reduziert werden.

1 In der Regel wird die erforderliche Gebaudeinfrastruktur-Sicherheit zwischen dem IKT-LE und dem BBL bzw. armasuisse in
einem SLA festgelegt.
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Akteure und ihre Aufgaben im Risikomanagementprozess

IKT-LE/Bereitsteller
(BIT®2, FUB, ISC-EJPD,
ISCeco, Informatik EDA, ZAS)

Risikoidentifikation: insb. Infrastrukturrisiken fur den IKT-Be-
trieb;

Risikobewertung: insb. Einschatzung der Eintrittswahrschein-
lichkeit und der Auswirkungen auf der Bereitstellungsebene;
Risikobewéltigung: Massnahmenevaluation (zusammen mit
dem LB) und Massnahmenumsetzung auf LE-Ebene;
Uberwachung: insb. der technischen Massnahmen und von
Anderungen im technischen Umfeld.

IKT-LB/Anwender?

Risikoidentifikation: insb. auf personeller und organisatori-
scher Ebene;

Risikobewertung: insb. die Auswirkungen auf die Aufgabener-
fullung bzw. die Geschaftsprozesse der VE;
Risikobewéltigung: Das BCM des LB umfasst die Evaluation
von und den Entscheid Uber Massnahmen zur Schadenmini-
mierung und zur Wiederherstellung der Prozesse (inkl. Defini-
tion der Risikotoleranz bzw. der Sicherheitsanforderungen);
Umsetzung der Massnahmen auf Anwenderseite;
Uberwachung: insb. auch der IKT-Nutzer

LE Gebaudeinfrastruktur fur IKT
(BBL, ar)

Risikoidentifikation: insb. in Bezug auf den Einfluss von Infra-
strukturrisiken (z. B. Stromunterbriiche) auf IKT-Risiken;
Risikobewertung: insb. die Auswirkungen auf die Aufgabener-
fullung der IKT-LE

Risikobewéltigung: Evaluation und Umsetzung von baulichen
und gebaudetechnischen Massnahmen;

Uberwachung: insb. von baulichen und gebaudetechnischen
Massnahmen.

IKT-Nutzer®

Risikoidentifikation: —

Risikobewertung: —

Risikobewiéltigung: Umsetzung von personellen und organisa-
torischen Massnahmen (Passworter etc.);

Uberwachung: —

Bundesexterne LE (Swisscom,
EWB, Software-Anbieter etc.)

Es ist wichtig, beim Abschluss von Vertragen mit bundesexter-
nen LE auf deren Einfluss auf die Systeme des Bundes und
die damit verbundenen Risiken zu achten und diese wo mdg-
lich zu reduzieren (BCM mit Lieferanten abstimmen).

92 Das BIT ist nicht nur Informationstechnik-LE fir mehrere Departemente, es ist auch Hauptleistungserbringer im Bereich der
bundesweiten Telekommunikation (Netze) und zudem bundesweit verantwortlich fiir die Generierung der digitalen Zertifikate

(PKI = Public Key Infrastruktur).

9 Beratend zum Thema IKT-Sicherheit bzw. IKT-Anwendungen stehen den LB/Anwendern in den Departementen und Amtern
die sog. Informatiksicherheitsbeauftragten (ISBD bzw. ISBO) und der Integrationsmanager (IM) zur Verfligung.

9 IKT-Systemnutzer kénnen auch bundesverwaltungsexterne Benutzer wie Firmen/Bevolkerung/Kantone sein, die auf die IKT
des Bundes zugreifen kdnnen. Diese sollen in das RM mit einbezogen werden (insb. wegen der Sicherheit).
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Zusammenarbeit der Akteure

Bundesexterne
:Leistungserbringer
Leistungserbringer (LE) 2 PR — :
Gebaudeinfrastruktur N
ISBO IKT — Leistungsbezluger IM

(Anwendungsverantwortlicher)

IKT-System-
Nutzer

IKT-System-

IKT-System- !
Nutzer

IKT-System- !
Nutzer

Nutzer

Zentrale Kompetenzstellen; weitere Informationen

Zentrale Kompetenzstellen:

= Bereich DTI der Bundeskanzlei: VVorgeben und Uberwachen der IKT-Strategie Bund;Di-
gitale Transformation der Bundesverwaltung; Fiihrung der Standarddienste®.

= Bundesamt fiir Cybersicherheit BACS: Kompetenzzentrum des Bundes flur Cybersi-
cherheit und damit erste Anlaufstelle fiir die Wirtschaft, Verwaltung, Bildungseinrichtun-
gen und die Bevdlkerung bei Cyberfragen. Es ist verantwortlich fir die koordinierte Um-
setzung der Nationalen Cyberstrategie (NCS).

= Bundesamt fiir Bauten und Logistik (BBL): VVerantwortlich fir die Unterbringung der
zivilen Bundesverwaltung, inkl. IKT-Infrastruktur.

» Armasuisse (ar): Verantwortlich fir alle Immobilien des VBS, inkl. IKT-Infrastruktur.

» Bundesamt fiir wirtschaftliche Landesversorgung (BWL): Unter anderem strategische
Beobachtung der IKT-Entwicklungen und Ergreifen entsprechender Massnahmen.®

9 Bspw. Biroautomation, Datenkommunikation

% Vom Erdbeben und dem nachfolgenden Tsunami in Japan waren u. a. auch diverse Hersteller von Computerfestplatten be-
troffen, was weltweit zu Versorgungsengpassen fiihrte. Das BWL trifft fiir Ereignisse dieser Art Vorsorgemassnahmen (z. B.
Einrichten von Lagerbesténden).
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Weitere Informationen und Unterlagen:

= |KT-Strategie des Bundes

= Verordnung Uber die digitale Transformation und die Informatik (VDTI)

= Verordnung Uber die Informationssicherheit in der Bundesverwaltung und der Armee
(ISV)

Massnahmenoptionen und Best Practices

In einem umfassenden Konzept (i. d. R. ISDS-Konzept) sollen der benétigte Schutzbedarf fest-
gehalten und die notwendigen Massnahmen definiert werden. Regelmassige Aktualisierungen
(z. B. bei einem neuen Release der Anwendung) sind durchzufiihren. Nachfolgend eine Aufzah-
lung moglicher Massnahmen zur Reduktion von IKT-Risiken:
Organisatorische und personelle Massnahmen:

= Restriktive Zugriffsbeschrankungen fur Anwendungen und Daten
Restriktive Zugangsbeschrankungen zur IKT-Infrastruktur
4-Augen-Prinzip pflegen
Sicherer Umgang mit und Verwendung von starken Passwortern
IT-Governance®’ (u. a. auch Nutzungsregeln fiir Internet und Software)
Vorbereitung und Einldibung eines Business Continuity-Plans fir den Fall des Eintritts ei-
nes unvorhergesehenen Ereignisses
Technische Massnahmen:

= Einsetzen von Firewall und Antivirenprogramm
Regelmassiges Back-Up von Daten
Technische Aufzeichnung der Anderungen an Daten (Erhéhung der Nachvollziehbarkeit)
Datenverschlisselung
Fahren von IT-Ereignisprotokollen (sog. Log-Files; sie erhdhen die Nachvollziehbarkeit
von Ereignissen)
= Einrichten von automatischen Kontrollen in den Systemen (Plausibilitatskontrolle)

Empfehlungen der EFV an Risikomanager und Risikocoaches

1. Priifen, ob eine Aggregierung notwendig oder sinnvoll ist:

= Bei departements- oder verwaltungseinheitsubergreifenden Wechselwirkungen
und Auswirkungen sollen IKT-Risiken i. d. R. aggregiert werden, vor allem wenn
wichtige Geschaftsprozesse betroffen sind. Das stellt sicher, dass die Wechsel-
wirkungen verstanden, die Gesamtbedeutung erkannt und gemeinsame Mass-
nahmen abgestimmt umgesetzt werden kénnen. Die Koordinationsstelle emp-
fiehlt, auf Stufe Leistungserbringer, Departement und/oder Bund eine Aggregation
durchzufuhren.

2. Priifen, ob bereits eine zentrale Steuerung existiert:

= Auf Stufe Bund hat das ISB in diversen Bereichen eine Steuerungsfunktion bei
den IKT-Risiken. Wo das nicht der Fall ist, muss eine Aggregation unter Federfih-
rung der Risikocoaches der Leistungserbringer, der Risikomanager der Departe-
mente und/oder der Koordinationsstelle Bund durchgeflhrt werden.

3. Informationen beschaffen und Aufgaben bzw. Verantwortlichkeiten klédren:
= Sicherstellen, dass alle betroffenen VE bzw. Abteilungen das zu aggregierte IKT-
Risiko in ihrem Bereich analysiert und bewertet haben.
= Prifen bzw. sicherstellen, dass Aufgaben, Verantwortlichkeiten, Schnittstellen etc.
in Bezug auf die Risikobewirtschaftung geklart sind, z. B. in Service Level Agree-
ments (SLA).

97 Vgl. ISACA, www.isaca.ch
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IKT-Risiken nétigenfalls in Teilrisiken aufsplitten, damit klare Verantwortlichkeiten
zugeteilt werden kdnnen.

Zurlckhaltung beim Zusammenfassen von sehr unterschiedlichen IKT-Risiken.
Z. B. ist eine Aggregation unter dem umfassenden Titel «IKT-Risiken» nicht sinn-
voll (relevante Risikoinformationen gehen verloren; Handlungsbedarf nicht mehr
ersichtlich).

4. Reporting des aggregierten Risikos:

Die betroffenen IKT-Anwendungen sind aufgrund der zu erwartenden Auswirkun-
gen bei Eintritt des Risikos zu priorisieren. Daraus ergibt sich der «credible worst
case» und auch die Priorisierung der Massnahmen.

Sicherstellen, dass Wechselwirkungen aufgezeigt werden und in die Analyse mit
einbezogen wurden.

5. Informationsaustausch:

Die Zusammenarbeit der Informatiksicherheitsbeauftragten der Verwaltungsein-
heiten (ISBO’s) mit den Risikocoaches ist unerlasslich.

Einheitliches Vorgehen bei Analyse und Bewertung des zu aggregierenden IKT-
Risikos sicherstellen. Notigenfalls Workshops mit allen Beteiligten. Koordination
von Massnahmen unterstitzen.

Informationsaustausch allgemein férdern (insb. zwischen LE und LB).
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B) Infrastrukturrisiken (ohne IKT-Risiken)

Risikoanalyse

Unter Infrastrukturrisiken werden Risiken verstanden, die negative Auswirkungen auf die Infra-
struktur in der Bundesverwaltung haben. Unter Infrastruktur sind in erster Linie die Immobilien
der Bundesverwaltung und die fir den Betrieb notwendigen Infrastrukturen zu verstehen. Explizit
ausgeschlossen sind hier die Informations- und Kommunikationstechnologien®, die haufig durch
andere OE betrieben werden.

Folgende Ereignisse (nicht abschliessend) kdnnen unter den Begriff «Infrastrukturrisiken» sub-
summiert werden:

Elementarereignisse (Hochwasser, Erdbeben, Lawinen)
Brand

Stromunterbriiche

Einbruch und Diebstahl

Unbefugter Zugang (z. B. in Rechenzentren etc.)
Vandalismus

"0 Q0T

Sachschaden haben finanzielle Auswirkungen. Zudem sind die Unterbrlche in den Tatigkeiten
und Prozessen der VE zu beriicksichtigen und zu bewerten. Es kann Verletzte und Tote und
auch Reputationsschaden geben. Die Risikoexponierung muss aufgrund der geografischen Lage
und der Nutzung der Immobilie im Einzelfall analysiert werden.

Schon beim Bau einer Immobilie kbnnen Massnahmen zum Schutz gegen Infrastrukturrisiken
eingeplant und umgesetzt werden. Dies bedingt ab Projektbeginn eine gute Zusammenarbeit
zwischen dem Bauherrn und dem spateren Nutzer des Gebaudes. Bei der Immobilienbewirt-
schaftung muss klar geregelt werden, wer welche Risiken tragt und wer welche sicherheitstech-
nischen Massnahmen umsetzt.

Beispiele von Wechselwirkungen bei Infrastrukturrisiken:
= Infrastrukturschaden (insb. Stromunterbruch) 16st IKT-Risiko aus, wenn wichtige IKT-Inf-
rastruktur der Bundesverwaltung im betroffenen Gebdude untergebracht ist.

Akteure und ihre Aufgaben im Risikomanagementprozess

Risikoidentifikation: insb. der bau- und gebaudetechnischen Ri-

siken

Risikobewertung: insb. Eintrittswahrscheinlichkeiten von techni-
Infrastruktur-Bereitsteller schen Risiken (Brand etc.)
(BBL, ar) Risikobewiéltigung: Vorschlage flr technische Massnahmen er-

arbeiten und Massnahmen umsetzen
Uberwachung: der baulichen (und z. T. organisatorischen) Mass-
nahmen

Risikoidentifikation: Gefahrdungen durch Personen
Risikobewertung: insb. Bewertung der Eintrittswahrscheinlich-
Bundessicherheitsdienst keit aufgrund der aktuellen Lage

(BSD; fedpol) Risikobewiéltigung: Zutrittskontrollen fir Bundesgebaude, Ab-
schrankungen, Personenschutz, Zusammenarbeit mit privaten
Sicherheitsdiensten und Kantonspolizei

% Ausser die WLAN-Anlagen, welche durch den Gebaudeinfrastruktur-Leistungserbringer bereitgestellt werden.
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Uberwachung: stete Uberwachung der Sicherheitslage fir Per-
sonen und Bundesgebaude

Risikoidentifikation: —

Risikobewertung: insb. Auswirkungen auf die Geschaftspro-
VE als Mieterin zesse der VE

Risikobewéltigung: Vorschlage fur Massnahmen erarbeiten und
Umsetzung bzgl. der Gebdude- und Personensicherheit
Uberwachung: v. a. der organisatorischen Massnahmen

Zusammenarbeit der Akteure

Infrastruktur-Leistungserbringer (BBL, ar)

Betreiber des

Bauherr der Immobilie Vermieter der Immobilie o
Immobilienmanagements

Gemeinsames Spezifizieren Festlegung der Tragung der Klare Aufteilung der
der notwendigen Kosten fur Schaden Verantwortung fiir die

Sicherheitsvorkehrungen und von Umsetzung von
bzgl. Elementarrisiken, Sicherheitsmassnahmen Sicherheitsmassnahmen
Diebstahl etc.

Verwaltungseinheit des Bundes

Besteller und Mieter der Immobilie

Zentrale Kompetenzstelle; weitere Informationen

Bundesamt fiir Bauten und Logistik (BBL): Wichtige Informationen zu den Dienstleistungen
(z. B. Kontroll- und Sicherheitsdienstleistungen) des BBL finden sich auf der bundesinternen
BBL-Kundenplattform.

Massnahmenoptionen und Best Practices

= Festlegen von Rettungsausgangen und -wegen

» Vordefinierte Schliessplane fur Immobilien (Gebaudesicherung)

= |Installation von Alarmanlagen (inkl. VideoUuberwachung)

» Vorbereitung von Notfallprozessen/-ablaufen, Evakuierungsiibungen®®
= Gebaudezugangskontrollen

= Notfallorganisation vorbereiten

= Feuerldscher, Sprinkleranlagen, Gebaudesicherungssysteme usw.

= Versicherungsfragen prifen (bspw. Sachschaden)'°

% Diese Massnahmen werden durch den Mieter/Nutzer umgesetzt.

190 Aufgrund des Grundsatzes der Eigenversicherung schliesst der Bund in der Regel keine Versicherungen ab. Die EFV ist fiir
das Versicherungswesen zustandig.
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Empfehlungen der EFV an Risikomanager und Risikocoaches

1. Priifen, ob eine Aggregation notwendig oder sinnvoll ist:
= Bei departements- oder verwaltungseinheitsiibergreifenden Wechselwirkungen
sollten Infrastrukturrisiken i. d. R. aggregiert werden. Aufgrund der geografischen
Nahe vieler Immobilien im Grossraum Bern empfiehlt die Koordinationsstelle,
insb. die Risiken Stromunterbruch’® und Elementarereignisse aggregiert zu be-
trachten.

2. Priifen, ob bereits eine zentrale Steuerung existiert:
= Die zentrale Steuerung der Infrastrukturen des Bundes erfolgt auf Stufe der Leis-
tungserbringer (BBL, ar). Eine Aggregation der Risiken sollte vorerst auf dieser
Stufe umgesetzt werden.

3. Informationen beschaffen und Aufgaben bzw. Verantwortlichkeiten klédren:
= Sicherstellen, dass alle betroffenen VE bzw. Abteilungen das zu aggregierende
Infrastrukturrisiko in ihrem Bereich analysiert und bewertet haben.
= Prifen bzw. sicherstellen, dass Aufgaben, Verantwortlichkeiten, Schnittstellen etc.
in Bezug auf die Risikobewirtschaftung geklart sind, z. B. in Service Level Agree-
ments (SLA).

4. Reporting des aggregierten Risikos:
= Die betroffenen Geschaftsprozesse sind aufgrund der Einschatzung der zu erwar-
tenden Auswirkungen bei Eintritt des Risikos zu priorisieren. Daraus ergibt sich
der «credible worst case» und auch die Priorisierung der Massnahmen.

5. Informationsaustausch:
= |nformationsaustausch zwischen den Leistungserbringern und den Verwaltungs-
einheiten als Nutzer férdern.

01 Fir Iangerfristige Unterbriiche existiert eine interdepartementale Arbeitsgruppe «Priorisierung der Bundesgebzude bei Stromausfall».
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C) Vermogensdelikte

Risikoanalyse

Unter Korruption wird der Missbrauch einer Vertrauensstellung zwecks Erlangung eines unge-
rechtfertigten materiellen oder immateriellen Vorteils verstanden. Konkrete Formen sind bspw.
Bestechung, Vorteilsannahme, Vorteilsgewahrung. Bei der Veruntreuung geht es um die un-
rechtmassige Aneignung von Vermogenswerten durch Mitarbeitende der Bundesverwaltung. Bei
der ungetreuen Amtsfiihrung werden in einem Rechtsgeschaft die von den Angestellten zu
wahrenden 6ffentlichen Interessen geschadigt, um sich oder einem andern einen unrechtmassi-
gen Vorteil zu verschaffen. Bei Insidergeschaften werden nicht-6ffentliche Informationen von
einem Mitarbeitenden zur eigenen Bereicherung ausgenutzt. Neben den finanziellen Auswirkun-
gen, zum Beispiel durch die Bezahlung tberhohter Preise im Beschaffungswesen, sind bei sol-
chen Risiken auch die Reputationsschaden betrachtlich.

Nicht alle Verwaltungstatigkeiten sind hinsichtlich Korruption und Veruntreuung gleich stark ex-

poniert. Besonders korruptionsanfallig sind zum Beispiel die Vergabe 6ffentlicher Auftrage oder
Kontakte mit Staaten, die in internationalen Korruptionsratings schlecht abschneiden, aber auch
die Steuer-, Revisions-, Aufsichts- und Konzessionserteilungsbereiche, der Grenzkontrollsektor
und die Bereiche Justiz und Polizei. Vermdgensdelikte treten vor allem in Bereichen auf, in de-

nen Finanzflisse und Zahlungen gesteuert und ausgeldst werden.

Nahrboden fur solche Risiken sind bspw.: eine unzureichende Bindung oder Loyalitat des Ar-
beitsnehmers gegeniber dem Arbeitgeber, eine erhdhte Anonymitat in der Organisation, Arbeits-
platzunzufriedenheit, Frustration, fehlende Motivation, ungentigende Kontrollen, ungeniigend ge-
ordnete Ablaufe und Prozesse.

Wechselwirkungen:
» Aufgedeckte Falle von Korruption und Veruntreuung kénnen zu Verunsicherung des Per-
sonals flihren; weitere Mangel in den Organisationsablaufen werden aufdeckt.

Akteure und ihre Aufgaben im Risikomanagementprozess

Risikoidentifikation: ja, insb. identifizieren von exponierten
Arbeitsstellen

Risikobewertung: ja

Risikobewiéltigung: ja, verantwortlich fir die Definition und
Umsetzung von Massnahmen

Uberwachung: ja

Verwaltungseinheit

(insb. Leiter VE; aber auch
Grossprojekt-Leiter, Leiter Finan-
zen, Compliance & Risk Abteilun-
gen etc.)

Risikoidentifikation: ja, z. B. im Rahmen der Rolle als Whist-
leblowing-Stelle des Bundes

Eidgendssische Finanzkontrolle Risikobewertung: ja

(EFK)102 Risikobewidltigung: Empfehlungen zur Reduktion von Korrup-
tions- und Veruntreuungsrisiken

Uberwachung: Audits/Revisionen03

IDAG Korruptionsbekampfung Risikoidentifikation: -
(Federfihrung EDA) Risikobewertung: -

102 y/gl. http://www.efk.admin.ch/index.php?option=com_content&view=article&id=223&Itemid=238&lang=de

103 Die EFK fiihrt Audits nicht nur im Bereich Korruption durch, sondern in vielen unterschiedlichen Bereichen wie z.B. IT-Sicher-
heit, IKS etc.
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Risikobewidltigung: insb. Vorschlage fur Massnahme-Strate-
gien erarbeiten®*
Uberwachung: ja, IDAG Kerngruppe

Risikoidentifikation: im Bereich Beschaffung
Risikobewertung: -

Risikobewéltigung: setzt Massnahmen zur Reduktion des
Korruptionsrisikos in der Beschaffung um

Uberwachung: -

Bundesamt flir Bauten und Logis-
tik (BBL) und armasuisse (ar)

Risikoidentifikation:-

Risikobewertung:-

Risikobewidltigung: ja, bundesweite Massnahmen (Vorschrif-
ten, Ausbildung etc.)

Uberwachung: -

Eidgendssisches Personalamt
(EPA)

Zusammenarbeit der Akteure'%®

Aufsicht

(Priifungen,
Audits)

iBundesamthri Zusammen- Verwaltungseinheit Eidgends-
! Bautenund ! ailsftt (VE-Leiter und allf. exponierte Stellen wie Person.alrecht, sisches |
! Logistik (BBL) | \sltaiili 1 oy |Projektleiter grosser Vorhaben, Leiter Finanzen, Ausbildung Personalamt |
: ; = etc.) (EPA)

Beratung und Unterstiitzungin
der Korruptionspravention

Zentrale Kompetenzstellen; weitere Informationen

Fiir Korruption:
= Die Interdepartementale Arbeitsgruppe (IDAG) zur Korruptionsbekampfung erarbei-
tet Strategien zur Korruptionsbekampfung auf nationaler und internationaler Ebene und
lanciert Sensibilisierungs- und Informationskampagnen.

= Das Bundesamt fiir Bauten und Logisitik (BBL) ist fir das Beschaffungswesen des
Bundes zustéandig und hat Erfahrung im Bereich der Korruptionspravention.'% Es bietet
neben Beratungen in der Beschaffung auf seiner Website u. a. ein Faktenblatt zum
Thema Korruptionspravention und Beratung an.
Weitere Informationen:
= GIMAP: Beschaffungswegweiser und interaktiver Flihrer zum Thema 6ffentliches Be-
schaffungswesen

104 \/gl. Bericht an den Bundesrat Marz 2011 und Massnahmen fiir Prévention von Korruption

195 Das EPA informiert im Rahmen von Personalrechtsausbildungen Uber die allgemeinen Verhaltensregeln (Verhaltenskodex)
der Angestellten und Vorgesetzten. Uber die departements- bzw. amtsspezifischen Weisungen z. B. nach Art. 94d BPV in-
formieren die Departemente und Amter intern selber.

1% Beim BBL sind auch die Beschaffungskommission des Bundes (BKB) und das Kompetenzzentrum Beschaffungswesen Bund
(KBB) angegliedert.
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Bundespersonalgesetz und Bundespersonalverordnung enthalten Verhaltensvor-
schriften fir Mitarbeitende (bspw. Art. 20, 21 Abs. 3 und 23 BPG; Art. 91 bis 94d BPV).

Weitere Ausfuhrungen finden sich im Verhaltenskodex Bundesverwaltung'” sowie in
den Richtlinien zu Nebenbeschiftigungen und 6ffentlichen Amtern (EPA)'%®

Broschire Korruptionspravention und Whistleblowing

Massnahmenoptionen und Best Practices

Einrichtung und Bekanntmachung der Whistleblowing-Stelle bei der EFK

Verhaltenskodex Bundesverwaltung und Verhaltensanweisungen der Departemente und
Amter gestutzt auf Art. 94d BPV (Ausstandsregeln, Annahme von Geschenken etc.)

regelmassige Information, Sensibilisierungsmassnahmen (insb. durch IDAG Korruptions-
bekdmpfung) und Schulung der Mitarbeitenden'%®

Audits und Stichproben

interne Kontrollen, bspw. das Vier-Augen-Prinzip''® (hier ist nicht nur die formelle, son-
dern auch die materielle Prifung wichtig)

systemtechnische Kontrollen und Massnahmen (z. B. Zugriffsbeschréankungen und Frei-
gabeerfordernisse, elektronische Visierung)

materielle Uberpriifung der Waren und Dienstleistungen (bei grésseren Zahlungen)
konsequente Funktionstrennungen

Personensicherheitsprifungen bei exponierten Stellen

Einholen von Referenzen und Prifung von amtlichen Registern bei Neuanstellungen
Vorbildfunktion der Vorgesetzten

Loyalitat der Mitarbeitenden erhéhen

Einflhrung von Anzeigepflichten und -rechten fir Mitarbeitende (Art. 22a im BPG)

Spezifische Massnahmen zur Verminderung von Korruption:

Unbefangenheitserklarungen von exponierten Personen

Verpflichtung zu schriftlichen Vertragen in der Beschaffung

zentrales und transparentes Beschaffungsverfahren

Integritatsklausel in Vertragen mit Lieferanten

Begriindung und Dokumentation von Verfahren und Vergabeentscheiden
Risikobeurteilung bei der Vergabe von Auftragen

konsequente Durchsetzung der Ausstandsregeln

Empfehlungen der EFV an Risikomanager und Risikocoaches

07 BBI 2012 7873
198 |n diversen VE wurden spezifischere Verhaltensweisungen erarbeitet (bspw. EFV).
199 Uber Themen der Integritét, bspw. liber Anzeigepflichten und Melderecht nach BPG.

0 Dieses besagt, dass wichtige Entscheidungen nicht von einer einzelnen Person getroffen oder kritische Tatigkeiten nicht von
einer einzelnen Person durchgeflhrt werden sollen oder durfen, dies um das Risiko von Fehlern oder Missbrauchen zu redu-

zieren.
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1. Priifen, ob eine Aggregation notwendig oder sinnvoll ist:
= Es werden bereits diverse Massnahmen zentral umgesetzt (EPA, EFK, BBL etc.).
Verwaltungseinheits- oder departementsibergreifende Wechselwirkungen beste-
hen keine. Eine Aggregation wirde im Wesentlichen nur die Gesamtbedeutung
des Risikofeldes aufzeigen. Die Verantwortung fur die Bewirtschaftung der Risi-
ken liegt aber bei den VE. Die Koordinationsstelle EFV empfiehlt keine Aggrega-
tion.

2. Priifen, ob bereits eine zentrale Steuerung existiert:
= Es gibt diverse zentrale Kompetenzstellen (siehe oben). Diese haben eine bera-
tende Funktion, erarbeiten aber keine aggregierte Risikobetrachtung.
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D) Personalrisiken; insbesondere Know-How-Verluste

Risikoanalyse

Der Ausfall von Schliisselpersonen mit speziellem Know-How infolge von Krankheit, Unfall,
Kindigung oder aus anderen Griinden kann zu Stérungen im Geschaftsablauf der VE, zu Unter-
briichen in wichtigen Prozessen und zu Mehrkosten fiihren.

Ein Know-How-Mangel in einer VE ist oft auch Ergebnis einer schleichenden Entwicklung: unat-
traktive Rahmenbedingungen fur das Personal, ungentugende Weiterbildungsmaoglichkeiten,
Fachkraftemangel auf dem Markt usw.

Weitere Risiken im Personalbereich kdnnen sein: Konzentration von Spezialwissen auf zu we-
nige Personen, fehlende oder ungentigende Dokumentation von wichtigen Prozessen, fehlendes
Wissensmanagement, Ubermassiger Einsatz von externen Beratern etc.

Die Geschwindigkeit, mit der ein Know-How-Ausfall eintritt (unmittelbar bei Todesfall, Ablauf der
Kindigungsfrist, planbare Pensionierung) entscheidet massgeblich darliber, wie hoch die negati-
ven Auswirkungen fiir die VE ausfallen.

Wechselwirkungen:
= Ein Ausfall eines Mitarbeitenden kann zu Schwierigkeiten bei der Arbeitsbewaltigung
durch die verbliebenen Mitarbeiter und in einem negativen Szenario mittelfristig zu weite-
ren Abgangen fiihren.

Akteure und ihre Aufgaben im Risikomanagementprozess

Risikoidentifikation: Erkennen von Prozessen und Know-
How, wo eine Dokumentation und eine Stellvertreterregelung
notwendig oder sinnvoll ist.""

Risikobewertung: -

Risikobewaéltigung: Evaluation von moglichen Massnahmen
zusammen mit den Vorgesetzten und Umsetzung von Mass-
nahmen

Uberwachung: -

Mitarbeitender in einer VE

Risikoidentifikation: Erkennen von Prozessen und Know-
How, wo eine Stellvertreterregelung und eine Dokumentation
notwendig oder sinnvoll ist.

Risikobewertung: ja, Auswirkung eines Ausfalls des Spezial-
wissens auf die OE einstufen

Risikobewaéltigung: Evaluation von moglichen Massnahmen
(zusammen mit den Mitarbeitenden) und Massnahmenent-
scheide treffen (inkl. Definition der Risikotoleranz)
Uberwachung: ja

Fuhrung/Vorgesetzter des Mitar-
beitenden

Risikoidentifikation: Mangel im Bereich Rekrutierung und
Flhrung in der VE erkennen

Personalverantwortlicher der VE | Risikobewertung: -

Risikobewiéltigung: Evaluation von méglichen Massnahmen
und deren Umsetzung

"1 Dabei muss berlicksichtigt werden, dass der betroffene Mitarbeitende einen geringen Anreiz hat, sein Spezialwissen (das ei-
nen Teil seiner Qualifikation und seines Marktwertes ausmacht) zu teilen oder zu dokumentieren. Aus diesem Grund stehen
vor allem die Fiihrung und die Personalverantwortlichen der OE in der Verantwortung fiir die Bewirtschaftung dieses Risikos.
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Uberwachung: der Wirkung dieser Massnahmen

Risikoidentifikation: fir bundesweite Risiken im Bereich Mit-
arbeiterrekrutierung und -bindung

Risikobewertung: -

Risikobewéltigung: Evaluation von mdglichen bundesweiten
Massnahmen und deren Umsetzung

Uberwachung: -

Eidgendssisches Personalamt
(EPA), inkl. Human Resources
Konferenz (HRK)?72

Zusammenarbeit der Akteure

Personalverantwortlicher der Verwaltungseinheit

Arbeitet mit den Fiihrungskraften der VE
zusammen, um gute Rahmenbedingungen im

Personalbereich zu schaffen.

Eidgendssisches | Al S LM Vorgesetzte bzw.

Personalamt | RCIUEIEERS Leiter der Organisationseinheit
(EPA) Konzepte

Zusammenarbeit mit dem Ziel, die
Kontinuitat der Arbeit der Mitarbeitenden

auch bei ihrem Ausfall sicherzustellen.

HRK = Human Resources Konferenz

Zentrale Kompetenzstelle; weitere Informationen

Eidgendssisches Personalamt (EPA): Erarbeitet bundesweite Grundlagen und Konzepte
(bspw. zum Thema Mitarbeiterbindung), integriert das Thema Know-How-Verluste in diverse
(Kader-)Schulungen etc.

» Grundlagendokumente: Personalstrategie Bundesverwaltung,

Massnahmenoptionen und Best Practices

= Stellvertretungen fir die wichtigsten Funktionen/Stellen (Voraussetzung: Identifikation der
wichtigsten Funktionen/Stellen bzw. Wissenstrager)

= Aufbau eines Wissensmanagements, damit sich das Know-How auf mehrere Personen
verteilt
= Personalmarketing fur die Rekrutierung von qualifiziertem Personal (zentral im EPA)

= Massnahmen zur Erhéhung der Mitarbeiterbindung (Retention Management): modernes
Arbeitsumfeld, konkurrenzfahige Anstellungsbedingungen, Karriereentwicklungsmodelle,
Kompetenzmodelle etc. (zentral im EPA)

2 Die Human Resources Konferenz hat den Lead bei der Koordination und Umsetzung der bundesréatlichen Personalpolitik.
Mitglieder sind die Personalchefs der Departemente und der Bundeskanzlei.
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= nachvollziehbare Dokumentation von Geschaftsprozessen

= Fodrderung des informellen Austausches zwischen Mitarbeitenden

= Zuriickhaltung bei langerfristigen Einsatzen von externen Beratern

= frUhzeitige Nachfolgeplanung bei der Pensionierung von Wissenstragern

Empfehlungen der EFV an Risikomanager und Risikocoaches

1. Priifen, ob eine Aggregation notwendig oder sinnvoll ist:
= Es gibt bereits zentral umgesetzte Massnahmen (EPA; HRK). Keine Wechselwir-
kungen zwischen den VE. Eine Risikoaggregation wiirde somit v. a. dem Zweck
dienen, die Gesamtbedeutung des Risikofeldes auf Stufe Departement und Bund
aufzuzeigen. Die Verantwortung fiir die Bewirtschaftung der Risiken liegt aber bei
jeder einzelnen VE. Die Koordinationsstelle EFV empfiehlt keine Aggregation.

2. Priifen, ob bereits eine zentrale Steuerung existiert:

= Es gibt eine zentrale Kompetenzstelle (EPA). Diese hat eine rein beratende Funk-
tion und fuhrt keine Risikoaggregation durch.

3. Informationsaustausch:

» Ein regelmassiger Austausch zwischen den Personalverantwortlichen der VE
kann hilfreich sein, um Ansatze und Ideen zur Minderung dieser Risiken auszu-
tauschen und von guten Beispielen innerhalb der Bundesverwaltung zu lernen.
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E) Ungenugendes IKS zur Sicherstellung der
Ordnungsmassigkeit der Staatsrechnung

Risikoanalyse

Die Buchflihrung der Bundesverwaltung ist dezentral organisiert. Jede Verwaltungseinheit er-
fasst die Buchungsvorgange selber und ist demnach auch selber fir die Einhaltung der rechtli-
chen Vorschriften zur Ordnungsmassigkeit der Staatsrechnung verantwortlich. Die Finanzbe-
richterstattung (Erstellung der Staatsrechnung) hingegen wird zentral in der EFV vorgenommen.

Die Ordnungsmassigkeit der Staatsrechnung umfasst folgende Aspekte:

e Grundsatze ordnungsmassiger Buchfiihrung (Art. 38 FHG und 28 FHV):

o Vollstandigkeit: Alle Finanzvorfalle und Buchungstatbestande sind llickenlos und perio-
dengerecht zu erfassen.

o Richtigkeit: Die Buchungen missen den Tatsachen entsprechen und sind nach den Wei-
sungen der EFV vorzunehmen.

o Rechtzeitigkeit: Die Buchhaltung ist aktuell zu halten und der Geldverkehr tagesaktuell zu
erfassen. Die Vorgange sind chronologisch festzuhalten.

o Nachprifbarkeit: Die Vorgange sind klar und verstandlich zu erfassen. Korrekturen sind
zu kennzeichnen und Buchungen durch Belege nachzuweisen.

e Grundsatze ordnungsmassiger Rechnungslegung (Art. 47 FHG und 54 FHV):

o Wesentlichkeit: Es sind samtliche Informationen offen zu legen, die flir eine rasche und
umfassende Beurteilung der Vermogens-, Finanz- und Ertragslage notwendig sind.

o Verstandlichkeit: Die Informationen miissen klar und nachvollziehbar sein.

o Stetigkeit: Die Grundsatze der Budgetierung, Buchfiihrung und Rechnungslegung sollen
soweit als moéglich tber einen langeren Zeitraum unverandert bleiben.

o Bruttodarstellung: Aufwande und Ertrage sowie Investitionsausgaben und
-einnahmen sind getrennt voneinander ohne gegenseitige Verrechnung in voller Héhe
auszuweisen.

Das Interne Kontrollsystem (IKS) ist ein zentrales und geeignetes Instrument zur Sicherstellung
der Ordnungsmassigkeit der Buchfuhrung und Rechnungslegung in den Verwaltungseinheiten.
Fehlt ein solches oder ist es in wesentlichen Teilen mangelhaft, besteht das Risiko, dass die ver-
offentlichte Finanzberichterstattung der Bundesverwaltung wesentliche Fehlaussagen enthalt.
Die Finanzberichterstattung des Bundes dient der 6ffentlichen Rechenschaftsablage gegentiber
den Birgern und als Entscheidungsgrundlage fur Politiker, Anleger und Rating-Agenturen. We-
sentliche Fehlaussagen in der Finanzberichterstattung ziehen deshalb nicht nur einen Reputati-
onsschaden nach sich, sondern kénnen auch die Entscheidungsgrundlagen fiir Politiker, Anleger
und Rating-Agenturen verfalschen.
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Akteure und ihre Aufgaben im Risikomanagementprozess

Oberste Flihrungsebene (Direkto-
rin / Direktor)

Risikoidentifikation: ja

Risikobewertung: ja

Risikobewéltigung: ja, verantwortlich fur das IKS in ihrem /
seinem Zustandigkeitsbereich

Uberwachung: ja

IKS-Beauftragte/r

Risikoidentifikation: ja

Risikobewertung: ja, die Risiko-Kontroll-Matrizes werden re-
gelmassig uberprift und erneuert

Risikobewiéltigung: nein, héchstens fir ihren / seinen Zustan-
digkeitsbereich als Linienvorgesetzte/r

Uberwachung: ja, koordiniert die Uberwachungstatigkeiten in
der VE

Prozessverantwortliche/r finanz-
relevanter Geschaftsprozesse

Risikoidentifikation: ja, in ihrer / seiner Funktion als Linien-
vorgesetzte/r kennt die/der Prozessverantwortliche die Risi-
ken in ihrem / seinem Prozess

Risikobewertung: ja, die Risiko-Kontroll-Matrizes werden re-
gelmassig uberprift und erneuert

Risikobewiéltigung: ja, mittels Durchsetzung der IKS-Mass-
nahmen in ihrem / seinem Zustandigkeitsbereich als Linien-
vorgesetzte/r

Uberwachung: ja, Gberwacht das Risikomanagement in ih-
rem / seinem Zustandigkeitsbereich

Mitarbeitende in finanzrelevanten
Geschaftsprozessen

Risikoidentifikation: nein

Risikobewertung: nein

Risikobewéltigung: ja, bei der Durchfihrung der Kontrollen in
der taglichen Arbeit

Uberwachung: nein

Eidgendssische Finanzverwal-
tung

Risikoidentifikation: nein
Risikobewertung: nein
Risikobewiéltigung: nein
Uberwachung: nein

Eidgendssische Finanzkontrolle

Risikoidentifikation: ja
Risikobewertung: ja
Risikobewiéltigung: nein
Uberwachung: nein
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Zusammenarbeit der Akteure

« &

Eidg. Finanzverwaltung

Erarbeliet im Einvernehmen mit

den Departementen und in

Ricksprache mit der Eidg

Finanzkontrolle die Vorgaben
Tragt die Gesamiverantwortung
fiir die Einflihrung, den Einsatz
und die Uberwachung des [KS

1

m Direktoriin

Risikocoach
LT/

Jahrdiche Abstimmung mit dem = . .
IKS-Beauftragten der VE n W e

Mitarbeitende

+ Mitgestaltung bei der Erstallung
+ Kontrollaktivitaten ausfihren

IKS-Beauftragter

« Hontakiperson for IKS-Fragen

+ Spezifizierung der Richtlinian

+« Fontralinstruments und -ablaufe
aufbaven und umssatzen

«  |KS-Ausbildung in der VE

» Zusammenarbeit mit den Prozess-
verantwortlichen

Eidgendssische Finanzkontrolle:

regalmassig die |KS in den Verwaltungsainheitan. Die Prifung des IKS ist Bastandteil der Prifung der
Staatsrechnung

Zentrale Kompetenzstelle; weitere Informationen

Eidgendssische Finanzverwaltung (EFV): Erarbeitet bundesweite Grundlagen und Vorgaben
zu den Themen Buchfuhrung, Rechnungslegung und IKS und integriert die Themen in Kurse
und Ausbildungen.

= Grundlagendokumente: Handbuch fur die Haushalt- und Rechnungsfuhrung, Kapitel 4.8

Massnahmenoptionen und Best Practices

» Um die Ordnungsmassigkeit der Buchfiihrung und Rechnungslegung in der Staatsrech-
nung sicher zu stellen, ist gemass Art. 39 FHG in den Verwaltungseinheiten der zentralen
Bundesverwaltung ein wirksames und zweckmassiges Internes Kontrollsystem einzurich-
ten. Die notwendigen Massnahmen sind im IKS-Leitfaden der EFV beschrieben. Dieser
ist im Handbuch fir die Haushalt- und Rechnungsfiihrung in Kapitel 4.8 abrufbar.

Empfehlungen der EFV an Risikomanager und Risikocoaches

Die EFV empfiehlt, im Risikomanagement der Verwaltungseinheit das Risiko der fehlen-
den Ordnungsmassigkeit in der Buchfiihrung und Rechnungslegung regelmassig zu be-
urteilen und die Existenz und das dauernde Funktionieren des Internen Kontrollsystems
in der Verwaltungseinheit zu prifen.
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Anhang 11: Muster «Risikostrategie»
fur Departemente / BK sowie VE

Generelle Hinweise:

1. Eine Risikostrategie soll kurz und konzis verfasst sein (max. 2 A4-Seiten). Sie prézisiert,
wie die Risikopolitik des Bundesrates in der Organisationseinheit umgesetzt wird und
welche Ziele damit erreicht werden sollen.

2. Die Weisungen des Bundesrates und die Richtlinie der EFV zum Risikomanagement sol-
len in der Risikostrategie grundsétzlich nicht wiederholt werden. Ergédnzend kann darauf
verwiesen werden.

3. Das vorliegende «Muster» dient als Gestaltungshilfe. Es ist an die konkreten Bedlirfnisse
der Organisationseinheit anzupassen.

1 Gegenstand

Die vorliegende Risikostrategie zeigt, wie die Geschaftsleitung die Weisungen des Bundes-
rates Uber die Risikopolitik des Bundes vom 24.09.2010 umsetzen will. Das Risikomanage-
ment unterstitzt die Geschéftsleitung bei der Aufgabenerfullung und Zielerreichung.

2 Ziele des Risikomanagements

Unsere wichtigsten Ziele sind:

- Ziel 1:

Ziel 2:

Ziel x:

3 Grundsatze der Umsetzung
Bei der Umsetzung gelten fir uns folgende Grundsatze:

— Wir berucksichtigen die Risikodimension bei der Fuhrungsarbeit auf allen Stufen und be-
ziehen das Risikomanagement bei allen Planungs- und Strategieprozessen aktiv ein.

— Mindestens zweimal jahrlich flhrt die Geschéaftsleitung im Rahmen der Risikoberichter-
stattung einen strukturierten Risikodialog zur Risikoexposition, fokussiert auf die wesentli-
chen Risiken und pruft die Umsetzung und Wirksamkeit der Massnahmen.

— Die Geschéftsleitung setzt sich mindestens alle vier Jahre vertieft mit ihrem Risikoma-
nagement auseinander. Sie Uberprift dabei das Risiko- und Massnahmenportfolio von
Grund auf, evaluiert mdgliche neue Risikofelder auf mittlere Sicht und beurteilt die Zu-
sammenarbeit mit dem Risikomanagement.

— Der Risikocoach tauscht sich periodisch mit den Verantwortlichen der weiteren Bereiche
der FUhrungsunterstiitzung Uber die aktuelle Risikolage aus.

4 Risikobewiltigung

Mit unseren Risiken gehen wir wie folgt um:

— Fdur identifizierte Risiken evaluieren wir risikominimierende Massnahmen. Der Aufwand
fir solche Massnahmen darf nicht hoher als der erwartete Nutzen sein. Entscheide oblie-
gen der Linie und werden dokumentiert.

— Der Risikoeigner Uberwacht die Umsetzung und die Wirksamkeit der beschlossenen
Massnahmen.
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— Wir legen bei jedem Risiko fest, welches Reduktionsziel mit den Massnahmen erreicht
werden soll.

— Uber das Massnahmencontrolling wird der Geschaftsleitung im Rahmen des Risikorepor-
tings Bericht erstattet.
5 Funktionen und Verantwortlichkeiten

Die Geschaftsleitung berat und verabschiedet zweimal jahrlich eine Risikoberichterstattung.
Diese wird vom Risikocoach in Zusammenarbeit mit den Risikoeignern und nach Konsulta-
tion der Massnahmenverantwortlichen vorbereitet.

Dem Risikocoach stehen gemass Pflichtenheft <xx> Stellenprozente flir die Erflllung seiner
Aufgaben zur Verfligung. Er hat in dieser Funktion direkten Zugang zur Amtsleitung und zu
den Abteilungsleitenden. Im Ubrigen gelten furr die Aufgaben und Verantwortlichkeiten im Ri-
sikomanagement die Beschriebe in Ziffer 3 der Richtlinie EFV Uber das Risikomanagement
Bund.

6 Schlussbestimmungen

Diese Risikostrategie tritt am <Datum> in Kraft. Sie wird spatestens <Jahr> tberprift und der
Geschéftsleitung zur neuen Beschlussfassung vorgelegt.

Ort/Datum/Unterschrift Amtsdirektor/in
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